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INTRODUCCION

El presente documento tiene como objetivo describir los requerimientos funcionales y no
funcionales que deberia cumplir el Sistema de Gestion de Documentos Electrénicos de Archivo
— SGDEA, especificando los requisitos procedimentales, fisicos, humanos, técnicos y
tecnoldgicos, que permitan la seleccién, adquisicion e implementacién de una solucién de gestiéon
documental y archivo electrénico.

Segun la Norma ISO 15489, los documentos estan comprendidos por:

e Laestructura de un documento de archivo, es decir, su formato y las relaciones existentes
entre los elementos que lo integran deberian permanecer intacta.

e El contexto en el que el documento de archivo fue creado, recibido y utilizado deberia
guedar patente en el mismo (incluido el proceso de negocio del que la operacion forma
parte, la fecha y hora de realizacion y los participantes en la misma).

e La vinculacién existente entre documentos simples, que se mantienen separados y se
combinan para dar lugar a una unidad documental, deberia permanecer siempre presente.

La Carta Iberoamericana de Gobierno Electrénico, en el capitulo segundo indica que los
documentos electrénicos de los gobiernos deben estar regulados por los siguientes principios:

1. Equivalencia de los documentos electrénicos con los documentos en papel.

2. Validez de los documentos electrénicos, en igual medida que el papel.

3. Conservacion y gestion de los datos, con garantia de su integridad, su autenticidad, su
mantenimiento y su conservacion sin alternaciones indebidas.

4. Con la posibilidad de cambiar su formato y su soporte

Con relacion al valor de los documentos, la Norma dice:

“Para que los documentos puedan tener valor probatorio, se necesitan herramientas para
conservarlos y hacer que estén disponibles para su utilizacion. Los sistemas de archivo
garantizan el mantenimiento y la conservacion de la autenticidad, fiabilidad y accesibilidad de los
documentos a lo largo del tiempo” En Colombia la gestion de documentos electronicos se
encuentra alineada con las estrategias gubernamentales como Gobierno Digital y Cero Papel o
leyes como la de Transparencia.

La gestion de documentos electronicos debe contemplar el disefio de sistemas estandarizados,
debe garantizar la interoperabilidad de los documentos y expedientes electronicos generados y
recibidos por la entidad con otras instancias de la administracién publica y con los ciudadanos,
asi como su usabilidad contemplados en el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

El modelo institucional para la gestion de documentos electronicos se desarrollara en el marco
de la politica de gestién documental de la Institucién y la normatividad nacional. La aplicacién
seleccionada para el Sistema de Gestibn Documental (SGD) debe garantizar la normalizacion y
trazabilidad de los documentos, su conservacion ademas debe considerar tecnologias de
almacenamiento, migracion, arquitectura y seguridad de la informacion, entre otros factores.
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1. PROPOSITO

Este documento tiene como propdésito afianzar los lineamientos para el desarrollo del sistema de
gestion de documentos electrénicos de archivo de tal forma que satisfaga las necesidades de
informacion de la Universidad y contribuya a optimizar su gestion administrativa, el proceso de
rendicion de cuentas y la prestacion de servicios a sus usuarios y a los ciudadanos en general.

2. ALCANCE

Inicia con la creacién y tramite de los documentos durante su gestion administrativa, financiera,
técnica y comercial, es transversal a todos los procesos por esta razén deben ser incorporados
en la planeacién de registros y su conservacion.

Aplica a los diferentes sistemas (software o aplicativos) y soluciones tecnolégicas que adopte la
Universidad, en los que se creen, tramiten o mantengan documentos.

3. RESPONSABILIDAD

Los roles y responsabilidades en la implementacion del Modelo de Gestion de Documentos
Electronicos estan alineados con en el Programa de Gestion Documental, donde establece la
participacién de las areas y las funciones que deben asumir. A continuacion, se relaciona y se
identifica de manera precisa la participacion de cada responsable.

GRUPOS DE
TRABAJO
RESPONSABLES

ACTIVIDADES

Es el responsable de las estrategias institucionales para la gestion de los
documentos y expedientes electrénicos, orientadas a la optimizacién de la
Comité Interno de | gestién administrativa.
Archivo
Ademas, debe asegurar que se articule la gestion de documentos con los demas

Sistemas de Gestién implementados en la Universidad.

La Oficina de Ventanilla Unica es responsable de la aplicacion de los requisitos
en la gestion de las comunicaciones oficiales recibidas y enviadas, es decir,
radicacion, registro, tramite, distribucién y disposicion final de los documentos.

Responsabilidad de
la Ventanilla Unica

La Oficina de tecnologias de Informacion es responsable de garantizar que toda
la documentacion sea precisa y legible y que esté a disposicién de los
funcionarios cuando la requieran, con la administracion de las tecnologias y
estandares adoptados por la Universidad.

Responsabilidad de
la OTI

Responsabilidad de
directivos y Jefes de
Areas o Gestores
de procesos

Son responsables de respaldar la aplicacion de las politicas y procedimientos de
gestion de documentos de archivo en la Universidad y garantizar que se apliquen
en las areas funcionales a su cargo.

Responsabilidad de
los funcionarios y/o
usuarios

Los funcionarios y servidores publicos de la Universidad son responsables de
mantener, conservar y preservar documentos de archivo fiel y completo sobre
sus actividades, de acuerdo con los procedimientos adoptados por la entidad.
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4. NORMAS TECNICAS RELACIONADAS

Las normas técnicas relacionadas con la gestion de documentos electrénicos son:

International Standars Organization. Informacién y documentacién. Gestion de
documentos. UNE ISO 15489 1. de 2005.

Preservacion a largo plazo de documentos electrénicos. ISO 18492.

Preservacion de documentos electrénicos en PDF/A. 1ISO 33200. 2008.

NTC-ISO-IEC 27001. Modelo de Seguridad de la Informacion 2.0.

UNE-ISO 30300 de 2011. Informacién y documentacion. Sistemas de gestién para los
documentos.

UNE-ISO 30301

|. REQUISITOS DE ADMINISTRACION

Las fases de la Gestion de los documentos electronicos son las siguientes:

1. REQUISITOS PARA EL SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS

DE ARCHIVO (SGDEA)

El SGDEA se encarga de gestionar los documentos electrénicos de la Entidad. Esta integrado
por los diferentes tipos de aplicaciones en los que se tramitan y generan documentos, tales como
repositorios, soluciones de gestién de contenido, proveedores, bases de datos, entre otros.

El Sistema de Gestién de Documentos Electrénicos debe:

Facilitar la clasificacion y organizacion de los documentos, con base en el Cuadro de
Clasificacién Documental (CCD).

Consentir la modificacion tanto por el interesado como los responsables de su tramite, con
la incorporacién de documentos electrénicos nativos (es decir, que siempre fueron
electrénicos y nunca han tenido una presencia fisica en papel) o digitalizados
(documentos en fisico que han sido escaneados) y el respectivo registro de auditoria.
Permitir el acceso y la consulta del expediente a través de una sede electrénica o por los
medios dispuestos por la Entidad.

Permitir la transferencia de los repositorios al Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA).

Permitir la identificacién de los documentos y generar un indice electronico, que refleje el
orden original de ejecucién o tramite del asunto o proceso, es decir la secuencialidad del
desarrollo del tramite de acuerdo a los lineamientos normativos lo cual automaticamente
nos da el orden cronoldgico.

Admitir la firma electrdnica, digital o la que se considere mas confiable y econémicamente
viable.

CARACTERISTICAS GENERALES DEL SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO (SGDEA)
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El Sistema de Gestion de Documentos Electrénicos de Archivo “Es el software o programa
destinado a gestionar los documentos electrénicos que desean preservarse a mediano y largo
plazo. Puede consistir en un modulo especializado, en varios modulos integrados o en la
combinacién de varios tipos de programas informéaticos. El Sistema de Gestion de Documentos
Electrénicos de Archivo suele estar integrado, aunque debidamente diferenciado, de un Sistema
de Gestion de Documentos Electronicos (SGDE), este Ultimo se ocupa de gestionar los
documentos electrénicos en su sentido mas amplio, que no necesariamente son de archivo,
aunque podrian llegar a serlo”. (Nativos electrénicos)

A continuacion se relacionan las caracteristicas que se deben contemplar para la implementacion

de modulos en el SGDEA:

Conformidad: Los sistemas de informacién, incluyendo los sistemas de gestién de
documentos electronicos (SGDEA), deben respaldar la gestién de la informacion a partir de
los procesos administrativos de la entidad.

Interoperabilidad: Los sistemas de gestion documental deben permitir la interoperabilidad
con los otros sistemas de informacion, a lo largo del tiempo, basado en el principio de
neutralidad tecnoldgica, el uso de formatos abiertos y estandares nacionales o internacionales
adoptados por las autoridades o instancias competentes.

Seguridad: Los sistemas de gestion documental deben mantener la informacion
administrativa en un entorno seguro.

Metadescripcién: Se debe procurar la generacién de metadatos normalizados, sean
manuales o automatizados, desde los mismos sistemas y aplicativos.

Adicion de contenidos: El sistema de gestién documental debe permitir que sean agregados
nuevos contenidos a los documentos, en forma de metadatos, sin que se altere la
autenticidad, valor evidencial e integridad de los documentos.

Disefio y funcionamiento: La creacién y captura de documentos en el sistema debe ser de
facil manejo para los usuarios, haciéndola tan simple como sea posible.

Gestion Distribuida: Los sistemas de gestion documental deben ofrecer capacidades para
importar y exportar masivamente los documentos (series, subseries y expedientes vy
metadatos asociados desde y hacia otros sistemas de gestion documental).

Disponibilidad y acceso:. Debe asegurar la autenticidad, integridad, inalterabilidad,
accesibilidad, interpretacion y comprension de los documentos electronicos en su contexto
original, asi como su capacidad de ser procesados y reutilizados en cualquier momento.
Neutralidad tecnolégica: El Estado garantizara la libre adopcién de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idéneos en la materia, que permitan fomentar la eficiente prestacién de
servicios, contenidos y aplicaciones que usen Tecnologias de la Informacion y las
Comunicaciones y garantizar la libre y leal competencia, y que su adopcién sea armdnica con
el desarrollo ambiental sostenible.

Facilitar la clasificacibn y organizaciéon de los documentos, mediante el cuadro de
clasificacion. (CCD)

Proporcionar un repositorio seguro a los documentos generados como consecuencia de los
tramites, funciones o gestién de la Universidad.

Permitir el control de los tiempos de conservacion y proporcionar soporte para seleccionar de
modo automatico expedientes y documentos para llevar a cabo las acciones valoradas para
su serie documental, (conservacion, eliminacion, transferencia) asi como detectar aquellos
documentos que, por sus circunstancias, deban ser objeto de acciones especificas de
conservacion.
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e Controlar el acceso a los expedientes y documentos mediante listas y perfiles de usuario, asi
como disponer de sistemas de seguimiento y control de las acciones que se realicen sobre
los documentos y expedientes.

e Impedir que los documentos de archivo sean modificados.

e Permitir la existencia de una version final de los documentos.

e Impedir el borrado de los documentos, excepto cuando la Tabla de Retencion Documental
(TRD) lo establezca y lo apruebe el Comité Interno de Archivo

Requisitos del Cuadro de Clasificacion Documental - CCD, para el Sistema de Gestién
Documental.

Los documentos de archivo en papel forman expedientes, que se guardan en carpetas de papel
y se organizan de acuerdo con una estructura l6gica o cuadro de clasificacion, por esta razon se
debe realizar la estructura del CCD.

Para los expedientes de informacion los tipos documentales deben estar organizados por orden
cronoldgico cumpliendo con el principio de procedencia, cada tipo documental debe tener un
archivo de computadora independiente.

3. REQUISITOS DE ADMINISTRACION DEL SGDEA
El sistema debe permitir que los administradores:

¢ Puedan parametrizarlo con los requerimientos y politica de la Universidad e instrumentos
como los criterios de seguridad de la informacién, estructura organica, el Cuadro de
Clasificacibn Documental (CCD), la Tabla de Retencién Documental (TRD), los
metadatos, vocabulario normalizado, entre otros.

¢ Puedan controlar, visualizar y reconfigurar parametros del sistema.

e Pueda definir perfiles y roles de los usuarios y controlar los cambios entre las distintas
areas de la Entidad y controlar los cambios.

e Puedan restringir el acceso de los usuarios y modificar los niveles de acceso.

e Puedan revisar periédicamente los procesos y controles y obtener informes de auditoria y
estadisticas perioddicas del sistema.

e Puedan administrar instrumentos de copia de seguridad y recursos que permitan restaurar
y recuperar el sistema

e Que pueda reubicar un expediente en un lugar distinto del cuadro de clasificacion,
garantizando que todos los documentos electrénicos de archivo sigan vinculados con el
expediente, dejando manifiestos los pasos seguidos de esta reclasificacion.

e Permitir la creacibn y mantenimiento automatico del inventario de expedientes y
documentos.

¢ Que pueda modificar condiciones o reemplazar la conservacién de los documentos o
expedientes si la normatividad y la politica Institucional para la TRD varia.

e Que pueda integrar los instrumentos de busqueda y presentarlos de la misma manera,
para realizar las consultas. Asi como configurar los resultados de las busquedas.

e Pueda implementar las politicas de preservacion a mediano y largo plazo.
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Il. REQUISITOS ESPECIFICOS

Se registran los requisitos para gestionar los documentos y expedientes electronicos que recibe,
crea o tramita la Universidad.

1. REQUISITOS PARA LA CAPTURA Y REGISTRO DE DOCUMENTOS

1.1. Concepto

Se refiere al momento en que los documentos producidos como consecuencia de la gestion
administrativa y la prestacion de servicios de la Universidad, ingresan en el sistema de gestion
de documentos electrénicos, asignandole los respectivos cbdigos e identificacion clasificado en
la respectiva serie/subserie documental, e incorporandolo en el proceso o tramite
correspondiente.

1.2. Requisitos
a. Origen
El documento electronico se puede originar en:

¢ Un documento fisico o analégico sometido a un proceso de digitalizacién de acuerdo con
los pardmetros y lineamientos establecidos para tal fin.

e Elproceso de conversién entre formatos electrénicos realizado de acuerdo con las normas
técnicas de interoperabilidad.

e El documento nativo electronico o documento generado en medio electronico.

b. Registro

Consiste en la descripcion de los documentos en el Sistema y debe cumplir los siguientes
requisitos:

e Debe establecer la relaciéon entre el documento, su creador, destinatario, el tramite o
proceso y asignacion de los metadatos minimos.

e La fecha de captura del documento debe corresponder a la fecha de su ingreso en el
sistema de gestion documental (SGDEA). Esta fecha puede diferir de su fecha de
digitalizacion y de la fecha de registro administrativo del documento o fecha en que fue
creado oficialmente el documento.

e Se debe crear un unico ldentificador para cada documento. Numero de radicacién.

c. Registro de Metadatos

El proceso de captura de documentos de archivo del SGDEA debe contar con los controles y la
funcionalidad adecuados para:

Registrar y gestionar todos los documentos electrénicos de archivo, con independencia del
método de codificacion empleado y de otras caracteristicas tecnoldgicas
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Garantizar que los documentos de archivo se asocien a un cuadro de clasificacién y a uno
0 mas expedientes

Integrarse con el software de aplicaciones que genera los documentos de archivo
Validar y controlar la entrada de metadatos en el SGDEA.

Se deben registrar los metadatos obligatorios que complementan la captura de los
documentos electrénicos y que podran registrarse a lo largo de su ciclo vital por diferentes
responsables del tramite.

Los metadatos deben registrarse desde la creacion o ingreso de los documentos en el
SGDE y durante su gestién o tramite.

Una vez realizada la captura, los metadatos minimos no podran ser modificados en
ninguna fase posterior, excepto cuando sea necesaria la correccion de errores u
omisiones en los valores inicialmente asignados.

El SGDE mantendra una auditoria de las modificaciones realizadas en los metadatos
minimos de un documento/expediente con posterioridad a su captura, dejando constancia
del valor anterior, la fecha y hora de modificacion, el motivo justificado y el usuario que la
realizo.

Se buscara que la mayoria de los metadatos complementarios se asignen de manera
automética.

Los metadatos minimos asociados a un documento o expediente electronico deberan
custodiarse en el repositorio fisico utilizado en el Sistema.

Las diferentes técnicas de almacenamiento de los metadatos contemplan desde el
encapsulado, donde el documento se convierte en una entidad que incorpora documento
y metadatos, hasta la incrustacién de los metadatos como cabecera del documento.

1.3. Requisitos de captura de los documentos recibidos en soporte papel

Los documentos recibidos en soporte papel que ingresen a la Oficina de Ventanilla Unica, deben
generar una radicacién y el registro de los datos en el Sistema que alli se tenga implementado.

La copia que se devuelve a quién radica, debera llevar el correspondiente radicado que
indica que se ha recibo.

En caso de que el sistema no funcione, se sellara con los datos de radicacion y su
registro se incorporara al sistema de acuerdo con el procedimiento definido.

El documento principal en papel y sus anexos se digitalizan y se capturan en el Sistema.
El cambio de destinatario de los documentos debe registrase en el Sistema.

Las oficinas que capturan documentos en el SGDE deben contar con los medios
técnologicos necesarios para su digitalizacion y registro.

Los sobres cerrados o correspondientes a procesos licitatorios seran abiertos,
digitalizados y capturados en el Sistema por el funcionario responsable del tramite.

Las comunicaciones recibidas deben relacionarse con las enviadas (fisica y electronica).
La digitalizacién u cargue inicial lo realiza el funcionario responsable del tramite.
Control de las comunicaciones oficiales a través del correo electrénico.

Las areas deben tener asignados los medios tecnoldgicos para digitalizar los
documentos.

Permitir el control de las fechas perentorias y plazos de respuesta.

Tener en cuenta las politicas Institucionales establecidas en el Reglamento para la
administracion de comunicaciones oficiales.
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2. REQUISITOS PARA LA CLASIFICACION DE DOCUMENTOS

Se establecen los requisitos para agrupar los expedientes y documentos electronicos de acuerdo
con los criterios contenidos en el Cuadro de Clasificaciéon Documental (CCD).

2.1. Criterios de formacion de expedientes electrénicos y agrupaciones de documentos
a. Concepto de expediente electrénico

Se define como el conjunto de documentos y actuaciones electrénicos producidos y recibidos
durante el desarrollo un mismo tramite o procedimiento, acumulados por cualquier causa legal,
interrelacionados y vinculados entre si, manteniendo la integridad y orden dado durante el
desarrollo del asunto que les dio origen y que se conservan electronicamente durante su ciclo de
vida, con el fin de garantizar su consulta en el tiempo. Documento electrénico: “Es la informacién
generada, enviada, recibida, almacenada o comunicada por medios electrénicos, 6pticos o
similares”.

Asi mismo, el mencionado Acuerdo nos indica que, respecto a los documentos electronicos, seran
de archivo cuando por su valor administrativo, fiscal, legal, cientifico, historico, técnico o cultural,
adquieran esa naturaleza. En cuyo caso, deberan ser tratados conforme a los principios y
procesos archivisticos y permanecer almacenados electronicamente durante todo su ciclo vital.

Los expedientes se pueden conformar con documentos electrénicos, o con documentos fisicos o
anélogos y se generan:

e “Expedientes fisicos, compuestos unicamente por documentos en soporte papel.
e Expedientes hibridos, son los que se componen de documentos electronicos y
documentos fisicos.

b. Conformacion del expediente electronico

e Lacreacion de los expedientes debe estar regulada y su cumplimiento es responsabilidad
de la entidad.

o El expediente electronico de archivo se conformara con la totalidad de los documentos de
archivo generados en desarrollo de un mismo tramite, actuacibn o procedimiento,
independientemente del tipo de informacién y formato, generados durante la vigencia y
prescripcidn de las acciones administrativas, fiscales y legales

e Los expedientes y agrupaciones electrénicas seran constituidos por documentos
electronicos, excepto cuando por la naturaleza del procedimiento o tramite sea necesario
mantener expedientes hibridos que contengan documentacién en soporte no electrénico.

e De ser posible los soportes fisicos 0 analogos se digitalizardn y se obtendran copias
electrénicas auténticas de los documentos, y estas copias se incorporan al expediente
electronico.

e Los expedientes y documentos electrénicos pueden ser modificados durante su tramite y
se pueden aportar documentos electrénicos nativos o digitalizados.

¢ También conforman el expediente electrénico el identificador Unico, el indice electronico
y los metadatos.

e Los documentos se clasifican de acuerdo con las series y subseries documentales
establecidas en el Cuadro de Clasificacion Documental (CCD) adoptado por el Comité
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Interno de Archivo, desde su inicio del trdmite o procedimiento hasta la finalizacion del
mismo.

Una vez cerrado, el expediente electronico quedara foliado mediante un indice electrénico
en el que se relacionaran todos los documentos que lo componen.

El expediente electrénico se cierra cuando el funcionario autorizado, garantice la
integridad del expediente, mediante la firma de indice electronico, utilizando el mecanismo
adoptado por la Universidad de la amazonia.

En el caso de documentos con anexos, se tratardn, como un Unico documento asociado
al documento principal.

El expediente archivo se debe generar o convertirse en formato PDF/A/A que permite
asegurar su autenticidad, integridad, recuperacion, conservacion y preservacion a
mediano y largo plazo, conforme a los criterios de valoracién documental establecidos en
la Tabla de Retencion Documental (TRD) y los lineamientos tecnoldgicos adoptados.

c. Datos del indice Electrénico

El indice electronico que se disefie en el sistema, debe poder transformarse en la
estructura de la plataforma.

El indice electronico de los expedientes debe contener los siguientes datos:

Fecha de generacién del indice (refleja el estado del expediente en un determinado
momento).

Para cada documento electrénico: su identificador, resumen y la fecha de incorporacion
al expediente.

El orden del documento en el expediente sera un tipo cadena de caracteres, no
necesariamente un indice entero.

Si es el caso, la disposicion de los documentos en carpetas y expedientes electronicos
anidados.

Firma del indice electronico por el funcionario autorizado, mediante el mecanismo de firma
previsto.

Datos de clasificacion del expediente.

d. Caracteristicas de los expedientes y documentos electronicos de archivo:

Deben corresponder a documentos finales, es decir no se incluyen borradores o
documentos de trabajo.

Los documentos deben estar dotados de un identificador dnico.

Los documentos deben estar fechados.

Cuando se cierre el expediente, éste no admite la incorporacion de mas documentos.
Aungue no tengan firma, se debe obtener un hash o la huella del documento, lo que
garantizaria, su integridad.

Deben estar clasificados de acuerdo con el Cuadro de Clasificacién Documental (CCD).

Los documentos simples, es decir, aquellos que no integran un expediente, deben cumplir con
los siguientes requisitos:

Se deben clasificar de acuerdo con el Cuadro de Clasificacion Documental (CCD)
adoptado por la Universidad.



&@ MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS DE

m ARCHIVO - SGDEA

Universidad de lae CODIGO: VERSION: FECHA: PAGINA:
Amazonia PL-A-GD-07 1 05-08-2024 12 de 24

e SoOlo se deben almacenar documentos finales, excluyendo los borradores o documentos
de trabajo.

e En el caso de los anexos, se tratan, a efectos de validacién, como un Unico documento,
vinculados entre si y asociados al documento principal.

e Eldocumento debe tener asignados los metadatos correspondientes.

e Lahuellaohash de un fichero es un codigo que identifica de forma univoca un documento.

¢ Mediante la funcién de validar huella, se puede comprobar que el hash publicado y el del
fichero son el mismo, lo que permite asegurar que el fichero no ha sido modificado desde
su publicacioén.

3. CUADRO DE CLASIFICACION DOCUMENTAL (CCD)

3.1. Concepto

El Cuadro de Clasificacion Documental (CCD), refleja la jerarquizacién dada a la documentacion
producida por la Entidad y en el que se registran las series y subseries documentales con su
respectiva codificacidn, a su vez las agrupa por las unidades productoras o las dependencias.

El Cuadro de Clasificacion Documental (CCD), identifica cada una de las series, subseries y tipos
documentales, asociados a la dependencia, seccidén o subseccion responsable.

3.2. Requisitos

e EIl Cuadro de Clasificacion Documental sera actualizado sistematicamente cuando haya
modificaciones normativas, estructurales, funcionales o de procedimientos que afecten la
produccion o tramite de los documentos. Para esto no se requiere modificar la politica de
gestion documental.

e El Cuadro de Clasificacion Documental debera ser socializado e implementado en las
oficinas que producen o tramitan documentos, debera ser impulsada por la Alta Gerencia
a través del Comité Interno de Archivo.

e En la clasificacion de documentos se identifican y asocian los documentos a series y
subseries documentales definidas de acuerdo con la estructura organico-funcional.

4. DESCRIPCION DE LOS DOCUMENTOS

4.1. Concepto

Consiste en el analisis de los documentos de archivo y de sus agrupaciones, y cuyo resultado
son los instrumentos de descripcidbn y de consulta. La descripciéon de los documentos y
expedientes electronicos atendera a la aplicacion del esquema institucional de metadatos. Los
metadatos se definen como “datos acerca de los datos o la informacién que se conoce acerca de
la imagen para proporcionar acceso a dicha imagen.

Los metadatos “permiten que los documentos sean confiables, auténticos, integros y usables y
tengan valor probatorio, a su vez ayudan a la comprension y gestién de estos a lo largo del
tiempo”. Nos permitiran soportar las acciones y las transacciones que tienen lugar en los procesos
de gestion documental.

4.2. Requisitos para la construccion de esquema de metadatos
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El Sistema de Gestion de Documentos Electrénicos de Archivo adoptados por la Universidad,
garantizaran la disponibilidad e integridad de los metadatos de sus documentos electronicos,
manteniendo de manera permanente las relaciones entre cada documento y sus metadatos.

¢ La implementacion de los metadatos de gestiébn de documentos electrénicos para su
tratamiento y gestion a nivel interno sera disefiada con base a sus necesidades, criterios
y normativa especifica.

e La construccion del esquema requiere que se determine los responsables de gestionarlo,
de su arquitectura, mantenerlo, actualizarlo y verificar sus cumplimiento y compatibilidad,
durante todo el ciclo de vida de los documentos a los que se les aplica.

5. ACCESO Y TRAZABILIDAD

5.1. Concepto
El Archivo General de la Nacion define asi el acceso y la disponibilidad de documentos:

Acceso a los documentos de archivo: Derecho de los ciudadanos a consultar la informacion que
conservan los archivos publicos, en los términos consagrados por la Ley 1712.

Disponibilidad: “se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion debe
mostrar la actividad que lo produjo. El contexto de los documentos debe ser suficientemente claro
y contener la informacién necesaria para la comprensién de las operaciones que los crearon y
usaron. Debe ser posible identificar un documento en el contexto amplio de las actividades y las
funciones de la organizacion. Se deben mantener los vinculos existentes entre los documentos.

5.2. Requisitos
a. Las condiciones de acceso alos documentos

e El acceso a los documentos y expedientes electrénicos, sus indices y metadatos
asociados deben realizarse de acuerdo con los niveles y permisos registrados en la Tabla
de Control de Acceso (TCA) y las categorias en las que se encuentran agrupados.

e EI SGDEA debe asegurar la identificacion de los usuarios y el control de acceso, sus
permisos y responsabilidades, asi como el cumplimiento de las garantias previstas en la
Ley Estatutaria 1581 de 2012.

e EI SGDEA debe asegurar que quede trazabilidad de todas las acciones que se realicen
sobre cada uno de los documentos y expedientes electrénicos y sus metadatos asociados,
siguiendo lo establecido en la Politica de Seguridad de la Informaciéon adoptada por la
Universidad.

e Debe ser capaz de resistir, con un determinado nivel de confianza, los accidentes y las
acciones ilicitas o mal intencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o trasmitidos y de los servicios
ofrecidos, o a través de los cuales se realiza el acceso.

¢ Se deben identificar las entidades publicas que pueden tener acceso a los documentos
de la Universidad y asignarle los privilegios y restricciones de acceso.

e La Politica de la Seguridad de la Informacién, debe contemplar las politicas, aplicaciones
y usuarios de gestién documental.
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La Politica de Seguridad de la Informacién contendra metadatos sobre restricciones y
accesos.

Cada documento registrado en SGDEA debe tener asignado el nivel de acceso y quienes
estan autorizados para acceder a ellos. Se identificaran cargos y datos personales.

Los niveles de acceso y reserva legal de los documentos establecidos, deben estar
ajustados a los criterios legales vigentes y se citara la norma en los casos en que la
legislacion sea taxativa con la proteccion de los datos.

b. Mecanismos para el acceso parcial ainformacion restringida

Se podran emplear diversos mecanismos para controlar el acceso a documentos o expedientes
electrdnico tales como:

Enmascaramiento de datos: copia del documento en la que se han ocultado los datos
susceptibles de proteccion.

Despersonalizacion o anonimizacion: copia del documento en la que se han ocultado los
datos que identifican o permiten identificar facilmente a las personas afectadas.
Exclusion de documentos para acceso parcial: Retirar de la consulta documentos
concretos cuando se pueda o deba ofrecer un acceso parcial al expediente, sin que resulte
una informacion distorsionada o carente de sentido.

Limpieza de metadatos: Borrado o modificacion de los datos de autor, localizacion,
aplicacion o sistema de origen, etc.

c. Acceso seguro al sistema

Para controlar el acceso se debe:

Autenticar el usuario: cuando el usuario ingrese al Sistema debe proporcionar los datos y
credenciales que permitan verificar su identidad.

La identidad del usuario estara integrada por usuario/contrasefia previamente asignado y
registrado por el administrador del SGDEA.

Implementar normas de seguridad controladas por el administrador:

Almacenar las contrasefias previamente cifradas.

Adoptar reglas de complejidad de las contrasefias y su caducidad periddica.

Limitar el nimero de intentos fallidos de entrada al sistema.

Registrar estos intentos y no proporcionar informaciéon detallada del motivo por el que se
rechazan los mismos.

Se puede establecer la delegacion de la autenticacion en el sistema operativo o red
institucional en la que esta ejecutandose el SGDEA.

Verificar a qué documentos y acciones del Sistema esta autorizado a acceder y qué
operaciones puede efectuar el usuario en cada documento. La autorizacién sera
proporcionada por el SGDEA, e ird acompafada de un registro de todas las operaciones
gue modifiquen o consulten documentos especialmente protegidos, lo que servira como
evidencia en las labores de auditoria de seguridad y su contenido.

La Oficina de Talento Humano debe informar la fecha de retiro o ingreso de los
funcionarios o servidores de la Universidad, al administrador del Sistema, para actualizar
los permisos y accesos.
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El SGDEA debe proporcionar medidas técnicas para asegurar las siguientes dimensiones de
la seguridad:

Confidencialidad: Mediante el mecanismo de autorizacion proporcionara acceso a cada
recurso exclusivamente a las personas expresamente autorizadas. Ademas, los
documentos especialmente protegidos se guardaran cifrados.

Integridad: La firma electr6nica de documentos permite asegurar su integridad.
Adicionalmente, la integridad, se puede asegurar mediante el calculo sobre el contenido
del elemento y almacenamiento de una funcion resumen ("hash").

Disponibilidad: Esta dimension suele garantizarla la infraestructura de red en la que se
aloja el Sistema, bajo responsabilidad de la Oficina de Tecnologias de la Informacién.
Trazabilidad: De forma complementaria a la informacién proporcionada por los metadatos,
el Sistema mantendra registros de auditoria, de aquellas acciones de los usuarios que se
consideren mas relevantes para la investigacion de posibles incidentes de seguridad o
Cuyo registro sea obligatorio en virtud de una norma.

La OTI, como administrador de la infraestructura tecnoldgica, sera responsable de
controlar las politicas de generacion de copias.

d. Recuperacién y Consulta de los expedientes y documentos electrénicos

El SGDEA debe permitir la consulta del contenido del documento o expediente una vez
verificado el permiso del usuario en relacién con el documento.

El SGDEA debe permitir el registro del acceso de cada uno de los usuarios a los
documentos o expedientes de aquellas categorias que impliquen un acceso limitado.
Debe permitir la busqueda de los documentos y expedientes mediante los metadatos y el
contexto de los documentos. También recuperar un expediente completo o parte de su
contenido. Presentar el nimero total de resultados de una busqueda.

Debe permitir a los ciudadanos la basqueda y recuperacion de los expedientes publicos.
Se deben registrar las denegaciones de lectura, con el objeto de permitir las labores de
auditoria de intentos de acceso no permitidos.

Se deben registrar las acciones de los usuarios mediante metadatos opcionales como
(Accede a; Modifica; Fecha; entre otros.).

Se debe contemplar los requisitos establecidos para la gestion de los documentos
esenciales de la Universidad.

Documento Esencial: Documento necesario para el funcionamiento de un organismo y que, por
su contenido informativo y testimonial, garantiza el conocimiento de las funciones y actividades
del mismo, aun después de su desaparicion, por lo de los documentos esenciales se debe
conservar una copia autentica teniendo en cuenta las siguientes situaciones en relaciéon con los
soportes:

El documento original es electronico.
El original es en soporte papel.
El expediente es hibrido, es decir en soporte papel y electrénico.
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6. VALORACION DOCUMENTAL

6.1. Concepto

La valoracién consiste en la “Labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes fases
del ciclo vital”. La valoracién permite determinar los valores de los documentos producidos y/o
conservados por la organizaciéon, a través del andlisis contextual de los mismos. El analisis
permite establecer el tiempo de retencion en los diferentes archivos, periodo para la transferencia
y disposicidn final de las series documentales estudiadas.

La Universidad de la Amazonia ha elaborado y aprobado y se encuentra el proceso de evaluacion
y convalidacion, la Tabla de Retencion Documental (TRD), instrumento que consolida el proceso
de valoraciéon en el que se ha identificado para cada serie y subserie documental los valores
primarios y secundarios de los documentos y los plazos de retencion, transferencia y
conservacion o eliminacion en las diferentes fases del ciclo de vida de los documentos.

6.2. Requisitos

e La Tabla de Retencién Documental (TRD) debe ser la fuente para parametrizar la
retencién y la disposicién final de los expedientes y documentos electrénicos.

e EI SGDEA debe permitir el registro de los datos de retencion en las diferentes etapas del
ciclo de vida de los documentos y su disposicion final.

e Las series y subseries documentales contenidas en la TRD deben hacer parte del
esquema de metadatos.

e Ladisposicion final de los documentos en cualquier soporte debe ajustarse a los criterios
establecidos en la TRD.

e La TRD sera actualizada sistematicamente cuando haya modificaciones normativas,
estructurales, funcionales o de procedimientos que afecten la produccion o tramite de los
documentos.

7. TRAZABILIDAD DE LOS DOCUMENTOS ELECTRONICOS

7.1. Concepto

Consiste en el control y rastro de la “creacion, incorporacion y conservacion de informacion sobre
el movimiento y el uso de documentos de archivo”.

7.2. Requisitos

e EISGDEA empleado, debe identificar la trazabilidad de las acciones que se realicen sobre
los documentos almacenados en el sistema considerando:

e La creacion del documento electrénico y su incorporacion en el expediente cuando
corresponda.

¢ La modificaciéon y versionado del documento.

e El borrado fisico del documento.

e Latransferencia del documento a otro SGDE.
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El acceso al contenido del documento, sobre todo cuando el documento tenga un nivel de
control de acceso a la informacion con una categoria de seguridad con el nivel de
confidencialidad mas alto.

b. Para los expedientes electrénicos, los eventos que se registraran en el SGDEA son:

8.

La creacién del expediente electrénico y su indice.

La incorporacién de nuevos elementos (documentos u otros expedientes) al expediente y
modificacion del indice electrénico.

La retirada de elementos (documentos u otros expedientes) del expediente y la
consiguiente modificacion de su indice electrdnico.

El cierre del expediente y del indice electrdnico, sin posibilidad de agregar o eliminar mas
elementos.

La transferencia del expediente a otro SGDEA con cambio de custodia.

La eliminacion fisica del expediente.

TRANSFERENCIA DOCUMENTAL

8.1. Concepto

Consiste en la “Remision de los documentos del Archivo de Gestion al Central, y de éste al
Histoérico, de conformidad con las tablas de retencién y de valoracion documental vigentes”.

8.2. Requisitos

a. Registro de eventos en el caso de SGDEA:

Debe mantenerse registro de los documentos que se eliminen fisicamente de un
documento/expediente.

Se emplean metadatos para la auditoria que registran los eventos relacionados con las
actuaciones, las acciones y la cronologia.

Debe registrarse los datos de identidad del usuario que realiza la actuacion, utilizando
cualquier atributo que lo identifique de forma inequivoca (nombre de red, IP, documento
de identidad, entre otros).

b. En el caso del SGDEA, se registraran los eventos de:

Incorporacion de un nuevo documento/expediente por cambio de custodia desde el
SGDEA.

Eliminacion fisica de un documento/expediente, de acuerdo con la disposicion de la Tabla
de Retencion Documental (TRD).

Consulta de un documento con el nivel mas alto de confidencialidad, siempre que no
hubiera expirado el tiempo de reserva legal.

c. Traslado de expedientes y documentos

Una vez se cumple el tiempo de retencion establecido por la TRD y se autoriza la transferencia,
se trasladan los documentos de un lugar de almacenamiento a otro asi: Del Archivo de Gestion
al Central y de éste al Historico.
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d. La transferencia electrénica

La transferencia puede contemplar dos escenarios posibles:

Transferencia de custodia con cambio de repositorio.

Traspaso de responsabilidad de la custodia y gestién sin cambio en el repositorio.
Debera dejarse constancia de la transferencia y las acciones efectuadas, preferiblemente
mediante metadatos de trazabilidad.

Si en cumplimiento del Decreto 1515 de 2013, la entidad realiza transferencias
secundarias de documentos electrénicos de valor permanente al Archivo General de la
Nacién, como ente que transfiere es responsable de verificar la autenticidad e integridad
del expediente cuando se realiza el intercambio, mediante la firma electrénica de los
indices de los expedientes y de los documentos electronicos.

Los documentos y expedientes electronicos que se transfieren deben acompafarse de:

indice electrénico debidamente firmado.

Indicaciones sobre procedimientos de privilegios de uso y acceso.

Indicaciones sobre procedimientos para prevenir, corregir y descubrir pérdidas de
informacion o alteracion de los documentos.

Indicaciones sobre procedimientos de conservacion en relacion al deterioro de los
soportes y la obsolescencia tecnoldgica.

Al igual que en el caso de los archivos fisicos, se debe establecer un protocolo de transferencia
de documentos y expedientes electrénicos a archivos centrales, que comprendera como minimo:

Adaptar los documentos al formato PDF/A establecido de acuerdo con los estandares
nacionales, incluyendo aquellas migraciones o cambios de formato que sean pertinentes.
Afadir las firmas que pudieran faltar, asi como la informacion necesaria para la
verificaciéon y validacion y los estampados de tiempo que garanticen la conservacién a
largo plazo de las mismas, si fuera necesario, a no ser que la transferencia se produzca
a un sistema que garantice la conservacién de las firmas por otros medios.

Revisar la documentacién y actualizar y completar los metadatos minimos necesarios para
la transferencia de documentos y expedientes electronicos con cambio de custodia.

8.3. Transferencia fisica de documentos

Debera quedar constancia de la remision de los expedientes y documentos en el Formato
Unico de Inventario Documental (FUID).

El receptor debera verificar el contenido de la transferencia, confirmando que contiene los
expedientes y documentos registrados en el FUID, con los metadatos complementarios
necesarios. Una vez hecha dicha comprobacién, debera enviar constancia de la recepcion
correcta a la Oficina que realiz6 la transferencia.

El SGDEA debera poder generar informes sobre los expedientes ingresados en el archivo
receptor por series documentales, mencionando el area funcional remitente, la
identificacion de los expedientes, sus fechas extremas y la fecha de ingreso en el archivo.
En el caso de que se remita al archivo documentacién en soporte papel como parte de
expedientes hibridos, debera ir acompafiada del FUID.
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¢ Cuando se trate de expedientes hibridos el SGDEA debe permitir el registro y vinculacion
de los documentos en soporte papel y electrénico.

9. ELIMINACION DOCUMENTAL

9.1. Concepto

Se define como la “Actividad resultante de la disposicion final sefialada en las tablas de retencion
o de valoracion documental para aquellos documentos que han perdido sus valores primarios y
secundarios, sin perjuicio de conservar su informacién en otros soportes”

9.2. Requisitos
a. Herramientas que soportan la eliminacién de los documentos

¢ Los documentos se eliminan dando cumplimiento a la disposicion final contenida en la
Tabla de Retencion Documental (TRD).

e Los documentos a eliminar deberén estar registrados en el Formato Unico de Inventario
Documental (FUID) firmado por el jefe del area, y acompafiados del Acta de aprobacion
emitida por el Comité Interno de archivo.

b. Otras razones por las que se eliminan los documentos y expedientes electronicos

e Por el cambio de soporte o formato como consecuencia de obsolescencia del formato
anterior o fin de la vida util del soporte previo. En este caso, se realizara la destruccién o
borrado de la informaciéon en el soporte o formato inicial, una vez se ha verificado el
contenido en el nuevo soporte o formato.

e Por transferencia con cambio de custodia a otro o archivo o Entidad. En el caso de que la
transferencia suponga una duplicacion de los documentos que son objeto de la misma, el
remitente, una vez obtenida la conformidad del nuevo responsable de la custodia, debera
proceder al borrado de sus propios ejemplares.

c. Destruccién de informacion

e Los procesos de destruccion o eliminacion segura de documentacion electrénica y
soportes informaticos deben integrarse en la politica de seguridad de la informacion
adoptada por la Universidad.

e Se debe generar un expediente por cada tramite de eliminacion. Este expediente es de
conservacion permanente.

e El Listado de documentos a eliminar debera publicarse por 30 dias en la pagina Web de
la Universidad. En caso de recibir objeciones de los ciudadanos, se solicitard concepto al
Consejo Departamental de Archivo.

e Los documentos y expedientes electronicos o fisicos valorados como histéricos no se
podran eliminar y se deben conservar en su soporte original.

e Se deben incorporar en el Esquema Institucional, los metadatos que establezcan la
trazabilidad de este procedimiento.

d. Aspectos técnicos para destruccion de la informacién
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El Borrado seguro de los documentos electrénicos, tiene dos posibles acciones:

La eliminacién de los ficheros que contiene los datos del soporte en que se almacenan,
de forma que se impida la reconstruccién posterior de la informacién eliminada.

Se ejecutara en los siguientes casos:

Por aprobacioén de la eliminacion del documento o expediente de acuerdo con la TRD.
Por cambio de formato en el documento.

Por transferencia entre sistemas de gestion documental.

La destruccion fisica del soporte, que impida la recuperacion futura del contenido del
mismo Yy su reutilizacién. Esta situacion se produce cuando se sustituye el soporte de
almacenamiento, por obsolescencia o migracién, y no es posible completar el borrado
seguro de la informacién contenida en el mismo. También se produce en el caso de
soportes que no admiten la reutilizacién del espacio borrado (como los discos Gpticos).

Los procedimientos de borrado o destruccidén deben incluir:

Los dispositivos de almacenamiento local: disco duro del puesto de usuario, dispositivos
moviles, dispositivos removibles como discos duros externos, memorias USB, tarjetas de
memoria, etc.

Los soportes de almacenamiento en red: accesibles mediante protocolos para compartir
en los diferentes ficheros y redes, almacenamiento en la nube, etc.

El protocolo de borrado seguro de documentos electronicos y destruccion de dispositivos
de Almacenamiento sera adoptado y aplicado por el DTl y aprobado por el Comité Interno
de archivo.

10. SOCIALIZACION Y CAPACITACION

10.1. Concepto

El proceso de capacitacién orienta las acciones encaminadas a sensibilizar y capacitar a los
funcionarios que dirigen las areas funcionales y sus colaboradores respecto a los cambios en la
gestion administrativa que genera la gestion y conservacion de documentos electronicos.

10.2. Requisitos

Se deben utilizar los medios de comunicacion institucionales, para difundir a los
funcionarios el conocimiento de la cultura digital y el documento y expediente electrénico,
asi como su tramite y conservacion.

Se debe evaluar periddicamente el impacto del Programa para determinar las acciones
de mejoramiento. El seguimiento debe articularse con los informes de auditoria.

11. SEGUIMIENTO Y AUDITORIA DEL PROCESO

11.1. Concepto
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El seguimiento, revision y mejora continua del desempefio del Sistema, los cuales alimentan la
revision y mejora del sistema de Gestion de Calidad de la Universidad.

La oficina de Control Interno de Gestion debe incorporar en su programa de auditoria el
seguimiento al SGDEA.

Para la realizacion de estas auditorias se tendran en cuenta las Normas internacionales
aplicables a las auditorias de Gestion Documental: ISO 30300 e ISO 15489.

El Coordinador del Archivo Central e Histérico, serd el encargado de presentar los
resultados al Comité Interno de archivo y proponer las acciones de mejoramiento del
proceso de gestién documental.

11.2. Seguimiento y actualizacion del Modelo de Requisitos

2.

Este documento serd publicado electronicamente en la intranet de la Entidad.

El &rea responsable de la gestion del documento es la OTIG

El Coordinador del Archivo Central e Histdrico, quien es el responsable de velar por la
implementacién de Programa de Gestion Documental, sera el encargado de la revision
periédica del documento para proponer los ajustes necesarios.

El Modelo de Requisitos de Gestion de Documentos Electronicos sera actualizado
sistematicamente cuando haya modificaciones normativas, estructurales, funcionales o de
procedimientos que afecten la produccién o tramite de los documentos. Para esto no se
requiere modificar la politica de gestiébn documental.

l1l. INSTRUMENTOS TECNOLOGICOS

FIRMA DIGITALIZADA

Los documentos electronicos de archivo se pondran a disposicién de las personas
interesadas y autorizadas en formatos que permitan de forma gratuita la lectura, La
Universidad identificara los documentos que deban ser firmados digitalmente.

Los documentos administrativos firmados deberan incorporar una referencia temporal que
informe de la fecha y hora en que se produjo la firma.

El servidor publico que firme digitalmente documentos como parte de un procedimiento
administrativo (gestionado total o parcialmente de forma electronica), lo hara en el
ejercicio de sus competencias atribuidas normativamente en virtud del cargo que
desempenia.

DIGITALIZACION DE DOCUMENTOS

2.1. Concepto

Consiste en “El proceso tecnolégico que permite convertir un documento en soporte analogo, en
uno o varios ficheros electronicos que contienen la imagen codificada, fiel e integra del
documento, con certificacion tecnolégica de integridad, disponibilidad, fiabilidad y autenticidad”.

La “digitalizacién” se encuentra definida por el AGN, es una técnica que permite la reproduccion
de informacion que se encuentra guardada de manera analogica (soportes, papel, video, casetes,
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cinta, pelicula, microfilm y otros) en una que solo puede leerse o interpretarse por computador”,
es decir que la digitalizacion es el procedimiento tecnologico por medio del cual se convierte un
soporte analogo (papel) o electrénico, en una imagen digital.

2.2. Requisitos

e El formato de salida predeterminado puede ser PDF/A para archivos temporales y para
documentos o expedientes inmodificables y con valor probatorio debe ser PDF/A

e La incorporacion de los metadatos al SGDEA, debe realizarse de forma automatica, por
medio de las funcionalidades ofrecidas por el propio Sistema.

Se debe realizar el control de calidad de los documentos digitalizados que incluir4, como minimo
las siguientes verificaciones:

e Correccion de las imagenes obtenidas en cuanto a calidad de la imagen o en cuanto a
criterios técnicos:

Resolucién adecuada al tipo documental.

Color adecuado al tipo documental.

Formato adecuado al tipo documental.

Alineacidn correcta de la imagen.

Correccion de las imagenes obtenidas en cuanto a fidelidad con el original.

Digitalizacion de todas las paginas del documento.

Digitalizacion sin incluir informacion que no aparece en el original.

Visualizacion y legibilidad de la imagen.

En los casos en que se realice una digitalizacion masiva, estos controles se realizardn a
partir de una muestra estadisticamente representativa. El muestreo debe realizarse
necesariamente para la correcta recepcion de trabajos de digitalizacion masiva realizados
por terceros.

3. COPIADO AUTENTICO DE DOCUMENTOS

3.1. Concepto

Copia auténtica de un documento es una “Reproducciéon de un documento, expedida y autorizada
por el funcionario competente y que tendra el mismo valor probatorio del original”.

La copia auténtica puede consistir en la transcripcién del contenido del documento original o en
una copia realizada por cualquier medio informético, electrénicos o teleméaticos. Se expide a partir
de: El documento original una copia auténtica.

3.2. Caracteristicas de la copia electronica auténtica

Una copia electronica auténtica es un nuevo documento, incluyendo todo o parte del contenido
del original, su origen puede ser:

e Documentos digitalizados o provenientes de otra fuente o un soporte analégico.
e Documento electronico autenticado con firma electronica o por la Secretaria General.
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e En su caso, puede ser necesario reasignar valores a los metadatos minimos obligatorios,
como el identificador, el nombre, las fechas, etc.

e Se pueden generar copias electrGnicas auténticas a partir de otras copias electrénicas
auténticas siempre que se observen los requisitos establecidos en la legislacién nacional.

GLOSARIO

Las principales fuentes de las que se obtienen los términos citados son:

e Acuerdo 003 de 2015 del Archivo General de la Nacién.
e Glosario del Archivo General de la Nacién (AGN). Listado de Términos

ARCHIVO ELECTRONICO DE DOCUMENTOS: Almacenamiento electrénico de uno o varios
documentos o expedientes electrénicos.

AUTENTICACION ELECTRONICA: Es la acreditacion por medios electronicos de la identidad
de una persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

AUTENTICIDAD: Caracteristica técnica que permite identificar al autor de un mensaje de datos,
el cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
seguridad de la informacion que busca asegurar su validez en tiempo, forma y distribucion.

DISPONIBILIDAD: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda vez
gue lo requieran asegurando su conservacion durante el tiempo exigido por la Ley.

DOCUMENTO ELECTRONICO: Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos o similares.

EXPEDIENTE ELECTRONICO: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacién que contengan.

FOLIADO ELECTRONICO: Asociaciéon de un documento electronico a un indice electronico en
un mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

GESTION DOCUMENTAL: Conjunto de actividades administrativas y técnicas tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizaciéon y conservacion.

INDICE ELECTRONICO: Relacion de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin

INTEGRIDAD: Caracteristica técnica de seguridad de la informacion con la cual se salvaguarda
la exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma.
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MEDIO ELECTRONICO: Mecanismo tecnoldgico, 6ptico, telematico, informatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir documentos, datos o
informacion.
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