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ANALISIS DEL RIESGO VALORACON DEL RIESGO
RIESGO INHERENTE RIESGO RESIDUAL ACCIONES ASOCIADAS AL CONTROL
NTROL
PROCESO OBJETIVO RIESGO DE CORRUPCION CAUSA CONSECUENCIA " CONTR_DL " .
(preventivo, detectivo, correctivo) Diaria, semanal, Plazo de RESPONSABLE DE LA
Probabilidad Impacto Zona riesgo mensual, Probabilidad Impacto Zona riesgo N " ACCIONES DE MEJORA REGISTRO-EVIDENCIA
Ejecucion ACCION
semestral, anual
1. Incumplimiento a los objetives tazados en el Plan de Asequrar a dentiicacion especifcas de la actvidades y e cronograma
orientadas a cumplir con los objetivos de la Institucion en marcadas en el
1. Direcrices que desvian el cumplmiento de los objetivos|°S201° Insiucional rocedimiento PDI-S-DE-02
Proyeccion de actividades que no| - q " N P ) 2. Proyectos inconclusos. + (Preventivo) Se identifica el tipo de control como P ° * Formulacion Plan Operativo Anual.
se van a ejecutar al plasmados en las lineas estratégicas del PDI. . 3. Insatisfaccion ylo malestar en la comunidad universitaria preventivo el cual se aplica a través del Procedimiento * Evaluacion Plan Operativo Anual.
N . N N 3 POSIBLE 10 MAYOR Trimestral 1RARA VEZ 10 MAYOR 2026 * Consolidar el proceso de evaluacion del Plan Operativo Anual (POA) cada |, N . Oficina Asesora de Planeacion
cumplimiento de las metas del Plan! N B . 4. Perdida de Imagen de la Universidad ante el Sector| PD-S-DE-02y PD-S-DE-05 N " ’ Consolidado avance Plan de Desarrollo
. 2. Implementar mecanismos de seguimiento intemos débiles para; N N N trimestre, utilizando el formato FO-S-DE-05-01, con el fin de monitorear de
de Desarrollo Institucional. A Educativo a nivel regional y nacional. 8 | 06 Institucional para cada vigencia.
la correcta ejecucion del Plan de Desarrollo Institucional. manera continua el avance en el cumplimiento de los objetivos del Plan de
5. Investigaciones y sanciones por parte de los entes de N P
control, Desarrollo Institucional (PDI) y consolidar los resultados a nivel institucional,
de acuerdo con el procedimiento PD S-DE-05.
1. Generacion de intereses particulares con el fin de acceder a| + (Preventivo) Se revisa, verifica y analiza la
1. Aplicacién incorrecta de los procedimientos y funciones|los diferentes incentivos de programas del estado. informacién generada por la plataforma chaira.
X . ” asignadas al desarrollo del cargo. 2. Investigaciones y sanciones penales y pecuniarias por el + (Preventivo) En el momento de construir las plantilas,
de lainfomacién en el , pefiiencia on fa seguridad de los sistemas que a los jentos impartdos en los se detemnina la ciidad de fa informacion previo al 2 - Asegqurar que os coriroles descrios estén diaramente defindos dentro de
proceso de generacion de reportes| 1 en 18 segundad & e P 2IMPROBABLE |20 CATASTROFICO i mensual 1RARAVEZ |20 CATASTROFICO 2026 gure’ g Reportes Ofcina Asesora de Planeacion
. la informacién propia de las actividades académicas. convenios establecidos con los diferentes entes del orden cargue en la plataforma del MEN. MODERADA los procedimientos.
y construccién de plantillas. ! " k
3. Bajo grado de en el manejo de la « (Preventivo) Con el reporte generado por la
que se reporta. 3. Perdida de la credibilidad e imagen de la institucion ante la| plataforma del MEN se detectan inconsistencias en la
comunidad, los entes regionales y nacionales. informacién historica ya cargada.
Defnir las politicas, planes,
programas y  proyectos  que,
direccionen la institucion y logren la
GESTION articulacion entre los  procesos
PLANEACION misionales, estratégicos, de apoyo y
e evaluacion en la 1. Acuerdos entre proveedores y funcionarios para inflar los|  (Preventivo) Elaboracion de estudios de mercado
busqueda del mejoramiento continuo ocios do benes s:mm y P 1. en obras de i concienzudos para la elaboracion de presupuestos de 1. Formato documento "Condiciones de
y el cumplimiento de la mision P esy g suministros ylo contratados. los proyectos a ejecutar. Contratacion" que aplica para las diferentes
institucional. 2. Cambios no justficados en los presupuestos de los proyectos.  f, ey tianeacien financiera del presupueso. . (Preventivo) Revision previa de histricos de costos 2 “Asegurar el cumplimiento del procedimiento de "Geston de Compras y tipologias contractuales de contratacion
Inflacién de costos 3. Falta de un analisis comparativo ylo estudio de mercado|,” e " 2IMPROBABLE | 20 CATASTROFICO y I, anual 1RARA VEZ 20 CATASTROFICO 2026 o e " B Oficina Asesora de Planeacién
- deouado de precos 3. Percepcion negativa por parte de los entes extemos de proyectos ejecutados, antes de la estimacion de MODERADA Contratacién’”. para la "Seleccion de Contrafistas'
cen respecto a la ejecucion presupuestal y desarrollo de los| costos finales, 2. Formato Informes de supervision FO-A-
4. Alteracion de la informacion durante la validacion o la; " " . .
A, N y . proyectos. + (Preventivo) Seguimiento financiero estricto de los GC-11-01 ylo el formato FO-S-DE-07-04
publicacién oficial de las cifras en beneficio propio o de un terreno. %
proyectos en ejecucion y hasta su liquidacion.
FO-S-DE-03-01: Formato ficha de
inscripcion propuestas al banco de
proyectos
+ FO-S-DE-03-02: Formato radicacion de
Posibili i i " N N N
osibiidad de presiones externas o intemas para. radicar ) - .« (Preventivo) PD-S-DE-03 Procedimiento para el +Asequrar el cumplimiento de los controles descritos dentro del proyectos
| proyectos especificos, 1, Impacto negativo en la Calidad de la Investigacién ‘ ' 0 ) + FO-§-DE-03-03: Formato seguimiento y
Influencia - que genere indebida " e A 20 Banco de Proyectos de La Universidad. GU-S-DE-03- procedimiento normativo "Procedimiento para el Banco de Proyectos de La ; "
2. Impacto negativo en la Etica y la Cultura Organizacional. 2 IMPROBABLE 10 MAYOR M s anual 1RARA VEZ 10 MAYOR 2026 o N o . control de proyectos Oficina Asesora de Planeacién
radicacion de un proyecto. . . . . . h MORERADA |01 Metodologia de Marco Légico para la Formulacion y Universidad" y la "Metodologia de Marco Légico para la Formulacion y . .
Proyectos que no cumplan con los requisitos establecidos, debido|3. Fuga de profesionales académicos e investigadores. < ¢ * ! s + FO-§-DE-03-04: Formato presentacion
3 Evaluacion de Proyectos de La Universidad. Evaluacion de Proyectos de La Universidad
a relaciones personales o politicas. informe final para el banco de proyectos
+ FO-S-DE-03-05: Formato consolidado
banco de proyectos BPUA.
+ FO-8-DE-03-06: Formato Cierre y
Evaluacién.
1. Procesos y procedimientos sin los controles requeridos para
Definir procesos y procedimientos| 1. Presién de jefes y superiores para omitir pasos de control en los|garantizar su transparencia. 1.Permamente, a |1. Requerir solicitudes con firmas originales y desde correos con dominio 1. Oficina Asesora de
N 4 " N - N 1. Formato FO-S-AC-11-01 debidamente N
omitiendo controles y|procesos y procedimientos que se estan definiendo. + (Preventivo) Procedimientos PD-S-AC-11 Control y A Solicitud solicitud | @uniamazonia.edu.co. fimado Aseguramiento de la Calidad
ignorando  los| 2. Directivos y funcionarios evadiendo responsabilidades. actualizacién de documentos.
definidos por ley o los requeridos|2. Definicién de procesos y procedimientos desconociendo las| 3POSIBLE TOMAYOR + (Preventivo) PD-S-AC-16 Administracion y control de TRARAVEZ TOMAYOR
para garantizar el cumplimiento del|nomas, leyes y actos administrativos existentes que lo|3. Posibilidad de hallazgos disciplinarios y sancionatorios por| registros. A Solicitud 2. Permanente, a |2. Realizar mesas de trabajo para actualizacion de procesos y . § 2. Oficina Asesora de
§ o o v 2. Registro Asistencia a Reuniones 2
objetivo. reglamentan. entes de control por omisién en responsabilidades como solicitud | procedimientos de mayor complejidad Aseguramiento de la Calidad
Administrar y asegurar que el servidores pblicos.
Sistema Integrado de Gestion de
ASEGURAMIENTO DE LA  |Calidad sea planeado,
CALIDAD implementado y evaluado con miras a|
lograr el mejoramiento continuo de la
institucion 1. Manipulacion y alteracion de informacién a ser presentada en
Presentar informes de condiciones|° ormes de condiciones de programa. 1. Pérdida de credibiidad y confianza de la institucion con la|
de calidad (documento maestio) conf, L ole con los requisios minimos paral €™ + (Preventivo) Procesos y Procedimientos del SIAC P 1 Permamente, a | Realizar asesoramientos a grupos de evaluacien continua de cada programa| - Formatos con registro de compromisos y 1. Oficina Asesora de
informacion inconsistente o| " qv p q P 3 POSIBLE 20 CATASTROFICO para el cumplimiento del Decreto 1330 2019, A Solicitud 1RARA VEZ 20 CATASTROFICO B . " " |académico orientando que las decisiones de la validacion de informacion avances para las actividades realizadas en . N
N solicitar verificacion de condiciones de programa A N " MODERADA solicitud . B P Aseguramiento de la Calidad
incompleta sobre el estado  del 2. Apertura de programas académicos con alto riesgo de no Resolucion 15224, sea tomada por los Comités de Curriculo y Consejos de Facultad el acompafiamiento
programa académico. . . i tener estudiantes matriculados o con alto riesgo de desercion.
3. Presentar informacion para crear programas académicos que
no sea pertinentes con la region.




5 1. No suscripcién de cartas convenio para apoyo a la formacién| 1. No registrar presupuestalmente la carta convenio hasta tanto se tengo
No contar por polizas de; X X . P i " e " N °
° 1. No expedicion de péliza de cumplimiento por cuantias altas, por|posgradual de docentes y administrativos de la Insfitucion al no poliza de aprobadas por la " N .
cumplimiento durante la ejecucion’ N N + (Preventivo) Acuerdo No. 030 de 2014 y - N I Pélizas aprobadas-polizas vigentes segin
parte de las aseguradoras. 2. Beneficiarios que dejan vencer las|contar por pélizas que perfeccionan el convenio. N . 20 30 de junio de  [Administrativa y Financiera. 2. N .
de cartas convenio de apoyo a laf N N N N . 4 PROBLABLE 10 MAYOR procedimientos para apoyo en la formacién posgradual semestral 2 IMPROBABLE 10 MAYOR N . N las cartas convenio que se suscriban en el Oficina Asesora Juridica
8 polizas de cumplimiento durante la ejecucion de las cartas|2. Declaratorias de incumplimiento en caso de que la piiza se| ) MODERADA 2026 Verificar por parte de supervisores las plizas de las cartas convenio que se , aue se
formacion posgradual de docentes y| 3 a docentes y administrativos N N N N respectivo periodo.
administrativos. convenio. encuentre vencida, por ser una obligacién consignada al 30 de dic 2026  (encuentran a su cargo, para informar al beneficiario previo al vencimiento, la
beneficiario. necesidad de ampliacion.
GESTION Y DEFENSA Garantizar la seguridad juridica
JURIDICA institucional
8 1. Perdida de confianza y credibilidad en la Universidad de la|
1. profesionales que no cumplen con el estatuto electoral y demas| Amazonia
Omitir términos o requisitos minimos | normas que regulan el proceso electoral. ) .
, y 2. perdida de transparencia frente al proceso electoral de la - "
necesarios en el proceso def2. sobornol presion de un lider de proceso de la Universidad de la N . Publicidad de todos los actos Administrativos que resulten de los procesos
N N N 5 UDLA. + (Preventivo) Acuerdo No. 32 de 2009- Acuerdo No. 20 Diciembre de N N N
inscripcion y  desarrollo de los{Amazonia hacia profesionales encargados de proceso electoral 4 PROBLABLE 10 MAYOR semestral 2 IMPROBABLE 10 MAYOR electorales efectuados en la Universidad de la Amazonia en los canales Documentos y actas publicadas. Secretaria General
N N . 2.1 procesos electorales viciados 31 de 2010 MODERADA 2026 - y
procesos electorales para favorecer|con el fin de realizar iregularidades dentro de dicho proceso. P oficiales de comunicacion de la misma.
N L N Investigaciones ~ disciplinarias o penales para los|
a terceros 3. conflicto de interés no declarado por relacion entre N i N
8 profesionales de la ofina de la secretaria general,
profesional que maneja el proceso y candidatos. N N
encargados de dicho procedimiento.
Informar a la comunidad académica,
local,  regional,  nacional e
a través de medios de|
comunicacion como radio, television, [Usar los medios y canales de|1.Pago de terceros no autorizados al equipo de comunicaciones| o P
. N PR N PSR N 1. Pérdida de laimagen y credibilidad de la institucion N
GESTION DE LA prensa, pagina web y redes sociales |comunicacion institucionales para la|con el fin de realizar la publicacion sin autorizacion. D Favorecimiento a Grcercs . (Preventivo) Consejo de edacrion 7 . Implementar mecanismos que daranticen que a informacion publicada Jefe Oficina Asesora de
INFORMACION Y LA acerca del acontecer universitario|difusion de temas que  no|2. Omitir el consejo de redaccion para realizar publicaciones. ' e 3 POSIBLE 20 CATASTROFICO . onsejo semanal 1RARA VEZ 20 CATASTROFICO 2026 - mple ueg k) I Procedimiento implementado Gestion de Informacion y
N A penales o + (Preventivo) Exigencia de los formatos de la OGIC MODERADA sea revisada y aprobada previamente por el Consejo de Redaccion B
que a con la mision y con|3. Acceder a las paginas de forma no autorizada con el fin de fscales. Comunicaciones
académicos,  logros,  proyecos, |los procesos institucionales. publicar ylo alterar a informacién institucional. g
investigacion, extension y proyeccion
social, participacion  deportiva y
cultural.
1. Aplicacion incorrecta de  los procedimientos y funciones| P rdida de confianza por parte de Ia comunidad estudiani. . (Preventivo) PD-M-DC-34 Inscripcion de aspirantes a Implementar mecanismos que garanticen que la informacion publicada sea ) o
X 2.Dafio en la reputacion de la Universidad - afectacion negativa ! " P " registros de caracterizacion de los o
de informacién al desarrollo del cargo. ot s attacion do nuevos astuclames estudiantes de la Universidad . revisada y aprobada previamente mediante la aplicacién de los miidos Departamento de Admision,
documentos de los estudiantes en el " . . 3 POSIBLE 20 CATASTROFICO PD-M-DC-35 Admision de estudiantes semestral 1RARA VEZ 20 CATASTROFICO 2026 PD-M-DC-34 Inscripcion de aspirantes a estudiantes de la Universidad ; . . Registro y Control Académico
05 & h o § § 3. Acciones legales: La manipulacién de documentos podria © MODERADA pd Informe de tipo de poblacién " “
proceso de inscripcion y admisién  |2. Deficiencia en Ia seguridad de los sistemas que salvaguardan h PD-M-DC-36 Caracterizacion PD-M-DC-35 Admisicn de estudiantes Vicertector Académico
' resultar en acciones legales por parte de estudiantes afectados| - ce e
la informacion de los aspirantes. de estudiantes PD-M-DC-36 Caracterizacion de estudiantes
0 de otras partes interesadas.
1. Procesos y procedimientos sin los controles requeridos paral
garantizar su transparencia.
Proyeccién de actividades que no 5 2. Directivos y funcionarios evadiendo responsabilidades. FO-M-DC-06-01 Formato de informe de la
B falta de ética laboral - . y N
se van a ejecutar dentro de la labor| § 3. Posibilidad de hallazgos disciplinarios y sancionatorios por labor académica
académica y manipulacien en el 2 - e5i0n de superiores para orientar los procesos a beneficio del <" o conrol por omisién en responsabiidades como + (Preventivo) PD-M-DC-03 Labor Informes parciales del desarrollo de las actividades FO-M-DC-06-06 Formato de evaluacion de Jefes de Programa,
” terceros. P 3 POSIBLE 10 MAYOR e semestral 1RARA VEZ 10 MAYOR semestral h " Decanos
tramite de aprobacion de labor| § - senvidores piiblicos. académica docente. |a labor académica (Actas comité de . .
v . 3. Presion de jefes y superiores para omitir pasos de control en los| 0 . < » Vicerrector Académico
académica por las diferentes ’ ! ) 4. detrimento de patrimonio por pagos de horas que nunca se curriculo, actas comité de facultad, actas
procesos y procedimientos que se estén definiendo. " -
instancias cumplen comité de consejo académico).
5. afectacion académica por no cumplimiento de actividades|
proyectadas
Garantizar el proceso de formacion
DOCENCIA integral del talento humano en los 1. realizacion de practicas académicas que no concuerdan con
diferentes programas académicos de el curriculo del programa. « (Preventivo) PD-M-DC-10 Practicas
pregrado y posgrado. 2. participacion de personas ajenas a los programas académicas
L |1, presion por parte de docentes o estudiantes en la realizacion|académicos en las practicas. Solicitud de transporte FO-A-BS-05-01 i
Omitir requisitos minimos necesarios i ] R ) ) Informe de practicas realizadas durante el
! de la practica. 2. omision de|3. Riesgos para la Seguridad: la falta de requisitos minimos 1. Seguimiento del cumplimiento Y v
en ol tramite para realzar practicas| o o™ gocumentacien 3.|puede dar lugar a situaciones de riesgo para la sequridad de . Solcitud de comision para docentes FO- 2 2. Asequrar el uso adecuado de los procedimientos infermos acorde con los | S°MeSHe  actas de comité de curiculo, | - Jefes de Programa,
académicas y complementarias en| o - P g ° 6590 p 9 4 PROBLABLE 10 MAYOR P semestral 2 IMPROBABLE 10 MAYOR semestral 9 0 P " © acta de consejo de facultad, oficio de Decanos
resion para agilizar tramites sin la debida revision.|los estudiantes y la comunidad académica. A-TH-25-05 MODERADA formatos establecidos en el Sistema de Gestion de Calidad. I, N N N
la Recepcion, Andlisis y Aprobacién B N N N aprobacion vicerrectoria académica, Vicerrector Académico
5 4.incluir intereses personales de docentes en el desarrollo de la|4.Sanciones Regulatorias: Las autoridades educativas Y| "
de éstas. ! . propuestas de practica
practica. gubernamentales pueden imponer sanciones y multas a la -« Listado de estudiantes en formato FO-A-
universidad si se descubre que ha permitido practicas TH-25-03 con la informacion de todos los que van a
académicas sin cumplir con los requisitos establecidos por la viajar
nomativa.
1. Acciones Legales: La manipulacién en el proceso de
1. Aplicacion incorrecta de los procedimientos y funciones| PrOD2Cien podria dar lugar a acciones legales por parte de Jefes de Programa, Jefes de
estudiantes  afectados. 2 i
. asignadas al desarrollo del procedimiento. 2] N . N Bienestar Universitario,
manipulacion en el proceso de e no cumple con los requisitos minimos para la Sanciones Administrativas: Las autoridades educativas Y| . (Preventivo) PD-M-DC-07 Procedimiento Cumplimiento de la normatividad vigente y las fechas establecidas para los Decanos,
Aprobacion y evaluacion opciones on g P q P qubemamentales pueden imponer sanciones administrativas a| 3 POSIBLE 10 MAYOR ” semanal 1 RARA VEZ 10 MAYOR semestral | mismos fines. FO-M-DC-07-01 3
aprobacion de opcion de grado. Vicerrector Académico,
de grado. " Ia universidad. ac
3. falsificacién de firnas o documentos de aprobacién de pares 4 o Vicerrector Administrativo y
o 3. Pérdida de La de la
4.0mision de la evaluacion de opciones de grado. Financiero

podria estar en riesgo si se descubre que ha participado en
précticas corruptas en la aprobacion de opciones de grado




Omitir términos o requisitos minimos|

1. Presion de superiores para orientar los procesos a beneficio de

1. Proyectos inconclusos..

Profesional Universitario

necesarios en el proceso delterceros. 2. Posibiidad de hallazgos disciplinarios y sancionatorios por} X § X FO-M-V-03-02 !
Generar, transformar, - incentivar on de las i c de los aspectos de i 6n de de control por omisién en- responsabiidades como " (Preventivo) Procedimiento de presentacion y 2026 FO-MV-03.03 encargado del manejo
INVESTIGACION ’ P o . . ‘" . P por P 2IMPROBABLE | 20 CATASTROFICO aprobacién de propuesta de investigacién CODIGO: PD-|  semestral 1RARA VEZ 20 CATASTROFICO Fortalecer el seguimiento al procedimiento a través de la plataforma SIGEPI plataforma SIGEPI en
transferir el conocimiento cientifico | actividades requeridas para equivoca para generar procesos contractuales. senvidores publicos. MODERADA FO-M-IV-03-04 ° en
N N " B . M-IV-03 Vicerrectoria de Investigacion e
la formulacion de los proyectos de(3. Profesionales que no cumplen los lineamientos determinados|3.Perdida de la credibilidad e imagen de la institucion ante la FO-M-IV-03-06. Innovacion
investigacion en los procedimientos establecidos. comunidad, los entes regionales y nacionales
Omitir términos o requisitos minimos|
necesarios en el proceso de .
realizacion de las diferentes| 1- Presion para orentar o procesos a benefico de erceros 1. No terminacion de los proyectos 1 Asegurar el cumplimiento de las metas que cumpla con la descripcién
' ! 2. Conceptos no acordes por parte de los evaluadores paral " proyectos ) + (Preventivo) PD-M-EP-02 Procedimiento de 9 P ¢ etas g P P Coordinador del Departamento
actidades requerdas para lafi 078 T ¢ 2. Posibilidad de hallazgos disciplinarios y sancionatorios por} rmas.y oroyecios de exension 2026 establecida en los procedimientos y lineamiento de los proyectos. PD-M-EP-06 i Extencion y Prosesdén
formulacion de los proyectos o 5 P N entes de control por omision en responsabilidades como| 2IMPROBABLE |20 CATASTROFICO prog ¥ proy: anual 2 IMPROBABLE 5 MODERADO FO-M-EP-01-03 ¥ Proy
. 3. Profesionales que no cumplen los lineamientos determinados| N N FO-M-EP-01-01 N Social
programas de extension. " ” oS senvidores publicos. 2 Asegurar que los controles descritos estén claramente definidos dentro de FO-M-EP-01-05
en los procedimientos establecidos en la legalizacion de avances, FO-M-EP-01-02 N
N . N 3.Procesos penales los procedimientos.
reintegros y demés financieros.
Promover y proyectar los.
conocimientos y servicios producidos
enla universidad de la amazonia, a
EXTENSION Y PROYECCION | _vés de arculacion do dreas
académicas e investigativas de la
insitucién, como elementos de apoyo
al desarrollo de los planes regionales,
locales y sectoriales en beneficios de 1. Pérdida de confianza institucional y afectacion a la imagen| 1. Control: Aplicacion obligatoria del protocolo de
las Comunidades. Uso indebido o fitracien de : ; y 9 custodia y reserva de informacion (basado en el
m 14 el " de la Universidad ante el sector externo. . " +Formato de Acuerdo de Confidencialidad
informacion  privilegiada y|1. Debilidad en la supervision del cumplimiento de los acuerdos de procedimiento  PD-M-EP-08) mediante la firma, 1. Verficar que el 100% de los profesionales cuenten con el compromiso de | e St bl Ol EC
confidencial de planes de negocio por parte de los vinculados. § N e Acuerdos de Confidencialidad especificos por confidencialidad vigente y registrado en su expediente de supervision. 4
royectos del socor poducivo pars 2. Acciones legales y demandas contra la institucion porl cada plan do negoco asinado “Listas de chequeo de supervision del Coordinador y asesores
P " N vulneracion de derechos de propiedad industrial o secretos| 4 PROBLABLE |20 CATASTROFICO anual 2IMPROBABLE | 20 CATASTROFICO 2026 " " - - procedimiento PD-M-EP-08. N
obtener beneficios particulares o|2. Discrecionalidad excesiva del personal técnico en el manejo de! 2. Establecer un libro de trazabilidad o registro de acceso (digital o fisico) a N Unidad de emprendimiento
wesva g comerciales. R o § © 0 regt o ! | Informes de seguimiento (FO-M-EP-08-10)
favorecer a terceros. bases de datos y propiedad intelectual de los emprendedores sin 2. Control: Realizacion de auditorias aleatorias de los planes de negocio estructurados, identificando quién y para qué consultd ue incluyan el estado de proteccion de la
trazabilidad de acceso. . - seguimiento a la ejecucion de los procedimientos de| Ia informacién. d yal P
3. Desestimulo a la innovacion, al sentir los emprendedores| i i i informacion de los emprendedores.
| seleccion y evaluacion para asegurar que la informacion|
que sus ideas no estan seguras en la Unidad. ° v
no ha sido desviada.
+ (Preventivo) Correlacionar la informacién de las 1. Vicerrectoria Administrativa y
Alteracion de informacién técnica y[1. Falta de Etica Profesional cotizaciones frente a las condiciones técnicas y Financiera
financiera, procedente de las|2. Deficiencia en la seleccién de oferentes en el mercado 1. Detrimento Patrimonial financieras requeridas por la entidad, con las 5 Meses 1. Orientar al personal designado como evaluador en los procesos de 1. Formato FO-A-GC-02-03, Formato | 2. Vicerrectoria de investigacion
cotizaciones durante el proceso de|3. Conflicto de intereses entre oferentes. 2.Sanciones disciplinarias y fiscales 3 POSIBLE 10 MAYOR condiciones del sector relativo, variacion del valor semanal 2IMPROBABLE 5 MODERADO seleccion directa, Comités estructuradores y demés para la seleccion del Informe Evaluacion para proceso de e innovacion.
seleccion en favorecimiento de un|4. Fluctuacién de precios en el mercado, de manera injustificada. |3. Afectacion de Good Will de la institucion. adquisitivo, nichos de mercado, demanda y oferta del oferente. contratacion 3. Vicerrectoria Académica
tercero. 5. Distorsion de la informacion interna. bien o servicio. 4. Rectoria
Accion a tomar mediante el Formato (FO-A-BS-19-05). 5. Secretaria General
« (Preventivo) Orientacion al personal, con la finalidad
de reconacer y conocer los procesos y procedimientos
intemos y las normas que nos rigen en materia
1. D de los procesos para la contractual. . .
ssconocimie + (Preventivo) y (Detectivo) Auditorias interas
adquisicion de bienes, servicios u obras. Y ! - - .
Garantizar en forma oportuna los 5. Indebica seleccion on i tpologia contracial anuales, como instrumento para la deteccion de 1. Capacitacion al personal de manera constante a fin de brindar 1. Capacitaciones realizadas en
requerimientos de bienes y servicios 2 tipolog posibles eventos de inobservancia en los procesos y iento de los procesos y jentos realizados para la actualizaciones normativas en materia
. o 3. incorrecta interpretacion de las normas tendientes a garantizar| . P . Y & " i
para las dreas  academica y| o esss ylel proceso de wontiaacin e reforenca a oo requisios | 1. Detimento Patrimonial procedimientos para la adquisicion de bienes, servicios adquisicién de bienes, servicios u obras. contractual anualmente.
GESTION COMPRAS Y (administrativa,  identificacion  de : L yjel P . . quisios, By U obras de la institucion. 2. Plan de mejoramiento de los hallazgos realizados en la auditoria intemna. 2. Plan de mejoramiento Vigencia 2022. ) .
Y e %! brocedimientos intemos conforme el| modalidades, y demas contenidos en el Manual de Contratacion| 2.Sanciones disciplinarias, fiscales y penales 1 10 Meses ‘ @ vigenc Vicerrectoria Administrativa y
CONTRATACION econémicas, = © > 1 RARA VEZ 10 MAYOR - ( ) alos y semestral 2IMPROBABLE 5 MODERADO 3. Velar por el cumplimiento de los formatos, procesos y 3. Formatos que 1a Adr
Manual de Contratacion de la|de la Institucion. 3. Afectacion de Good Will de la institucion " - . B A , Financiera
del proceso contractual hasta llegar a ) ¢ procesos tendientes a garantizar la mejora continua de establecidos en el sistema integrado de gestion de calidad para la forman parte integral del expediente
" Institucion. 4. Variacion de requisitos contenidos en el Manual de; . e . i
la compra o prestacion del bien o Contratacion de Ia_ Univerddad. para 6l favorecimonto do la institucién. de bienes, servicios u obras. contractual conforme al SIGC.
servicio en su fase final. P + (Preventivo) Cumplimiento de los formatos adoptados 4. Realizar la ion de los i de 4. Archivo de Gestion ubicado en la
terceros. . " " o By N ;
" en el sistema integrado de gestion de calidad de la a la normatividad para la custodia integral del expediente contractual. Vicerrectoria Administrativa y Financiera.
5. Alteracion de documentos que conforman las propuestas parai on € .
i institucion, que permiten hacer control del proceso
el beneficio o desfavorecimiento de un tercero. "
administrativo.
+ (Preventivo) Custodia integral del expediente
contractual, a fin de mitigar las posibles eventualidades
de manipulacion de la informacion.
( ) Orientacion de sobre
fas funciones especificas de quien se designa como 1. Capacitacion al personal, sobre las obligaciones y responsabilidades del
[ i ial l fe 5 1 y ’ 1.Pl i ia a | i i i
Seleccién bt 1, Intereses personales 1. Detimento Patrimonia | RARAVEZ 10MAYOR evaluador de ofertas de un proceso contractual semestal 5 MPROBABLE 5 MODERADO O Meses | dent o un process e seecco, sosads o anual g lanillas de asistencia a las Vicerrectoria Administrativa y

2. Favorecimiento a terceros

2. Deficiente gestion contractual

(Preventivo) Designar personal competente e idoneo
que cumpla como funcion evaluar las ofertas dentro de
un proceso de seleccion.

Contratacion y las normas que lo amparan.

capacitaciones

Financiera




Manejo indebido de los recursos en!

1. Buscar un beneficio propio a la hora de hacer la inversion del

1. Detrimento patrimonial de la universidad.

+ (Preventivo) Verficacion el certicado otorgado por
la entidad encargada de certicar la asistencia y

Realizar capacitaciones al personal de Bienestar para inversion y manejo de

Departamento de Bienestar

el proceso de comision en los viajes| oo o 2 IMPROBABLE 10 MAYOR 2 participacion de la delegacion, junto con el lleno de los semestral 2IMPROBABLE 5 MODERADO 1.Permamente, |\ . cursos, y en los procedimiento y procedimientos, para legalizacién de | Registro Asistencia y Actas a Reuriones
de presentacion insttucional de los| . Moderada ° asolcitud ; Universitario
; 08 10515 | 2 indebida legalizacién del gasto de la comision. 2.Probabilidades de hallazgos fiscales y disciplinarios. requisitos del procedimiento intemo para el traslado y Jos mismo.
procesos de Bienestar Universitario. sitos } s
legalizacion del mismo Constancia de cumplimiento.
Brindar orientacion,  involucrar y|
proveer senicios de calidad a la
o comundad universtara y PSS nadecuada  vericacion ) 1. Incorrecta aplicacion del manual de contratacion.
GEST}‘IS"‘[I?S:II)E;:S“R e e dotats e ’de evaluacién de los requisios minimos 2. Falta de debpido seguimiento del funcionario a cargo de la 1. Probabildades de hallazgos fiscales y discipiinarios por las * (Preventivo) Debida aplicacion del Manual de 1.Permamente, Departamento de Bienestar
recreacion, arte, deporte y atencion | yiitantes para la contratacion de| > o o 9 o auditorias intenas y entes de control. 2IMPROBABLE |20 CATASTROFICO it P ; semestral 2 IMPROBABLE 5 MODERADO -rema " | Capacitacion para conocimiento y ejecucién del Manual de Contratacion. Registro Asistencia y Actas a Reuniones P °
basica en salud, encaminando todas ; supenvision. ! s de o Contratacion Acuerdo No. 13 del 25 de abril de 2023. asolcitud Universitario
en salud, suministros, ol igual que o[y B0t e eromio o de un tercero 2. Incumplimiento en la ejecucion del contrato.
las aclmqades al deﬁarmllo h}Jmano supenvision del contrato. .Busq propi
v a lamejora de la calidad de vida
:;Z;":g;s © :zfg’:ﬁf;s pa’ad‘: 1. Detrimento patrimonial de la universidad. « (Preventivo) Debida aplicacion del Estatuto
matricula  del estudiante por|1. Bisqueda de un beneficio propio o de un tercero. o 2IMPROBABLE | 20 CATASTROFICO Estudianti No. 009 de mayo 18 del 2007, con lo semestral 2 IMPROBABLE 5 MODERADO .Pemamente, | Capacitacion y orentacién de asignacion de desauentos como estimulo Registro Asistencia y Actas a Reuniones | DePartamento de Bienestar
aichaien  on acividades 2. Probabilidades de hallazgos fiscales y disciplinarios por las definido en el articulo 95, 96 , 97 y 99 del presente semestral | deportivo y artstico en la matrcula. Universitario
P auditorias internas y entes de control. documento.
deportivas y culurales.
1. Consiste en la posibilidad de que los bienes del los laboratorios N N
N 1. Procesos y procedimientos sin los controles requeridos para
o retormen a las instalaciones, una vez hayan sido retirados por A
garantizar su transparencia.
) el personal autorizado y que estos sean apropiados para el
garantizar la investigacion, en el . ; ’
n Nl oy obabildad de hurto de los bienes, | beneficio propio o de un tercero, desviando la gestion e fo - A .
desarollo, creacion y preservacion de oo ool 2. Posibilidad de hallazgos disciplinarios y sancionatorios por Formato
las  especies, las praciicas|COUIPOS: elementos y materiales dejpublico. ntas ds control por omision en responsabilidades como FO-A-APLO1-01
GESTION DE APOYO académicas de' los estudiantes a los laboratorios en  calidad(2. Accion u omision: Hurto de los bienes de propiedad de los senvidores pablicos, (preventivo) Procedimientos: PD-A-APL-01 De 2 Fortalecer el sequimiento al procedimiento a través de. FO-AAPL01-02 Coordinadores de las Unidades
ACADEMICO- d préstamo, para beneficio propio o|laboratorios. publicos. 3POSIBLE |20 CATASTROFICO préstamo de materiales y equipos de laboratorio a diaria 1RARAVEZ |20 CATASTROFICO semestral 9 P h de Apoyo ala Investigacion.
LABORATORIOS través del uso de los laboratorios, . N 3. Afectacion de la imagen, la credibilidad, transparencia, N MODERADA PD-A-APL-01. FO-A-APL-01-03 5 I
de un tercero, una vez estos han|3. Uso del Poder: Personal autorizado para el retiro de bienes. docentes y estudiantes FO-AAPL01-04 Asistentes de Investigacion.

granjas, museos, herbario, clinicas
veterinarias, consultorio juridico y
consultorio contable.

salido de las instalaciones,,
desviando la gestion de lo publico.

4. Desviar la gestion de o piblico: que los bienes no retomen a
las instalaciones de los Laboratorios una vez hayan sido
entregados en préstamo.

5. Beneficio privado: sea apropiados para el beneficio propio o de
un tercero

capacidad piblica de la entidad y al bien comin de la
ciudadania

4. Reprocesos

5. Distrae recursos productivos hacia actividades que no
generen beneficio alguno para la sociedad

FO-A-APL-01-05




Garantizar la Investigacion, en el
Desarrollo, Creacion y Preservacion
de las Especies, las practicas
académicas de los estudiantes a
través del uso de los laboratorios,

Falta de controles internos: La ausencia de un sistema de’
seguimiento y de auditorias periddicas dificulta la deteccion de las
modificaciones irregulares en el sistema.

Acceso privilegiado y sin restricciones: Si una o pocas

Pérdida de ingresos: La anulacion de multas no pagadas|
representa una pérdida directa de dinero que la institucion)
podria haber utilizado para mejorar los sevicios o adquirir
nuevos materiales.

(preventivo) Establecer indicadores de medicion
El nimero de multas anuladas en un periodo de

tiempo.

Cantidad de ingresos por multas cobradas.

Establecer politicas claras de conducta para todos los empleados y ofrecer

Registros del sistema: actividad que muestre
modificaciones, anulaciones o

unidades de apoyo, granjas, museos, del  sistema tienen control total sobre el sistema sin supervision, la| Dafio a la reputacion institucional: La noticia de acos| 2 Jefe Departamento Biblioteca &
BIBLIOTECA biblioteca, herbario, clinicas|. N . . ' " g N 3 POSIBLE 20 CATASTROFICO Rotacion de personal en roles sensibles: La anual 1RARA VEZ 20 CATASTROFICO 2025 capacitacion continua sobre ética y prevencion de la corrupcion. Tener Comprobantes de pago PN
. @ informacién bibliografica. tentacion de usar ese poder para beneficio personal aumenta. | corruptos puede dafiar la credibilidad y la imagen de la " s 2 MODERADA * > oeay > . Informacién Cientifica
veterinarias, laboratorio clinico institucion educativa rotacion de empleados en posiciones que tienen registro de préstamo, material bibliografico y devolucion del mismo PD-A-APB-08 Procedimiento para la
veterinario, laboratorio de Débil cultura ética y de integridad: La falta de capacitacion en N acceso a funciones criticas (como la anulacién de atencion de servicios al publico.
entomologia, consultorio juridico y| ica y 9! . P . . . multas) puede ayudar a prevenir que una sola
P 5 ética y la ausencia de una cultura organizacional que promueva la| Descontrol en el inventario: En el caso del manejo de activos| N
centro de conciliacion, consultorio ronestidad v fa don I \ oLy desechos, Ia flta de control prede Revar al 19bo o pércida d persona desarrolle esquemas de corrupci
contable y trbutario, wnidad de| onestidad y la transparencia pueden llevar a que el personal no|y desechos, a fata de control puede llevar al obo o pérdida de| prictica reduce a oportunidad de que e
atencion psicolégica. vea la gravedad de estas acciones. material valioso, afectando el patrimonio de la biblioteca. establezcan acuerdos informales o favores.
Realizar uso + (Preventivo) Implementacion de lo establecido en el
indebido de los vehiculos y/o bienes| 1. Falta de controles para el préstamo de vehiculos y de los|1.Detrimento atrimonial, procedimiento PD-A-SM-02. * Revision y seguimiento permanente en el diligenciamiento del formato de Departamento de Gestion de
de logistica (carpas, mesas, silas) | - para el p Y Detrim P 1 RARA VEZ 10 MAYOR « (Preventivo) Implementacion de lo establecido en el diaria 1 RARA VEZ 10 MAYOR 2026 autorizacion de vehiculos y el formato de solcitud de apoyo logistico. Formatos FO-A-SM-06-01 y FO-A-SM-02-01| ePara v
P bienes para el uso en logistica. 2. Sanciones por uso indebido. N N o N Servicios y Mantenimiento.
institucionales, en busca de un o procedimiento PD-A-SM-06.. Implementacion de politicas y controles de seguridad.
N 2. Falta de ética.
beneficio particular.
Administracion,
preservacion y mantenimiento de la
planta fisica y parque automotor con
GESTION SERVICIOS Y |el fin de atender los
MANTENIMIENTO requerimientos de los diferentes|
procesos enfocados a optimizar el " .
servicio a la comunidad (Preventivo) Implementacion de \9 establecido en el PD; )
académica A-SM-01 Procedimiento Mantenimiento de FO-A-SM-01-03 Revision Semestral del
Uso indebido en el manejo de los| Detrimento patrimonial por ineficiencia en el uso de los| Infraestructura Fisica Estado de Infraestructura
aiiaureull he’:a o toe|Desconocimiento o desacato a la aplcacion de Ia nomaiva rcursos. (Preventivo) Cumplimiento de los formatos adoptados FO-A-SM-01-02 Plan de Mantenimiento Coordinacion
| v N vigente y el SIGC Procesos y sanciones disciplinarios, penales, fiscales of 1RARA VEZ 10 MAYOR en el sistema integrado de gestion de calidad de la diaria 1RARA VEZ 10 MAYOR 2026 Asegurar el del i de PD-A-SM-01 U Semestral de Infraestructura Fisica
para las tareas de mantenimiento de; o " Sede Leticia
institucién, que permiten hacer control del proceso Correos electronicos
la SEDE LETICIA. .
administrativo. Informes
(Preventivo) Auditorias intemas y/o externas
5 . " . AGF. Asegurar que el control cumpla con la descripcion establecida en la .
de actos st e realzan gastos sinrelizar debido proceso Pérdica del prinipio de tansparencia y oportunidad en los| 4 poce [0 e (Preventivo) Verificacion de las solicitudes PD-A-GF- sara 2 MPROBABLE | 20 CATASTROFICO 2025 modogls o fosgos Evidencias de cumplimiento del acuerdo 04 Presupuesto
para pagos de bienes y sevicios procesos de seleccion del contratista 1 de 2009
-Asegurar que el riesgo este acorde con el acuerdo 04 de 2009
+ (Preventivo) Se verlica las solicitudes de CDP
recibidos conforme a los lineamientos para la ejecucion
o jonlo de las normas én caso de evidencir i e Asegurar que el control cumpla con la descrpcién establecida en la
minsar 1 resentr a nstuon| Exediconndebida d un COP 2.Falta de criterio presupuestal. Pérdida del principio de transparencia y oportunidad en los| 4 oo e |y catasTROFICO devuelve al ordenador del gasto dria 2 IMPROBABLE | 20 CATASTROFICO 2025 metodologia de iesgos Evidencias de cumplimiento del acuerdo 04 Presupuesto
Administar y press i 3. Falta de cuidado procesos  (Preventivo) El responsable del control es el P conurascue o feage ese acorde con el acuerdo 04 de 2000 de 2010
financiera, econdmica, _sociel y profesional de presupuesto. Tiempo: Permanente. La urarq 9
ambiental de la_ Universicad de Ia evidencia del control son las solictudes de CDP
GESTION Amazonia, a través de la aplicacion devueltas con las observaciones.
FINANCIERA cicerte y  efcaz  de los
procedimientos establecidos por las
sreas que la conforman para la
planeacion, andlisis y toma de
decisiones.
Realizar Notas de Contabildad para ; E:::: :Z Zi‘.iea"ﬁri?e"ibn‘il \10'5 ;Z:::o:e‘ PR cea ansparecia  opotudad en 20 .+ (Preventivo) Implementacion de lo establecido en el 20 Correo a estudiantes informando el estado
saldar deuda en ocasion de paz | 3. Acuerdo entre los estudiantes y los funcionarios para aprobar el |2. Insatisfaccion ylo malestar en la comunidad universitaria 1RARA VEZ 20 CATASTROFICO MODERADA | procedimiento PD-A-GF-43. diaria 1RARA VEZ 20 CATASTROFICO MODERADA 2025 1. Cumplimiento del procedimiento de gestion de la calidad PD-A-GF-43. financiero, soporte del pago del estudiante, Contabilidad
salvo financiero N N . registro contable de recaudo
paz y salvo financiero sin realizar los pagos pertinentes, 3. Afecta la reputacion de la Institucion
Alterar o falsificar el formato de N 1. Perdida del principio de la transparencia y oportunidad en 1. Cumplimiento del procedimiento de gestion de calidad PD-A-GF-14 .
solicitud de devolucien ylo abono de| "M de utizar el valor a pagar a un tercero adquirdo porla |, oo . (Preventivo) Implementacion de lo establecido en el 2 2. Verificacion de los formatos estipulados en el procedimiento. Soportes de proceso de solcitud de Conabiidad
. . . fal
dinero para beneficio propio o de un, E"ffe‘fc“:r’;‘ de un senicio, para benefico propio o para beneficiar a| e isn yio malestar en la comunidad universitaria TRARAVEZ |20 CATASTROFICO| onepapa  |procedimiento PD-AGF-14 diaria TRARAVEZ |20 CATASTROFICO | e 2025 3. Exigencia en el certiicado de cuenta bancaria (este debe ser a nombre devolucion ylo abono de dinero niaolldal
tercero 3. Hallazgos y/o sanciones por las Entidades de Control del solcitante)




Establecer planes, programas
proyectos que permitan fomentar las|

Onmision de acciones y actividades|
que conlleven al cumplimiento de

1. Planeacion inadecuada y mala gestion administrativa y
financiera.

2. Ausencia de Responsabilidades en el Sistema de Gestion SST
en todos los niveles de la Organizacion.

1. Hallazgos, Observaciones y/o sanciones por las Entidades
de Control.
2. Ausencia en el control de las medidas de prevencion hacial

1. (Preventivo) Seguimiento de Ia Politica de Seguridad
y Salud en el Trabajo.
2. (Detectivo) Revision y Actualizacion periedica de la

GESTION DE SEGURIDADy |Ve"2 préctcas laborales para, "\ oo e Sequrigad y Salug| S OSiOn en 12 Notficacion de los Procesos alos rabajadores. - los trabajadores. 2 Matriz Legal de Seguridad y Salud en el Trabajo como 20 permanente a :é:?:::izacm o/ Polliea ST.(Aoatzacio anc e e i Acta de revision de a Politica SST. Coordinacion de Seguridad
Y| garantizar la seguridad y salud en los Jetivos de Seg Y 4. Inadecuada o Mala orientacion al trabajador. 3. Evasion de responsabilidad de los Jefes ylo Trabajadores. 1RARAVEZ |20 CATASTROFICO g qundady " o con semestral 1RARAVEZ |20 CATASTROFICO solcitud. quiere). o ° - . gurdady
SALUD EN EL TRABAJO 5 < |en el Trabajo, dirigidos a todo el o MODERADA | mecanismo de verificacion del cumplimiento normativo, MODERADA 2. Cumplimiento de la Normatividad vigente y las fechas establecidas para Matriz Legal diligenciada. Salud en el Trabajo
trabajadores a partir de la prevencion 5. Falta de ética profesional. 4. Accidentes de trabajo. N " :
Recurso Humano de la Universidad! oo ) identificando obligaciones vigentes y brechas de los mismos fines FO-A-ST-15-01.
del riesgo y de la enfermedad de ! 6. Mala ejecucion de los procedimientos intemos 5. Enfermedades laborales. °
de la Amazonia . : .
origen laboral 7.Faltade y entre las 6. Indicadores negativos.
para la ejecucion de acciones y/o actividades propias del Sistema (7. D i de los procesos y
SST
Vincular al graduado con su[Omision de actividades en el
Universidad  y  la  sociedad.[proceso de  seleccion de  un 1. Pérdida de credibildad y confianza en el proceso de| ) )
N N N + (Preventivo), crear instructivo que establezca los
GESTION Haciéndolo partiipe de sus procesos|graduado destacado, lo que puede| . oyicie uy instructivo que establezca requisitos para | ECOTOSMeNto de fa Universidad. 20 requisitos para la seleccion del graduado merecedor del Vicerrectoria Académica
de transformacion y ~ crecimiento|concluir en una eleccion sesgada y| ° 1RARAVEZ |20 CATASTROFICO f > ° 1 RARA VEZ 10 MAYOR anual 1. Implementar e incorporar el instructivo en el procedimiento PD-A-GG-02. 1. Creacion del Instructivo.
GRADUADOS " N N N seleccion del graduado merecedor del reconocimiento. P N I N MODERADA e incorporarlo al PD-A- Oficina Graduados
cientifico, académico y social defafectar la equidad en el 2. Eventos institucionales sin participacion, no interaccion del| 6602
acuerdo con los principios y valores| reconocimiento de logros laborales | graduado con a insttucion :
de gestion en los encuentros.
1. Presion para aprobar actividades rapidamente o sin objeciones |1. Dafios ambientales mal clasificados que no se mitigan
2.Ce de los aspectos de manera
equivoca para generar procesos contractuales. 2. Posibilidad de hallazgos disciplinarios y sancionatorios por
Realizar la evaluacion, seguimiento y| . 3, Interés en ocultar impactos reales para beneficiar ciertos. entes de control por omision en responsabilidades como
P, ! Definicion e~ identificacion  de| - ecios servidores pablicos. N N
GESTION miigacion  de los  impacios| o 0 S e e ) - publicos. o + (Preventivo) Procedimientos PD-A-GA-01 Lider dlproceso de Geston
ambientales significativos, generados| ™™~ A 4, Falta de verificacion o colusion entre responsables 3, Actividades contaminantes contintian sin control ni 3POSIBLE 10 MAYOR identificacion y evaluacion de aspectos e impactos anual 1RARA VEZ 10 MAYOR Semestral  |Fortalecer el seguimiento al procedimiento a través de PD-A-GA-01 . Formato FO-A-GA-01-01
AMBIENTAL > equivocamente la informacion para iaacio Ambiental
por las acividades propias de Ia| 05 2 nforée do ¢ mitigacion ambientales.
Universidad de la Amazonia. ar conceplos a interés de terceros. 4, Impactos ambientales persisten pese a estar ‘mitigados” en
el papel
Desarrollar  técnicas  archivisticas |Recepcion o solicitud de. cualquier| . .
2 i e . 1.Falta de conocimiento en materia archivistica y aplicacion . ; .
tendientes a la planeacion, manejo,|dadiva o beneficio a nombre propio; ) 17", Afectacion de la informacion con reserva legal, contable y " I ; .
, . inadecuada de controles para la organizacion, conservacion, + (Preventivo) Se identifica el tipo de control como . . 1. Lider del proceso de Gestion
organizacien y administracion de lalo de terceros con of fin de sustraer,| 17787 P8 T8 R B 2 DORIE 8 HETON adminstativa. reventvo. ol ol 5o apli a (s do I ) Realizar sensibiizaciones en materia de gestion documental, mediante la Deamonta
GESTION DOCUMENTAL  |documentacion desde su produccion, [manipular o modificar documentos| g YW 2. Daiio parcial o total de documentos 3POSIBLE |20 CATASTROFICO P < plead | semestral 1RARAVEZ |20 CATASTROFICO 2026 socializacion de los Procedimientos inherentes al Proceso de Gestion Planilas de asistencia : y
" ; entidad. . o implementacion de los Procedimientos inherentes al MODERADA S 2. Coordinador del Archivo
recepcion ylo administracion de la entidad para uso indebido de 3. Pérdida de imagen institucional. : Documental a todos los funcionarios de la Universidad. (una socializacin). oy
. ) o e - Proceso de Gestion Documental. Central e Historico.
hasta su destino final, faciitando la|la informacion o eliminacion de la . . 4 penales, fiscales y
! o 2.Por parte de Senvidores piblicos y Contratistas.
recuperacion para su utlizacion.  [misma.
Velar por cumpli las necesidades y ; §° °“‘;"pg'f“e"‘° d; e """';j"v'dad archivisica ‘1 :"e'jm"" d‘e' 12 cronologia de los soportes de la realidad * Revision y seguimiento permanente en el diigenciamiento del formato de
i requerimientos de vinculacien de|Extravio ylo Perdida de informacion| 2 ;‘"I"‘ e Etica "e‘l ocurso Humano ‘ B o UDLA ’ . (Preventivo) Diigenciamiento del formato de ’ préstamo y controlde documentos. ; ' b
ESTION DEL TALENTG ’ t ¢ i i 6 t 6
GESTIO O | personal a senvicio de Ia universidad, |o de documentos soportes de la| o |22 de controles en el momento de desvinculacion de)2. Pérdida de la probidad de a U 1RARAVEZ |20 CATASTROFICO 0 Préstamos por cada documento solictado. somestral 1RARAVEZ |20 CATASTROFICO D 2025 formatos de préstamo y controlde | Jefe Departamento Gestién de
HUMANO personas. 3. Investigaciones  disciplinarias, penales o fiscales para el MODERADA |7 MODERADA documentos. Talento Humano

para que se pueda lograr offecer un
senvicio de caldad y eficiencia

Historia Laboral.

4. Presion de superiores para realizar a accion per meritoria
5.Alta rotacion de personal.

funcionario dela oficina de Historias Laborales,
4. Reprocesos y pérdidas econdmicas.

( ivo) Archivar los

*Implementacion de Politicas de Seguridad.




GESTION TECNOLOGICA

1. Debilidad en el control de acceso a los sistemas institucionales.

1.Alteracion o pérdida de informacion institucional critica.
2.Afectacion de la integridad y confiabilidad de la informacion
insitucional.

+ (Preventivo) Inventario de permisos y roles de los
sistemas de informacion y bases de datos.
+ (Correctivo) Deshabilitacion de acceso a modulos

asociados directamente en la plataforma Chaira cuando

* Revisar el inventario de restricciones por usuario autorizado de acceso a
los sistemas de informacion y bases de datos.

Proporcionar ~ soluciones @ los
servicios Tl y brindar la gestion
necesaria desde el punto de vista de
las TIC, a las 4reas que lo requieran

mediante altos niveles de seguridad,

y
garantizando la continuidad de la
prestacion  de  los  senvicio

insttucionales para  contrbuir  al
i de la

institucional.

contratos.

3.Intereses particulares.

2.Deterioro de la imagen/reputacién de la institucién

Funcionario Supervisor', con el fin de garantizar la
trazabilidad, el control y la transparencia en el ejercicio
de la supervision contractual

conforme a la necesidad contractual y a lo establecido en el formato FO-A-
(GC-02-08 “Formato de Designacion de Funcionario Supervisor.

Falta de éti i izados. : . :  Actuali les alos si i i
Ejecucion de acciones CRUD de|2.Falta de ética profesional de funcionarios o terceros autorizados. 3 Afoctacion do Ia imagen y reputacion insttucional. 2 IMPROBABLE | 20 CATASTROFICO el funcionario termine el contrato. semestral 2 IMPROBABLE 10 MAYOR 20 2025 Actualizar inventario de permisos y roles a los sistemas de informacion y Mesa de Servicios Oficina Asesora de Tg;no\oglas
usuarios autorizados. 3.Uso indebido de accesos para favorecer intereses particulares. P N . . MODERADA bases de datos. de la Informacion
“ ° 4.Dafio logico de la infraestructura tecnologica. + (Correctivo) Restringir acceso a los usuarios o
4.Incidentes de seguridad o accesos no autorizados. . N « Verificar la deshabilitacion de accesos a usuarios sin vinculo activo con la
5.Inestabilidad en los servicios Tl. autorizados para acceder a los sistemas de informacion Universidad.
6. Pérdidas econémicas derivadas de incidentes de seguridad. (TFS) y bases de datos (Insert, Update, Delete, etc.). . .
: . + Revisar el registro de acceso y actividades realizas en las bases de datos.
+ (Detectivo) Registro (logs) de acceso y acciones en
base de datos (Insert, Update, Delete, etc.).
+ (Preventivo) Inventario de permisos y roles de los
sistemas de informacién y bases de datos.
+ (Preventivo) Realizacion de copias de seguridad a
1.Alteracién o pérdida de informacién institucional critica solicitud (PD-A-GT-15). * Revisar el inventario de restricciones por usuario autorizado de acceso a
1.Acceso autorizado a los sistemas de informacion y bases de|2.Afectacion de la integridad y confiabilidad de la informacion + (Correctivo) Aplicacion del procedimiento de los sistemas de informacion y bases de datos.
Pérdida de informacion en los|datos. institucional. incidentes de seguridad (PD-A-GT-09) e incidentes de 2 + Actualizar inventario de permisos y roles a los sistemas de informacién y Oficina Asesora de Tecnologias
sistemas de informacion y bases de(2.Falta de ética profesional de los funcionarios o terceros|3.Afectacion de la imagen y reputacion institucional. 3 POSIBLE 10 MAYOR tecnologias de la informacién (PD-A-GT-10). semestral 2 IMPROBABLE 10 MAYOR 2025 bases de datos. Mesa de Servicios de la Informacion
N N - N MODERADA " . N N
datos. autorizados. 4.Dafio l6gico de la infraestructura tecnoldgica. + (Correctivo) Restringir acceso a los usuarios. + Efectuar las copias de seguridad segin la solicitud registrada por la Funcionario
3.Uso indebido de acceso para favorecer Intereses particulares.  |5.Inestabilidad en los servicios TI. autorizados para acceder a los sistemas de informacion plataforma Chairé.
4.Incidentes de seguridad o accesos no autorizados. 6. Pérdidas econémicas derivadas de incidentes de seguridad. (TFS) y bases de datos (Insert, Update, Delete, etc.). + Efectuar la resolucion de los incidentes intemamente o con ayuda de un
+ (Detectivo) Registro (logs) de acceso y acciones en tercero.
base de datos (Insert, Update, Delete, etc.) y sistemas
de informacion.
« (Preventivo) Auditorias intemas de sequridad y
1.Dafio fisico o légico de la i calidad sobre la infraestructura tecnolégica.
2.Debilidad en los controles de acceso fisico a la infraestructura|institucional. + (Preventivo) Control de acceso a recursos fisicos + Creacion de planes de mejoramiento como resultado de los informes de .
! ! - o o 3 ° Oficina Asesora de Tecnologias
tecnolgica. 2.Pérdidas econémicas derivadas de incidentes de seguridad. mediante autenticacion biométrica. auditoria. i
Acceso no autorizado a a|3Uso de contrasefias débiles o que no cumplen con las|3 Pérdda, alteracion o acceso indebido a  informacion - (Correctivo) Aplcacion del procedimiento de + Revisar o inventario de resticciones por usuari autorizado de acceso a la dela Informacién
i ’ : ) g P o 1RARAVEZ |20 CATASTROFICO I P o diaria 1RARA VEZ 10 MAYOR 2025 A s Mesa de Servicos Departamento de Gestion de
infraestructura tecnologica. recomendaciones de seguridad. institucional. MODERADA |incidentes de seguridad (PD-A-GT-09) e incidentes de infraestructura tecnoldgica. ra !
- X X L - > I ’ . . Servicios y Mantenimiento.
4 Fallas en la infraestructura de red eléctrica o tecnologica. 4 Inestabilidad o interupcion de los senvicios tecnologicos tecnologias de la informacion (PD-A-GT-10). « Verificar el funcionamiento de los controles biomtricos y sistemas de )
I y . " ’ i y Oficina Asesora de Planeacion
5 Falta de ética profesional de o terceros autorizad - (Detectivo)Monitoreo mediante sistemas de videovigilancia.
6.Uso indebido de accesos para favorecer intereses particulares.  |5.Afectacion de la imagen y confiabilidad institucional. videovigilancia sobre &reas con infraestructura + Efectuar la resolucion de los incidentes intemamente o con ayuda de un
tecnolégica institucional. tercero.
misién
« (Preventivo) Realizacin de auditorias intemas ylo
‘Incorrecta adopcién o aplicacion del manual de 1 sanciones e:::’s;:ﬁﬁ"e 1a ejecucién coniractual de servicios y  Creacion de planes de mejoramiento como resultado de los informes de
Omsion  de - obligaciones|instcional 2. Deterioro dela imagen y reputacion nsttucional " Preventve) Dsignacion el uncionro suprisor 10 audiora ot
contractuales en  servicios ol Falta de ética profesional de funcionarios o terceros involucrados| ¢ gen y rep 1RARAVEZ |20 CATASTROFICO 9 P semestral 2 IMPROBABLE 5 MODERADO 2025 + Fortalecer la transparencia e imparcialidad en la evaluacion y supervision § . Mesa de Servicios
" 3. Incumplimiento de obligaciones contractuales T MODERADA | de acuerdo con la necesidad contractual, mediante el BAJA . N Vicerrectoria Administrativa y Financiera
productos Tl en la supenvision contractual. " C o o ; mediar contractual mediante la adecuada designacion del funcionario supervisor,
4. Afectacion en la prestacion de servicios tecnologicos formato FO-A-GC-02-08 “Formato de Designacion de .
+ Uso indebido de funciones para favorecer intereses particulares. - o conforme a la necesidad contractual y a lo establecido en el formato FO-A-
Funcionario Supervisor', con el fin de garantizar la ? nrac ° ’
L . (GC-02-08 “Formato de Designacion de Funcionario Supervisor.
trazabilidad, el control y la transparencia en el ejercicio
e la supervision contractual,
+ (Preventivo) Capacitacion al personal en nuevas
tecnologias. . § .
N . . * Revisar el inventario de restricciones por usuario autorizado de acceso a la
+ (Correctivo) Deshabilitacion de acceso a médulos
rrective © infraestructura tecnolégica
asociados directamente en la plataforma Chaira cuando ; y "

. X " . 1.Sanciones. y + Actualizar inventario de permisos y roles a los sistemas de informacién y §
Divuigacién ~ de  informacion|1.Compartir informacion por canales no institucionales. 2 Deterions de la imagen y reputacion institucional el funcionario no tenga vinculo laboral. P bases do dalos Oficina Asesora de Tecnologias
reservada relacionada con|2.Falta de ética profesional de funcionarios o terceros autorizados. | ,'5 . imagen y 1ep . 2IMPROBABLE | 20 CATASTROFICO + (Correctivo) Aplicacion del procedimiento de semestral 1RARA VEZ 20 CATASTROFICO 2025 S, Mesa de Servicios de la Informacion

. 3.Pérdidas econdmicas derivadas de incidentes de seguridad. L MODERADA « Efectuar la resolucion de los incidentes intemamente o con ayuda de un N
seguridad de la informacion. 3.Uso indebido de accesos para favorecer intereses particulares. . incidentes de seguridad (PD-A-GT-09) e incidentes de Todos los funcionarios
. . 4.Pérdidas de informacion. . tercero.
4 Incidentes de seguridad o accesos no autorizados. tecnologias de la informacion (PD-A-GT-10). X §
N orm + Comprobacién de roles eliminados a los usuarios que no poseen
+ (Correctivo) Restringir acceso a los usuarios bacion "
. contratacion activa con la Universidad.
autorizados para acceder a los sistemas de informacion Rovisa ol ecisto 4o asceso s bases de Galos
(TFS) y bases de datos (Insert, Update, Delete, etc). 9 g
+ (Preventivo) Auditorias intemas/extemas de calidad. i . . i
3 « Creacion de planes de mejoramiento como resultado de los informes de
+ (Preventivo) Designacion del funcionario supervisor N -

. . N N auditoria. Oficina Asesora de Tecnologias |

Evaluacion de cotizaciones  en|1.Incorrecta adopcion del manual de contratacion. 1.Sanciones. 2 de acuerdo con la necesidad contractual, mediante el 2 « Fonalecer la transparencia e imparcialidad en la evaluacion y supervision de la Informacion
i Falt i i . . -A- -08 f P! 2025 o . " . "
calidad de supervisor de los|2Falta de ética profesional de los funcionarios. 2IMPROBABLE 10 MAYOR MODERADA formato FO-A-GC-02-08 “Formato de Designacion de semestral 2IMPROBABLE 10 MAYOR MODERADA contractual mediante Ia adecuada designacion del funcionario supervisor, Mesa de Servicios Vicerrectoria Administraiva y

Financiera




Promover acciones que favorezcan el
desarrollo y la consolidacion de la

1. Imegularidad en la documentacion para la suscripcion de

+ (Preventivo) Capacitacion perisdica en el manual de
contratacion y en los procedimientos y formatos de

A1 Verificar y registrar de acuerdo

en los guias de control de las carpetas de los convenios.
A2. Verificar el correcto archivo de los convenios y documentos adjuntos,

E1. Lista de chequeo diligenciada en cada
carpeta de convenio (fisico)

E2. Comprobante de registro en la base de
datos de convenios.

GESTONVISIBLIDAD |, ionaizacin en los 4mbios contratos 1. Perdida de ansparencia y confianza en la universidad 2 caldad 2 {anto en fsico como en digitl 3. Plan de capaciacion anual, listas de Oficna Asesora de
NACIONAL E . .| Gestion fraudulenta de convenios . " Investigaciones disciplinarias, penales o fiscales 3. Sanciones| 2 IMPROBABLE 10 MAYOR " - semestral 2IMPROBABLE 10 MAYOR 2025 3 en dglal " . P o | Internacionalizacion y
académico, cultural, social y cientifico| 2. Manejo inadecuado de la documentacion del convenio ante; MODERADA |- (Preventivo) Auditorias interas de control intemo. MODERADA A3. Capacitar al equipo de forma periodica en los procedimientos y normas  |asistencia, material utilizado y/o memorias R
INTERNACIONAL . de los entes de control N N Relaciones Interinstitucionales
que contribuya a un desarrollo proceso de responsabilidad fiscal + (Preventivo) Gestion del archivo bajo los esténdares vigentes. de la jomada.
responsable de la region amazonica. de gestion documental para proteger los documentos A4.Mantener actualizados los procedimientos en el sistema de calidad de | E4. Version actualizada de procedimientos:
acuerdo a las exigencias de la normativa vigente. /o formatos, registro de solicitud y
aprobacién.
1. Perdida de confianza y credibildad en la Universidad de la| + (Preventivo) Revision y aprobacion por parte del + Asegurar que el control cumpla con la descripcidn establecida en la
N asesor de la OCI de los planes e informes de auditoria. " N N
N N 1. auditores que no aplican el codigo de ética. | Amazonia N N de riesgos (redaccion adecuada del control).
Realizar seguimiento al cumplimiento| " . N . N N N + (Preventivo) Las auditorias son adelantadas por un N " N N
de Ia nomnatividad intema y extema Corrupcion  al  omitir  hallazgos|2. sobomo/ presion de un lider de proceso de la Universidad de la[2. 2.1 perdida de transparencia y la probidad de la UDLA. equipo interdisciplinario y los informes son revisados Asegurar que los controles descritos estén claramente definidos dentro del Documentos y actas de las actividades Asesor oficina Asesora de
GESTION CONTROL . . intencionalmente para favorecer al|Amazonia hacia un auditor para que no reporte los hallazgos de|2.2 Planes e informes de auditoria viciados. 3 POSIBLE 20 CATASTROFICO o mensual 2IMPROBABLE | 20 CATASTROFICO 2025 procedimiento de auditoria intemna. N
que rige a la Universidad de laf_ N N una vez remitidos. M o N . B relacionadas Control Interno
auditado. auditoria 3. Investigaciones disciplinarias, penales o fiscales para el A . Elaborar y socializar el Codigo de Etica del Auditor que incluya la
Amazonia. . . . " ¢ 2 + (Detectivo) Las auditorias son adelantadas por un “
3. conflicto de interés no declarado por relacion entre auditor y|asesor de la oficina de control interno y su equipo auditor. P N N \ obligacion de reportar cualquier ofrecimiento o presion indebida durante el
equipo interdisciplinario y los informes son revisados L o
auditado. ejercicio de la auditoria.
antes de ser remitidos.
+ (Preventivo) Control de términos en base de datos|
(matiz en Excel) de los procesos disciplinari
X o - 1. Emision de decisiones sesgadas, pérdida de credibilidad| impulsados.
Adelantar el tramite de los procesos|Posible  manipulacién;  dilacién; . ) . .
e d | et 1. Intereses personales institucional. . (Preventivo) Digialzacis ol exoe Cumplimiento de las funciones propias de cada funcionario. Base do d 2 n Excel) d
GESTION CONTROL isciplinarios de “los docentes ylocultamiento, uso indebido 0|, oy se contrl en los términos procesales, carga laboral 2. Prescripcién e impunidad en los procesos disciplinarios. (Preventivo) Digializacion progresiva del expediente * Actualizar los procesos y procedimientos disciplinarios cuando sea ase de datos (matriz en Excel) de los
administrativos de la Universidad de|perdida de informacion; conflicto de|,," . N : . " " 3 POSIBLE 20 CATASTROFICO disciplinario en puntos criticos del proceso: recepcion semestral 2IMPROBABLE | 20 CATASTROFICO 2026 procesos; documentos, asistencias o actas Lider de las Salas
DISCIPLINARIO 3. Débil custodia y falta de control a los expedientes. 3. Afectacion al debido proceso 0 a la reserva legal. requerido.

la Amazonia de conformidad con los
preceptos normativos vigentes.

interés ylo decisiones sin soportes|
técnicos juridicos en los proceso,
disciplinarios.

4. Falta de ética y aplicacion de procesos y procedimientos por la
autoridad disciplinaria.

4. Decisiones viciadas que pueden generar nulidades ylo
demandas,

de la queja, notificacién al investigado, decision de
archivo o traslado a juzgamiento, y finalizacion del
proceso (fallo, ejecutoria o remision a segunda
instancia), con el fin de garantizar latrazabiidad,
integridad y disponibiidad de Ia informacién

* Atender las consutas discipinarias cuando sea requerido.

de las actividades relacionadas,




