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ANALISIS DEL RIESGO VALORACON DEL RIESGO
RIESGO INHERENTE FRECUENCIAICO| RIESGO RESIDUAL ACCIONES ASOCIADAS AL CONTROL
CONTROL NTROL
PROCESO OBJETVO RIESGO DE CORRUPCION CAUSA CONSECUENCIA —
(preventivo, detectivo, correctivo) Diaria, semanal, Plazo d RESPONSABLE DE LA
Probabilidad Impacto Zonariesgo mensual, Probabilidad Impacto Zonariesgo Plazo de ACCIONES DE MEJORA REGISTRO-EVIDENCIA !
sl Ejecucion ACCION

1. Incumplimiento a los objetivos trazados en el Plan de|

* Asegurar la identificacion especificas de las actividades y el cronograma
o ,. ol
1. Directrices que desvian el cumplimiento de los objetivos|Desarrollo Institucional

la Institucion en s

Proyeccion de actividades que no se| procedimiento PDI-S-DE-02

¢ : - (Preventivo) Se identiica el ipo de control como * Formulacion Plan Operaiivo Anual.
van a ejecutar al plasmados en las lineas esiratégioas del PDI. 2 Proyectos inconclusos. reventivo el cual se aplica a través del Procedimiento * Evaluacion Plan Operativo Anual
" 3.Insaisfaccion ylo malestar en la comunidad universitaria 3POSIBLE 10MAYOR 14 i Trimestral 1RARAVEZ 10 MAYOR 202 |* Consolidar el proceso de evaluacion el Plan Operativo Anual (POA) cada | p Ofcina Asesora de Planeacion
cumplimiento de las metas del Plan B , ° i PD-S-DE-02y PD-5-DE-05 ¢ Consolidado avance Pan de Desarroll
! 2. Implementar mecanismos de seguimiento intemos débiles paral4. Perdida de Imagen de Ia Universidad anfe e Sector rimestre, uiizando el formato FO-5-DE-05-01, con el in de monitorear de >
de Desarollo Insiucional. A ° dda d 2 Insttucional para cada vigencia
Ia correcta ejecucion del Plan de Desarrolo Insitucional. Educativo a nivel regional y nacional.

manera continua el avance en el cumplimiento de los objetivos del Plan de
Desarrolo Insttucional (PDI) y consolidar los resultados a nivel institucional,
de acuerdo con el procedimiento PD S-DE-05.

5. Investigaciones y sanciones por parte de los entes de control

1. Generacidn de intereses particulares con el in de acceder a - (Preventivo) Se revisa, verifca y analizala
1. Apicacien incortecta de- los jmientos y dierentes i del estado. informacien generada por Ia plataforma chaira.
aniouiacen de a nformacion en el 25912025 @l desarrollo el cargo 2. Investigaciones y sanciones penales y pecuriarias por el -+ (Preventivo) En el momento de consiruir las planils,
fanipulacion de 1a informacion en el|, 'nogcienia en la sequridad de los a los imi impartidos en los se determina la calidad de la informacion previo al 2 "+ Asegurar que | les descritos st de §
proceso de generacion de reportes nciaenl ‘ 4 . 3 2IMPROBABLE | 20 CATASTROFICO mensual TRARAVEZ | 20 CATASTROFICO 202% Reportes Oficina Asesora de Planeacion
¢ informacien propia de las actvidades académicas. convenios establecidos con los diferentes entes del orden cargue en a plataforma del MEN. MODERADA los procedimientos
construccion de planilas: " ] I !
3. Bajo grado e confidencialidad en el manefo de la inormacion| nacional. - (Preventivo) Con el reporte generado por la
e se reporta. 3. Perdida de la credibiidad ¢ imagen de la insifucion ante la plataforma del MEN i
comunidad, los entes regionales y nacionales. informacion historica ya cargada.
Definir las poliicas, planes,
pogramas y proyectos  que|
direccionen la insttucion y logren la
GESTION artiulacionentre los _procesos
PLANEACION misionales, esiatégicos, de apoyo y
de evaluacion en la " -+ (Preventivo) Elaboracien de estudios de mercado
nisqueda del mejoramiento continuol 1. Acuerdos entre proveedores y funcionarios para infiar los| e 1 Formato documento “Concicines de
y el cmpimiento de la misien prdos deine cnicis e | Sobrecostos en obras de infraestructura, mantenimientos, o poyetios s Contratién i apiea para s dforontes
institucional. ;ambios no de I royectos. suministr . " " " 4 o N ” N
Infiacién de costos 3. Falta de un andlisis comparativo ylo estudio de mercado|2. Ineficiente planeacion financiera del presupuesto. 2IMPROBABLE | 20 CATASTROFICO (Preventivo) Revision previa de histricos de costos anual 1RARAVEZ |20 CATASTROFICO & 2026 Asegurar el cumplimiento del procedimionto de “Gestion de Compras y | fpologias confractuales de contatacion para | i, acesora de Pianeacion
° de proyectos ejecutados, antes de la estmacion de MODERADA Contratacion”. Ia "Seleccion de Contratistas
adecuado de precios. 3. Percepcion negativa por parte de los entes extemos respecto ooe s 5 Formate ommes de sumendin FOA-
4. Alteracion de la informacion durante la validacion o Ia|ala ejecucion presupuestaly desarrollo de los proyectos * rovative) Soguinirto inantioro estilo da ks 107yl o o O DE 0704
publicacion oficial de las cifras en beneficio propio o de un terreno. guin c vl
proecios en ejecucion y hasta su liuidacion
FO-5-DE-03-01: Formalo ficha de
inscripcion propuesias al banco de proyecios|
- FO-5-DE-03-02: Formato radicacion de
poshiidad d i proyectos.
ol 'c;: Evﬁ"’es“"‘es extemas o internas para. ra '“"’1 mpact negativo ena Calidad de a nvestigacis « (Preventivo) PD-S-DE-03 Procedimiento para el “Asequrar el de I les descritos dentro del « FO-S-DE-03-03: F imiento y
proyectos especifcos. . Impacto negativo en la Calidad de Ia Investigacion ' ento
Inflnca - que genere indebida 2 Impacts neaatvs on 2 Et 1 Cuturs Oreoncional J NPROBABLE OMAYOR 2 Banco ce Proyectos de La Universidad. GL-S-DE-03- anal | RARAVEZ OMAYOR procedinieto normativo Procadimiento para el Banco de Proyectos de La conrolde proyectos [ e Plneacion
radicacién de un proyecto Proyecios Qe o cumplan con 08 equisos eSabEcicos, EbiC0| 3 o ol poeeen ot MORERADA {01 Metodologia de Marco Lgico para a Formuiacin y Universidadry a "Metodologia de Marco Logico para la Formulacion y - FO-S-DE-03-04: Formato presentacion
Yectos P 4 d 'ga de p ‘gadores. Evaluacion de Proyectos de La Universidad. Evaluacion de Proyectos de La Universidad”. informe final para el banco de proyectos
a relaciones personales o polficas T B e P enee
banco de proyecios BPUA.
 FO-S-DE-03-06: Formalo Cierre y
Evaluacion
1. Procesos y procedimientos sin los controles requeridos para
Definir procesos y procedimientos|1. Presion de efes y superiores para o pasos de control en los| garantizar su transparencia. 1.Permamente, a | 1. Requerir solc iginales y desd dominio | L FOSACA1.01 debidamente 1. Oficina Asesora de
omiiendo controles y|procesos y procdimientos que se estén definiendo. - (Preventivo) Procedimientos PD-5-AC-11 Conroly | A Solictud solictud | @uniamazonia.edu.co - i Aseguramiento de la Calidad
responsabilidades ignorando los 2. Direcivos y funcionarios evadiendo responsabidades actualizacion de documentos
definidos por ey o los requeridos|2. Defnicion de procesos y procedimientos desconociendo las 3POSIBLE TOMAYOR -+ (Preventivo) PD-S-AC-16 Administracién y controlde TRARAVEZ TOMAYOR
para garaniizar ¢l cumplimiento del[nomas, leyes y aclos administrativos exisentes que lo|3. Posibiidad de hallazgos disciplinarios y sancionatorios por regitros ASoliciud 2. Permanente, a |2. Realizar mesas de frabajo para actualizacion de procesos y 3 Reaisto Asistencia a Reuniones 2. Ofcina Asesora de
objetvo. reglamenan. entes de control por omision en responsabilidades como soliciud | procedimientos de mayor complejcad -Reg Aseguramiento de la Calidad
Administar y asequrar que el servdores piblcos.
Sistema Integrado de Gestion de|
ASEGURAMIENTO DE LA |Calidad sea planeado,
CALIDAD implementado y evaluado con miras a
lograr el mejoramiento confinuo de la
insfbicidn 1. Manipulacion y alteracion de informacion a ser presentada en
Presentar informes de condiciones| %% InforMes de condiciones de program. 1. Pérdida de credibilidad y confianza de la insttucion con la
de calidad (documento maesto)con|, | o Tos requisios miimos paral E9OT (Preventivo) Procesos del SIAC . 1 Permaments, a |RE?! jentos a grupos de evaluaci de cada programa | Formatos con regisro de compromisos y 1 Ofcina Asesora de
infomacion _inconsisente 0| TAMAGEn & 1O SORS 008 10 o P 3POSIBLE |20 CATASTROFICO para el cumplimiento del Decreto 1330 2018, ASolicitud RARAVEZ | 20 CATASTROFICO| 20 ot ™ [academico rintando que Ias decisones de a valdacion de informacién sea| avances para s acividades reaizadasen | , & Re PSROOE
incompleta sobre el estado del prog 2. Apertura de programas académicos con alto riesgo de no Resolucion 15224, tomada por s Comits de Curriculo y Consejos de Facultad ¢l acompaamiento 9

programa académico. tener estudiantes matriculados o con alto riesgo de desercion.

3. Presentar informacion para crear programas académicos que
10 sea pertinentes con la region
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. 1. No suscripcion de cartas convenio para apoyo a la formacion 1. No registrar presupuestalmente la carta convenio hasta tanto se fengo
No contar por polizas  de A ; ¢ o ore f
% 1. No expeciicion de poliza de por cuantias altas, de docentes y de la Insttucin al no ' poliza Ia Vicerrectoria . . .
cumplimiento durante la_ejecucion ot " o - (Preventivo) Acuerdo No. 030 de 2014 y il ; oo Polizas aprobadas-pdizas vigentes segin
parte de las aseguradoras. 2. Beneficiarios que dejan vencer las| contar por polizas que perfeccionan el convenio, e ) 2 30 dejunio de |Administativa y Financiera 2. Verificar ) ' ;
de cartas convenio de apoyo a la| - 08 ue . 4PROBLABLE 10 MAYOR procedinientos para apoyo en la formacidn posgradual | semestral 2IMPROBABLE 10 MAYOR . Ias cartas convenio que se suscriban en el | Oficina Asesora Juridica
2 polizas de cumplimiento durante la efecucion de  las. cartas|2. Declaratorias de incumplimiento en caso de que la poiiza se ’ MODERADA 206 |por parte de supervisores las polizas de las cartas convenio que se °
formacién posgradual de docentes . 250 d a docentes y administativos g ° respectvo periodo.
It conveno. encuentre vencida, por ser una obligacién consignada al 30 de dic 2026 |encuentran a su cargo, para informar al beneficario previo al venciriento, la
g beneficiario. necesidad de ampiiacion.
GESTION Y DEFENSA Garantizar la seguridad jurdica
JURIDICA institucional
1. profesionales que no cumplen con el estatuto electoral y demis| :\mze;':?: de confianza y credibiidad en la Universidad de la
Omitir términos o requisitos minimos [normas que regulan el proceso electoral. 5. perdida de transparencia frente al proceso electoral de la
necesarios en el proceso de|2. sobomol presion de un lider de proceso de la Universidad de la quLA P L . Provantive) Acuerio o 32 da 2000-AcurdoNo, 31 . Dicembre do | PUbIidad de odos los actos Adrministrativos que resuten defos procesos
inscripcion y desarrollo de los| Amazonia hacia profesionales encargados de proceso electoral 4PROBLABLE 10 MAYOR - semestral 2IMPROBABLE 10 MAYOR electorales efectuados en la Universidad de la Amazonia en los canales Documentos y actas publicadas. Secretaria General
2.1 procesos electorales viciados de 2010 MODERADA 2026
procesos electorales para I fin de realizar dentro de dicho proceso. oficiales de comunicacion de la misma.
3. Invesligaciones ~discipiinarias o penales para  los
a terceros 3. confiicto de interés no declarado por relacién entre profesional o oiicng, e b souret >
general, encarg:
que maneja el proceso y candidatos. e dih procediniento,
Informar a la comunidad académica,
local,  regional, nacional e
interacional, a ravés de medios de
’ 2elusar los medios y canales de1.Pago de terceros no autorizados al equipo de comunicaciones | o .
comunicacion como radio, television, ! ¢ : 1. Pérdida de la imagen y credibilidad de la instucion. )
GESTION DE LA n 4qina web y red I comunicacion institucionales para la |con el fin de realizar la publicacion sin autorizacion. 2 Favorecimiento a tercer - (Preventivo) Con: de redaccion. 2 2. Implementar mecaniam nticen la informacién publicada Jefe Oficina Asesora de Gestion
INFORMACION Y LA |Pe"'s@ pagina weby redes 00ales | i ge  temas  que  no|2. Omitir el consejo de redaccion para realizar publicaciones. avorecimiento a 1orcsros 3POSIBLE |20 CATASTROFICO (Preventi 50J0 de redaccio semanal 1RARAVEZ |20 CATASTROFICO 2026 - el 1ocansmos que garanticen qus 12 Informacion public Procedimiento implementado de Informacion y
acerca del acontecer universiario que ; ! 3 penales o - (Preventivo) Exigencia de los formatos de la OGIC MODERADA sea revisada y aprobada previamente por el Consejo de Redaccion
COMUNICACION 170 48| corresponden con la misién y con|3. Acceder a las pginas de forma no autorizada con el fin de Comunicaciones
corresponde a eventos académicos' fiscals.
%+ ios procesos institucionales. publicar ylo alterar a informacién institucional,
logros,  proyectos,  investigacion,|
extension y  proyeccion  social,|
participacion deportiva y cultural.
1. Aplcacién incorecta e s procedimientos y. funciones| | -416@ d€ confianza por parte de a comunidad estudiant + (Preventivo) PD-M-DC-34 Inscripcion de aspirantes a Implementar mecanismos que garanticen que la informacion publcada sea
N 2.Dafio en la reputacion de la Universidad - afectacion negativa N " "
de informacién ] cargo. o atacien e nuovos esuamon estudiantes de a Universidad . revisada y aprobada previamente mediante Ia aplicacion de los registros de los admitd do Admision,
documentos de los estudiantes en el " : | 3posBLE  |20cATASTROFICO PD-M-DC-35 Admision de estudiantes semestral TRARAVEZ | 20 CATASTROFICO 2026 |PD-M-DC-34 Inscripcién de aspirantes a estudiantes de a Universidad Informe de tipo de poblacién Registroy Control Académico
N 3. Acciones legales: La manipulacion de documentos podria| " MODERADA . A
proceso de inscripcion y admisién |2, Deficiencia en la seguridad de los sistemas que salvaguardan la PD-M-DC-36 Caracerizacion PD-M-DC-35 Admision de estudiantes Vicerrecor Académico
A resaular en acciones legales por parte de estudiantes afectados °
informacien de los aspiantes. de estudiantes PD-M-DC-36 Caracterizacion de estudiantes
o de ofras partes ineresadas.
1. Procesos y procedimientos sin los controles requeridos para
garantizar su transparencia
Proyeccien de actividades que no se , 2. Dieciivos y funcionarios evadiendo responsabiidades. FO-M-DC-06-01 Formato de informe de la
falta de élca laboral ) e
van a diecuar dento do la laborl o SR s bench do| - Posbildad de halazgos dispinario y sanconatrios po Iabor académica Jlos do Programa
académica y manipulacion en el ¢ "o entes do conirl por omisién en responsabildades como| o o OMAYOR - Preventivo) PD-V-DC-03 Labor cemestral | RARAVEZ OMAYOR semesal | formes parciles deldesarrollo de as actidades FO-MDC-06-06 Formato de evaluacion de ey
ramite de aprobacion de- labor : servidores piblcos, académica docente. lalabor académica  (Actas comité de ) ,
h 3. Presion de jefes y superiores para omitrpasos de contrl en os| h , Vicerrector Académico
académica por las  dferentes| o) omir pa 4. defrimento de patimonio por pagos de horas que nunca se, curriculo, actas comité de faculad, actas
procesos y procedimientos que se estan definiendo, - © de e
instancias cumplen. comité de consejo académico),
5. afectacion académica por no cumpiimiento de actvidades
proyectadas
Garantizar el proceso de formacién)
DOCENCIA integral del talento humano en los| 1. realizacién de practicas académicas que no concuerdan con
dierentes programas académicos de| el curiculo del programa. - (Preventivo) PD-M-DC-10 Practicas
pregrado y posgrado. 2. paricipacien de personas ajenas a los programas| académicas
] 1. presién por parte de docentes o estudiantes en la realizacion de académicos en las practias. Soliciud de transporte FO-A-BS-05.01 )
Omitr requisitos minimos necesarios ) Informe de précticas realizadas durante el
lapractica. omision  de3. Riesgos para la Seguridad: Ia falta de requisitos minimos 1. Seguimiento del cumplimiento ;
en el ramit para realizar practicasf o oo o'ty documentacién 3. presion| puede dar lugar a situaciones de riesgo para la seguridad de . Soliitud de comisin para docentes FO- 2 2. Asegurar o uso adecuado de los procedimientos intemos acorde con log | SeMeste  actas de comité de curiculo, Jefes de Programa,
académicas y complementarias en P P 9 500 9 4 PROBLABLE 10 MAYOR P semestral 2 IMPROBABLE 10 MAYOR semestral g P acta de consejo de facultad, oficio de
para  aglizar  tamites sin la  debida revision.|los estudiantesyla comunidad académica. ATH25.05 MODERADA formatos establecidos en el Sistema de Gestion de Calidad. )
I Recepcion, Ansiiis y Aprobacion aprobacien vicerrectoria académica, Vicerrector Académico
o b 4incluir intereses personales de docentes en el desarrollo de la|4 Sanciones Regulatorias: Las autoridades educafivas y ooputams s o
praciica qubernamentales pueden imponer sanciones y multas a la - Listado de estudiantes en formato FO-A-
universidad si se descubre que ha permitido précticas TH-25-03 con la informacién de todos los que van a
académicas sin cumpiir con los requisitos establecidos por Ia viajar
normativa.
1. Acciones Legales: La manipulacion en el proceso de
T . io i I I
1. Aplicacion incorrecta de los procedimientos y funciones| 2ProP20iCn podra dar lugar a acciones legales por parte de Jefes de Programa, Jefes de
estudiantes  alectados, 2 e,
- asignadas al desarrollo del  procedimiento. ! ° . P ) Bienestar Universitario,
manipulacién en el proceso def o isn aue no cumple con los requisitos minimos para la| SanCones Administalvas: Las auloridades educalivas « (Preventivo) PD-M-DC-07 Procedimiento C la jgente y las fech los Decanos,
Aprobacion y evaluacién opciones| oon g P & P12 181 gubernamentales pueden imponer sanciones administrativas a| 3 POSIBLE 10 MAYOR " semanal 1RARAVEZ 10 MAYOR semestral [ mismos fines FOM-DC07-01 o
aprobacion de opcion de grado. Vicerrecior Académico,
de graco ; . Ta universidad. ‘
3. alsificacion de firnas o documentos de aprobacion de pares. e . . Vicerrector Administrativo y
* : 3. Pérdida de Acreditacion: La acreditacion de la universidad orAdm
4.0mision de la evaluacién de opciones de grado. ¢ ! ! Financiero
podria estar en riesgo i se descubre que ha participado en
acti tas en la aprobacion de opciones de grado.
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Ot términos o requistos minimos|1. Presién de superiores para orientar los procesos a beneficio de| 1. Proyectos inconclusos. Profesional Universtario
necesarios en el proceso  de|erceros. 2. Posibiidad de hallazgos disciplinarios y sancionatorios por ! FOM-V-03-02
Generar, transformar, incentivar yrealizacion de las diferentes|2. Conceptualizacion de los aspectos de investigacion de maneralentes de control por omisién en responsabidades comol  (Preventivo) Procedimiento de presentacidn y 2 202 FOM-V-03-03 encargado del manejo
INVESTIGACION " mar, incen ) ’ ont 2IMPROBABLE | 20 CATASTROFICO aprobacion de propuesia de investigacién CODIGO: PD- | semestral TRARAVEZ |20 CATASTROFICO Fortalecer el seguimiento al procedimiento a través de la pataforma SIGEPI plataforma SIGEPI en
ransferiel centifico  [actividads o equivoca para generar procesos contractuales. semvidores piblicos. s MODERADA FOMHIV-03-04 Vo orine
Ia formulacien de los proyectos de|3. Profesionales que no cumplen los Ineamientos determinados|3 Perdida de a credibiidad e imagen de la insttucion ante la FO-M-IV-03-06, ki
investigacion. on los procedimientos establecidos. comunidad, los entes regionales y nacionales.
Omitir ',ermlnos 0 requisitos minimos|
necesarios en el proceso  de, . .
realizacion de las  diferentes| |+ Fresion para orientar los procesos a beneficio de terceros. 1. No terminacién de los proyectos 1 Asegurar el cumplimiento de las metas que cumpla con la descripcion
z k 2. Conceptos no acordes por parte de los evaluadores para proye « (Preventivo) PD-M-EP-02 Procedimiento de 9 plimiento ¢ etas g P P Coordinador del Departamento
aclidades requeridas para [a| . “0OP%8 10 @ 2. Posiildad de hallazgos discipinarios y sancionatorios por| e ottoe s o Joz |esteblcica en s procedimientosy ineamiento e os royecios PD-M-EP-06 ooy P
formulacion de los proyectos ol P entes de control por omision en responsabilidades como| 2IMPROBABLE |20 CATASTROFICO programas y proye anual 2 IMPROBABLE 5 MODERADO FO-M-EP-01-03 ¥ Proye
. 3. Profesionales que no cumplen los lineamientos FO-MEP-01-01 \ Sodial
programas de extension. senvidores piblicos. 2 Asegurar que los controles descrios estén claramente definidos dentro de FOM-EP-01-05
en los procedimientos establecidos en la legalizacion de avances, FO-MEP-01-02
3 Procesos penales los procedimientos
reintegros y demés financieros,
Promover y proyectar os
conocimientos y servicios producidos
en la universidad de la amazonia, a
EXTENSION Y PROYECCIGN | 2Ves ce artiulacion de éreas
académicas e investigativas de la
OCIAL cade
institucin, como elementos de apoyo
aldesarrollo de los planes regionales,
locales y sectoiales en benefcios de B ; 1. Control: Aplicacion obligatoria del protocolo el
Jas Comunidades. Uso indebido o filtracion de| ;e';egr‘:fe;;::";f;’; ;’;‘ng;g afectacion a la imagen custodia y reserva de informacion (basado en el Fomon ¢ st e Conirildd
informacion prvlegiada | 1. Debiidad en a supenision cel cumplimiento d los acuerdos de procedimiento  PD-M-EP-08) mediante la fima, 1. Verifcar que el 100% de los con do | o Epaaon "
coniidencial de planes de negocio por parte de los inculados. . ’ de Acuerdos de Confidencialidadespecificos por confdencialidad vigente y regisirado en su expediente de supervision.
eyacion do saror roucins are 2. Acciones legales y demandas contra la insttucion por i i da oo asanade, Listas de chequeo de supeMslonde\ Coordinador yasesores
o . ) ) | wuneracion de derechos de propiedad industrial o secrelos| 4 PROBLABLE | 20 CATASTROFICO anual 2IMPROBABLE | 20 CATASTROFICO 2026 PD--EP-08. ‘ o5
oblener benefcios  partculares |2, Discrecionalidad excesiva del personal técnico en el manefo de| 2. Estabicerunloro de razaiidad o regisode acceso (el o fisico) o - Unidad de emprendimiento
c comerciales. ) ) istro de “Informes de seguimiento (FO-M-EP-08-10)
favorecer a terceros. bases de dalos y propiedad intelectual de los emprendedores sin 2. Control: Realizacion de auditorias. aleatorias de los planes de negocio quiény parag £
) que incluyan el estado de proteccion de la
razabilidad de acceso. ) \ ) seguimiento a la ejecucion de los procedimientos de la nformacion. y
3. Desestimulo a a innovacion, a senti los emprendedores que ! I ‘ informacién de los emprendedores.
. seleccion y evaluacion para asegurar que la informacion.
us ideas no estén sequras en a Unidad.
o ha sido desviada
- (Preventivo) Correlacionar a informacion de las 1. Vicerrecloria Administrativay
Alteracion de informacion técnica y|1. Falta de Etica Profesional cotizaciones frente a as condiciones técnicas y nanciera
financiera, procedente de  Ias|2. Deficiencia en a seleccion de oferentes en el mercado 1. Detrimento Patrimonial financieras requeridas por la entidad, con las Sheses | Oenaral personalcesignado como evaluador e s procesos de 1. Formato FO-A-GC-02-03, Formato | 2. Vicerrectoria de investigacion
i rante el proceso de 3. Conflct de infereses entre oferentes 2 Sanciones discipiinarias y iscales 3POSBLE 10MAYOR condiciones del sector relaivo, variacion del valor semanal 2IMPROBABLE | 5 MODERADO seleccion directa, Comités estructuradores y dems para a seleccion del Informe Evaluacion para proceso de e innovacion
seleccién en favorecimiento de un|4. Flucluacion de precios en el mercado, de manera injustiicada. 3. Afectacién de Good Will de fa nsttucion adquisiivo, richos de mercado, demanda y oferta del oferente. conlratacion 3, Vicerrectoria Académica
tercero. 5. Distorsion de la informacién infema bien o servic. 4 Recloria
Accién a tomar mediante ¢l Formato (FO-A-BS-19-05), 5. Secretaria General
- (Preventivo) Orientacion al personal,con la finalidad
de reconocer y conocer os procesos y procedimientos
internos y las normas que nos rigen en materia
contractual.
1. Desconocimiento de los. procesos administrativos para la - (Preventivo) y (Detectivo) Audiorias infernas
Garantizar en forma oportuna los| adquisicion de bienes, servicios u obras. anuales, como instrumento para fa deeccion de 1. Capacitacion al personal de manera constante a fin de brindar 1, Capacitaciones realizadas en
requerimientos de bienes y senvicis| 2. Indebida seleccion en a ipologia coniractual, posibles eventos de inobservancia en los procesos y conocimiento de los procesos y procedimientos realizados para la seuslzscines ot en
para las dreas acaddmicn y[ o ceses | INOTeC intepretacen de las normas tendentes a garantzar| oL procedimientos para a adquisicion de bienes, servicios adquisicion de bienes, servicios u obras. conractual anualm
Y insirati e s evay o€ Proceso de. conlraacion en referencia a los requisios, " = TenOPETINS u obras de fa insiucion. JoMeses |2 Plan ce meloramient de os hallazgosreaizados en audioriantera. | 2. Plan de me]omm\enioVngencla W22, |\ ria Administativa
CONTRATACION  |propuestas economicas, elaboracion| . idades, y demés contenidos en el Manual de Conlratacion e dicipinarias, facalos y pens 1RARAVEZ 10MAYOR I y | semestal 2IMPROBABLE | 5 MODERADO 3. Velar por el cumplimiento de los formatos, procesos y procedii que 2 Adr y
Manual de Contratacion de Ia . 3. Afeclacion de Good Will de la instucien ; ° ! 3 A Financiera
el proceso contaciual hasta legar af 12012 de la Insttucion. procesos tendientes a garantzara mefora continua de establecidos en el sistema ntegrado de gestion de calidad para la forman parte ntegral del expediente
a compra o prestacion del bien o - 4. Variacion de requisios contenidos en el Manual de Conlratacion Ia nsitucion. adquisicion de bienes, serviios u obras. contractual conforme al SIGC.
servico en su fase final e la Universidad, para e favorecimiento de terceros. Jimiento de los formatos adoptads 4. Realizar la organizacién de los expedientes contractuales de conformidad | 4, Archivo de Geston ubicado en la
5. Allracién de documentos que conforman las propuestas para en el sstema integrado de geston de cacad de a 2 1a nomativdad para a custodia inegral del expeciinte conlractual, Vicerrecloria Administrativa y Financiera.
el beneficio o desfavorecimiento de un frcero. insttucion, que permiten hacer control del proceso
administrativo.
- (Preventivo) Custodia ntegral del expediente
contractual a fin de mifigar las posibles eventualdades
de manipulacion de Ia informacien
) Orientacidn de i b
fas funciones especiicas de quien se designa como 1. Capacitacion al personal, sobre las obligaciones y responsabilidades del
Seleccion Objetiva 11 Itereses personales 1. Detimento Patrimonial 1 RARA VEZ 10 MAYOR evaluador de ofertas de un proceso conlractual semestral 2 IMPROBABLE 5 MODERADO 10Meses | o\ aluador dentro de un proceso de seleccion, ajustado al Manual de . F‘a"‘:::::"::z'::: aalas V'“"*“’i”:ﬂ.’?li‘m""”

2. Favorecimiento a terceros

2. Deficiente gestion contractual

(Preventivo) Designar personal competente e idoneo
que cumpla como funcion evaluarlas ofertas dentro de
un proceso de seleccion.

Contratacion y las normas que lo amparan.
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. ( ) Verificacion del por
Za"z:e's"udz‘iz:;'::e’:ﬁz;ﬂfa |1 Buscar un beneiio propio a Ia hora de hacer Ia inversion del 1. Detrimento patrmonialde la universdad . Ia entdad encargada de certficar la asistencia y | Permamente, | ReiZar capaciaciones al personal de Bienestar para nversién y manejo de Departamento de Bienesir
P comis¢ 5| recurso. 2IMPROBABLE 10MAYOR paricipacion de a delegacion, junto con el leno de los | semestral 2IMPROBABLE | 5 MODERADO mente. |y yenlos ¥ procedimientos, para legalizacion de | Regisiro Asistenciay Actas a Reuniones | DoPe M ¢
de presentacion insiiucional de los . - e Moderada ¢ e asolcitud ; Universiario
e Banocir Unvrsiort. |2 L2 ndebica legalzacién del gasto de a comisén. 2. hallazgos fiscales requisitos del procedimiento inferno para el raslado y los mismo.
o - legalizacin del mismo Constancia de cumplimi
Brindar orientacién, involucrar y
proveer servicios de calidad 3 Ia
comunidad  universtaria y partes|  |cdocuada  verifcacion
GESTIONDEBIENESTAR [mresadas en las dreas el o e, o il 1. ot aplcadndel manua e onttaion 1 hallazgos fiscales y discipl las
INSTITUCIONAL recreacién, arte, deporte y atencion 1 opiiiantes para la contratacion de| 212 9¢ debido seguimiento del funcionario a cargo de fa auditorias intemas y entes de control 2IMPROBABLE | 20 CATASTROFICO  (Preventivo) Debida aplicacion del Manual de semestral 2IMPROBABLE | 5 MODERADO 1.Permamente, (. itacién para conocimiento y elecucion del Manual de Contratacion. Registro Asistencia y Actas a Reuniones | DeParamento de Bienestar
bésica en salud, encaminando todas| o supernvision. ° Contratacion Acuerdo No. 13 del 25 de abrilde 2023. asolcitud Universitario
. suministos, ol igual que la 2. Incumplimiento en a ejecucion del contrato.
las aciidades al desartolo humanol T 0 B 3Busqueda de un benefcio propio 0 de un tercero.
y ala mejora de la calidad de vida. )
Incorrecta asignacion de porcentajes 1. Detrimento patrimonal de la universidad « (Preventivo) Debida aplicacin del Estatuto
de descuentos para Ia matricula del, _ Estudianti No. 009 de mayo 18 del 2007, conlo Capacit facion de Departamento de Bienestar
estudlants por pariipacidn  en| - E45AUeda de un beneficlo proplo o de untercero. 2. de halazgos fiscales y las | 2MPROBABLE 20 CATASTROFICO definido en el articulo 95, 96, 97 y 99 del presente semestral 2IMPROBABLE 5MODERADO semestial | deportivo y artistco en la matricula. Regisiro Asisiondia y Adtas a Reunlones Universitario
actividades deportivas y culturales. auditorias internas y entes de control, documento.
1. Consiste enla posibiidad de que os bienes del los laboratorios | 1. Procesos y Ios coniroles requeridos para
o reforen a as insalaciones, una vez hayan sido retirados por el garanizar su iransparencia.
garantizar Ia en el o hurt de los ienes I autorzado y que estos sean apropiados para el beneficio
desarol,creacin  presenvacionde| 21+ S22 P °8 0% LR oroio o untrero, desviandoa geston de o pibico. 2. Posibiidad de hallazgos discilinaros y sancionatorios por Formato
GESTION DE APOYO ':; dmf:::“:j IasIE:s(u d;’;z’s‘“: os laboratorios en calidad préstamo, ‘Zah:;:r"‘o‘;“"“s””: Hurlo de los bienes de propiedad de los z::s;:fe:""l.:';i';“sm""s‘“" en responsabildades como (preventivo) Procedimientos: PD-A-APL-01 De o Fortalecer el sequimiento al procedimiento a avés o, Eg:ﬁ:ﬁitg::ﬁ; Coordinadores de las Unidades
ACADEMICO- ‘ para benefo propio o de un, : ) > publios. . . 3POSIBLE |20 CATASTROFICO préstamo de materiales y equipos de laboratorio a diaria TRARAVEZ | 20 CATASTROFICO semestal o P g de Apoyo a a Investigacion.
iravés del uso de los aboratorios, 3. Uso del Poder: Personal aulorizado para el retro de bienes. |3, Afectacion de la imagen, la redibiidad, ransparencia, ¢ MODERADA PD-A-APLO1. FO-A-APL01-03 0
LABORATORIOS * A0S, | tercero, una vez estos han salido de - 2 € cacon dad, ran docentes y estudiantes Asistentes de Investigacion.
anias, museos, herbario, clinicas "1 14 1% #5108 M4 S8140 €814 Deyiara gesion de o pibiio: ue os bienes no reoren a |capacidad pibiia delaenicad y al bien comin de fa FO-A-APL01-04
veternaras, consuloro jurdico [l NeEROOT Jas instalac los Labora vez hayan sido ciudadania FO-AAPL01-05
consultorio contable. g P entregados en préstamo. 4. Reprocesos
5. Benefico privado: sea apropiados para el beneficio propio o de |5 Distrae recursos productivos hacia actvidades que no
un tercero generen benefico alguo para a sociedad
Garantizar la_Investigacien, en el Falta de controles intemos: La ausencia de un sistema de|Pérdida de ingresos: La anulacién de multas no pagadas (preventivo) Establecer indicadores de medicién
Desarrollo, Creacion y Preservacién ernos: | ! * )  pagada El niimero de multas anuladas en un periodo de
° h seguimiento y de auditorias periddicas difuita a detoccién de las|representa una pérdida directa de dinero que la instiucien -
do las Especies, las pracicas| ! ° / tiempo.
o s et modificaciones irtegulares en el sstema podria haber uilizado para mejorar los senicos o adauirt
través del uso de los laboratorios, . § N nuevos materiales. Cantidad de ingresos por multas cobradas. Registros del sistema: actividad que muestre
Acceso privilegiado y sin restricciones: Si una o pocas| i /
unidades de apoyo, granjas, museos, del  sistema tienen control total sobre el sistema sin supervision, la|Dafio a la reputacion institucional: La noficia de actos 20 Establecer polficas claras de conducta para tod pleados y offecer | Jefe Departamento Biblioteca e
BIBLIOTECA bibloteca,  herbario,  clinicas oon o ; : - _ y ! 3POSIBLE |20 CATASTROFICO Rotacion de personal en roles sensibles: La rotacion | anual TRARAVEZ | 20 CATASTROFICO 2025 |capacitacion continua sobre éfca y prevencion de la corrupcion. Tener | Comprobantes de pago enio B
’ 1928 informacien biblogréfica {entacien de usar ese poder para benefcio personal aumenta. |coruplos puede dafar la credibiidad y la imagen de la Rotacion de : MODERADA ” c ° * Informacion Cientiica
veterinarias,  laboratorio  cinco) ot p posiciones que regisiro de préstamo, material bibiografico y devolucion del mismo PD-A-APB-08 Procedimiento para la
veterinario, laboratorio  de| " i e ) funciones critcas (como la anulacisn de multas) atencion de servicios a piblico.
: ) Débil cultura ética y de integridad: La falta de capacitacion en n
entomologia, consultorio juridico | ° R puede ayudar a prevenir que una sola persona
nsulo éica y la ausencia de na cultura organizacional que promueva la| Descontrol en el inventario: En el caso del manejo de activos » n
centro de concliacien,  consultrio ; , desarrolle esquemas de corrupcién. Esta prctica
) honestidad y la transparencia pueden llevar a que el personal oy desechos, la falta de conirol puede llevar l robo o pérdida de "
contable y  trbutario, unidad de| ; reduce la oportunidad de que se establezcan
e v vea a gravedad de estas acciones material valioso, afectando el patrimonio de fa bibloteca °
atencion psicologica. acuerdos informales o favores.
Realizar uso [ ) del ol
indebido de los vehiculos ylo bienes| procedimiento PD-A-SM-02 * Revision y seguimiento p ol del formato de
de logistica (carpas, mesas, silas) |12 de contoles para el préstamo de vehiculos y de los|1.Delrimento ) patimonial.| 4 gara VEZ 10 MAYOR - (Preventivo) Implementacion de o establecido en el diaria 1RARAVEZ 10 MAYOR 2026 |autorizacion de vehiculos y el formato de solicitud de apoyo logistico. Formatos FO-A-SM-06-01 y FO-A-SM-02- | Departamento de Gestién de
bienes para el uso en logistica. 2. Sanciones por uso indebido. 2 b ‘ o1 Serviios y Mantenimiento.
insiucionales, en busca de un|>“fes Port 148 procedimiento PD-A-SM-06.. Implementacidn de polifcas y controles de seguridad.
beneficio particular.
Administracion,
preservacion y mantenimiento de Ia
planta fisica y parque automotor con|
GESTION SERVICIOS Y e fin de atenderlos
MANTENIMIENTO  [requerimientos de los dierentes
procesos enfocados a optimizar el
cenicio a a comunidad (Preventivo) Implementacién de lo establecido en el PD:
académica A-S-01 Procedimiento Mantenimiento de FO-A-SM-01-03 Revsion Semestral del
5o indebido on o maneio de los Detrimento patrimonial por ineficiencia en el uso de los Infraestructura Fisica Estado de Infraestructura
e e e e x| Desconccimiento o desacato a la aplcacién de Ia nomativa recursos. (i ) C de los formatos adoptad FO-A-SM-01-02 Plan de Manterimiento Coodinacién
. ¥ _herar vigente y el SIGC Procesos y sanciones discplinaros, penales, fiscales o 1 RARAVEZ 10MAYOR en el sistema ntegrado de gestin de calidad de la diaria 1RARAVEZ 10MAYOR 0% |Asequrarel del de PD-A-SM01 M Semestral de Infaestructura Fisica c
para las tareas de mantenimiento de| en el it Sede Leticia
|a SEDE LETICIA. sancionatorios institucion, que permiten hacer control del proceso Correos electronicos
" administrativo. Informes
(Preventivo) Audiorias infernas ylo extemas
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. A | ' . ) oE [Asegurar que el control cumpla con la descripcion establecida en
Realizacion de aclos a0MIISIINOS |, v oot i proceso Pérdida del princiio de ransparencia y oporunidad en los| 4 b e |y caricooceo (Preventivo) Verificacion de las soliciudes PD-A-GF- daria 2 IMPROBABLE | 20 CATASTROFICO s | e resgos Evidencias de cumplimiento del acuerdo 04 Presupuesto
para pagos de bienes y servicios procesos de seleccion del contratista 16 ° de 2009
-Asegurar que el riesgo este acorde con el acuerdo 04 de 2009
- (Preventivo) Se verifca las solciudes de CDP
recibidos conforme a los lineamientos para a ejecucion
1.Desconocimiento de las normas presupuestales. en caso de evidenciar la sequrar que e contol cumpla con la descripcionestablecica e a
dmiisar y presentar I inicion|EXPedicon ndebida deun Cop |2 P2 08 rlerio presupuesial :f;g:fo:e' princio de transparencia y oportunidad en 5| 3pogipiE |29 CATASTROFICO d?;::&‘;:‘y‘;"g‘fs;:;g;z’ie contolesel diria 2IMPROBABLE | 20 CATASTROFICO 2025 |metodologia de riesgos Edencias de curplmiento del ecverdo 04 Presupuesto
fnanciers, economica, socil Y ‘ofosonel gt presupmesto, Tompe, ermanente. La -Asegurar que el riesgo este acorde con el acuerdo 04 de 2009
ambiental de la Universidad de la evidencia del control son las solicitudes de CDP
; Amazonia, a través de la aplicacion devueltas con las observaciones.
CESTION eficente y efcaz de los| .
FINANCIERA procedimientos establecidos por las
areas que la conforman para la
planeacion, analiss y toma  de
decisiones.
Realizar Notas de Contabiidad para ; ;:E g: :::‘;”:rz?ef‘s‘;:‘; Ls?;g':;:e‘ prindpio de a ransparencia y oportunidad en . ) o . Correo a estudiantes informando el estado
6 ( ) imi io A Contabildad
seldar deuda en ocasion de paz y(" o0 S P CERREIE sorcbarel |2 4oyl malestar ¢nla comurkad nherstara TRARAVEZ |20 CATASTROFICO| opepn oo ciert o o waaras, diaria TRARAVEZ |20 CATASTROFICO| oo, 205 |1. Cumplimiento del procedimiento de gestion e a calidad PD-A-GF-43. | financiero, soporte el pago del estudiante, ontabil
salvo financiero " ! tegistro contable de recaudo
paz y salvo financiero sin realizar los pagos pertientes. 3. Afecta la reputacion de a Insttucion
Alterar o falsiicar el formato d . 1. Perdida del principio de a ransparencia y oportunidad en los 1. Cumplimiento del procedimiento de gestion de calidad PD-A-GF-14
solicitud de devolucion y/o abono de '"“E"“‘“W de utlizar el valor a pagar a un tercero adquirido porla | oo 20 [ ) el 20 2. Verificacion de los formatos estipulados en el procedimiento. ‘Soportes de proceso de solicitud de Contabiicad
dinero para beneficio propio o de un Eﬁ'fc'z‘ de un servici, para benefico propio o para benefisiara | |t cian yio malestar en la comunidad universitaria TRARAVEZ |20 CATASTROFICO | \ionERaDA  [procedimiento PD-A-GF-14 diaria TRARAVEZ | 20CATASTROFICO | yy5nepapa 2025 3. Exigencia en el certiicado de cuenta bancaria (este debe ser a nombre del devolucion ylo abono de dinero ontabilda
tercero tercer 3. Hallazgos ylo sanciones por las Entidades de Control solictante)
1. Planeacion inadecuada y mala gestion administrativa y
financiera 1. Hallazgos, Observaciones ylo sanciones por las Entidades :
Establecer planes, programas. 2. Ausencia de Responsabilidades en el Sistema de Gestion SST |de Control 1. {Preventivo) Seguimiento de la Politica de Seguridad
Y| omision de acciones y aciividades| . y Salud en el Trabao.
proyectos que permitan fomentar las en todos os niveles de a Organizacion. 2. Ausencia en el control de las medidas de prevencion hacia i ; —_— ; ’ .
que conlleven al cumplimientode los| " 2% ¢ 2. (Detectivo) Revision y Actualizacion periédica de la 1. Actualizacién de la Poliica SST. (Actualizacign anual de la misma si se
GESTION DE SEGURIDAD y |PVe12S précticas laborales paral oo ic'earidad y Salud en el > OTSi0n en 12 Notficacion de los Procesos alos rabajadores. | los trabajadores. 20 Matriz Legal de Seguridad y Salud en el Trabajo cormo 2 permanentea oo o) Acta de revision de la Politica SST. Coordinacién de Seguridad
Y| qarantizar Ia sequridad y salud en los| " g Y 4. Inadecuada o Mala orientacion al trabajador. 3. Evasion de responsabilidad de los Jefes ylo Trabajadores. 1RARAVEZ |20 CATASTROFICO o gunicady " semestral 1RARAVEZ |20 CATASTROFICO solicitud 9 quridady
SALUD EN EL TRABAJO %8 Trabajo, dirigidos a todo el Recurso ; MODERADA de verifcacion del MODERADA 2. Cumplimiento de la Normatividad vigente y las fechas establecidas para Matriz Legal diigenciada. Salud en el Trabajo
trabajadores a partr de Ia prevencien| 5. Falta de ética profesional. 4. Accidentes de trabao.
umano de la Universidad de la igentes y brechas de los mismos ines FO-A-ST-15-01
del resgo y de la enfermedad de|; .l pcikindo s poodmenics Ko 5. Enfermedades laborales.
mazonia cumplimiento
origen laboral Falta y entre 6. Indicadores negativos.
para Ia ejocucion de acciones ylo actidad del Sistema 7. D los procesos
SST.
Vincular al graduado con sulOmision de actividades en el
Universidad  y  la sociedad.[proceso de  seleccion e un 1. Pérdida de credibiidad y confianza en el proceso de )
o8 - (Preventivo), crear nsiructivo que establezca los
GESTION H“‘é"‘m‘“ participe "e sus procesos | graduado destacado, lo que puedel \ o e o instructivo que establezca requisitos para la| EoONOcMiento de fa Universidad 2 requisitos para la seleccion del graduado merecedor del Vicerrectoria Académica
en una eleccién sesgada y| |\ % 1RARAVEZ |20 CATASTROFICO 1RARA VEZ 10 MAYOR anval |1 Implementar e incorporar el instructvo en el procedimiento PD-A-GG-02. 1. Creacien del Instructivo. :
; selecion del graduado merecedor del reconocimiento. ; o . MODERADA | reconocimiento, e incorporario al procediniento PD-A- Ofcina Graduados
menuﬁm scdimico” y social defafectar la equidad en el 2. Eventos institucionales sin particpacion, no interaccién del fls
acuerdo con los princiios y valores|reconocimiento de logros laborales y graduado con a institucion -
instituci de gestion en los encuentos.
1 Presngara proar actdedes Epdamensosin ojecnes 1. Dafos ambinialesmal casicados qu 10 e igen
de los aspecos ambientales de manera
equwaca para generar procesos contractuales. 2. Posibilidad de hallazgos disciplinarios y sancionatorios por
Realizar la evaluacion, seguimieno y| ) ‘ 3, Inerés en ocultar impactos reales para beneficiar cirtos entes de control por omision en responsabilidades como
GESTION miigacion ~ de  los  impaclos De“";‘g“" . "’c:"'ca"fg"m‘de rojecos i servidores publicos. i . + (Preventivo) Procedimientos PD-A-GA-01 Lider del proceso de Gestion
ambientales significativos, generados|or oo © MPacies amoientales|s, Falta de verifiacion o colusién entre 3, Ackividad sin control ni 3POSIBLE 10 MAYOR dentifcacion y evaluacion de aspectos e impactos anual 1RARAVEZ 10 MAYOR Semestral | Fortalecer el seguimiento al procedimiento a través de PD-A-GA-01 Formato FO-A-GA-01-01 e defproceso cl Gestor
AMBIENTAL la informacien para miigacién Ambiental
por las actividades propias de la . i g ambientales.
\iniversidad de & Amesoria dar conceptos a interés de terceros. 4, Impactos ambientales persisten pese a estar mitigados’ en el
papel
Desarrollar técricas 0 solictud de CUlQUierly ey, 4o conocimiento en matera archivisica y apicacion
tendientes a la planeacion, manejo,|dadiva o beneficio a nombre propio y ap 1. Afectacion de la informacién con reserva legal, contable y| . .
: ; inadecuada de controles para la organizacien, conservacion, ) Se dentiica el tipo de ) ; ) ) 1.Lider del proceso de Gesfign
organizacion y administiacion de lao de terceros con el fn de sustaer,| &7 *oue 8 OO P 8 CIGRTAACT COMENEEEN | agministrativa. Vo0, 1 s 5 aplca » 1o i . Realizar sensibiizaciones en materia de gestion documental, mediante la o
GESTION DOCUMENTAL [ documentacién desde su produccion, | manipular o modificar documentos : yp 2. Dafo parcial o total de documentos. 3POSBLE |20 CATASTROFICO o w semestral TRARAVEZ | 20 CATASTROFICO 2026 |sosializacion e lo Procdimientos nherentes al Proceso de Gestion Planillas de asistencia
‘ : nidad. delos MODERADA 2. Coordinador del Archivo
recepcion ylo administracion de la entidad para uso indebido de 3. Pérdida de imagen institucional, fal 2 todos los f de la Universidad. (una
Proceso de Gestidn Documental Cental e Histérico.
hasta su destino final, faciitando lala informaci6n o eliminacien de la A 4. Investigaciones penales,fiscales y disciplinarias.
: 2.Por parte de Senvidores piblicos y Contratstas.
recuperacion para su utizacién. |misma,
Vel por campi s necesidades y 1.No cumpIElmlenlode Ia normatividad archivistca. 1.Alteracién de la cronologia de los soportes de la realidad . Revison y seqi o ol formato de
requerimientos de vinculacien de|Extravio yio Perdida de informacien| 2 2/t2 de Efica del Recurso Humano. laborada por el funcionario. . (Preventivo) Diligenciamiento del formato de préstamoy contrl de documentos.
GESTIONDELTALENTO | e awersdad |o do dommentos soporis ds 1a| 3. P22 de contoles en el momento de. desvincuacén def2.Périda dela proidad de 2 UDLA IRARAVEZ |20 CATASTROFICO 20 Prisrosyot i ool semestal IRARAVEZ | 20 CATASTROFICO 20 2025 formatos de préstamo y control de | Jefe Departamento Gestion de
HUMANO personas. 3. Investigaciones disciplinarias, penales o fiscales para el MODERADA ‘ MODERADA . . ’ documentos. Talento Humano
para que se pueda lograr ofrecer un|Historia Laboral. ) s, ( ) Archivar implementacidn de Politcas de Seguridad.
- 4. Presion de superiores para realizar la accion per mertoria | funcionario de a oficina de Historas Laborales.
senicio de calidad y eficiencia
5.Altarotacién de personal. 4. Reprocesos y pérdidas econdmicas.
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- (Preventivo) Inventario de permisos y roles de los
1.Alteracién o pérdida de informacian insttucional crica. sistemas de informacién y bases de datos. . Revisar ol imventaro de restiocones por usuario autorizad de acceso a
2 Afectacion de Ia integridad y confiabiidad de a informacién - (Correctivo) Deshabiltacion de acceso a modulos "
1. Debilidad en el control de acceso a los sistemas institucionales. los sistemas de informacion y bases de datos.
Ejecucion de acciones CRUD. del 2 Flta de éica profesionalde funcionario o terceros autorizados. | 151127l asociados direcamente ena plataforma Chalté cuando 2 . de permisos y oles a los sistemas e nformacion Oficha Asesora de Tecnologias
) o " |3 Afectacion de Ia imagen y reputacion insttucional. 2IMPROBABLE |20 CATASTROFICO el funcionario termine el contrato. semestral 2 IMPROBABLE 10 MAYOR 2025 cluaizar pe Y y Mesa de Servicios cnolog|
usuarios autorizados. 3.Uso indebido de accesos para favorecer intereses particulares. o " MODERADA bases de datos. de la Informacion
4.Dafio Iogico de la infaestructura ecrologica - (Correctivo) Restringir acceso alos usuarios )
4.Incidentes de seguridad o accesos no autorizados. « Verificar la deshabilitacion de accesos a usuarios sin vinculo activo con la
5.Inestabilidad en los servicios T, autorizados para acceder a los sistemas de informacion Universidad.
6. Pérdidas economicas derivadas de incidentes de seguridad. (TFS) y bases de datos (Insert, Update, Delete, efc.). -
" + Revisar el registro de acceso y actividades realizas en las bases de datos.
+ (Detectivo) Registro (logs) de acceso y acciones en
base de datos (Insert, Update, Delete, efc.).
+ (Preventivo) Inventario de permisos y roles de los.
sistemas de informacién y bases de datos.
- (Preventivo) Realizacion de copias de seguridad a
1.Alteracion o pérdida de informacion institucional critica. solicitud (PD-A-GT-15). +Revisar el inventario de restricciones por usuario autorizado de acceso a
1.Acceso autorizado a los sistemas de informacion y bases de|2.Afectacién de la integridad y confiabilidad de la informacion + (Correctivo) Aplicacién del procedimiento de los sistemas de informacién y bases de datos.
Pérdida de informacion en los|datos. institucional. incidentes de seguridad (PD-A-GT-09) e incidentes de o + Actualizar de permisos y roles a los sistemas de informacion y Oficina Asesora de Tecnologias
sistemas de informacion y bases de|2Falta de ética profesional de los funcionarios o terceros|3.Afectacion de la imagen y reputacion nsttucional, 3POSIBLE 10MAYOR tecnologias de la informacién (PD-A-GT-10), semestral 2IMPROBABLE 10 MAYOR 225 |bases de catos, Mesa de Senvicios de la Informacion
° . MODERADA )
datos. autorizados. 4 Dafio légico de a infraestructura tecnolgica. + (Correctivo) Restringir acceso a los usuarios + Efectuar las copias de sequridad segin la solicitud registrada por la Funcionario
3.Uso indebido de acceso para favorecer Infereses particulares,  [5.Inestabilidad en los serviios Tl autorizados para acoeder a los sistemas de informacion plataforma Chairé,
4. Incidentes de seguridad o accesos o autorizados 6. Pérdidas econdmicas derivadas de incidentes de seguridad (TFS) y bases e datos (Insert, Update, Delete, et + Efectuar la resolucidn de los incidentes intemamente o con ayuda de un
- (Detectivo) Registo (ogs) de acoeso y acciones en tercero.
base de datos (Insert, Update, Delete, etc) y sistemas
de informacion.
- (Preventivo) Audiorias inferas de seguridad y
1.Dafo fisico o légico de la infraestructura tecnologica calidad sobre a infraestructura fecnologica.
2.Debildad en los controles de acceso fisico a la infraestructuransitucional, - (Preventivo) Conirol de acceso a recursos isicos « Creacion de planes de mejoramiento como resuitado de los informes de ;
- ud ) - 5 rolde aco Oficina Asesora de Tecnologias
{tecnolsgica 2.Peérdidas economicas derivadas de incidentes de sequridad. mediante autenticacion biomética. audioria. ¢
Acceso no autorizado a la|3.Uso de contrasefias débiles o que no cumplen con las|3Pérdida, alteracion o acceso indebido a informacion 2 « (Correctivo) Aplicacion del procedimiento de + Revisar el inventario de restricciones por usuario autorizado de acceso a la de la Informacion
’ " ° 4 i erdde, 1RARAVEZ |20 CATASTROFICO 1 P X diaria 1RARAVEZ 10 MAYOR 2025 o s Mesa de Servicios Departamento de Gestion de
tecnologica. sequridad. insttucional MODERADA | incidentes de seguridad (PD-A-GT-09) e ncidenes de infraestructura tecnol6gica
" - ) e . 8 de seguridad (B J , Serviios y Manterimiento.
Proporcionar  soluciones  a los| 4 Fallas en a inraestructura e red eléctica o tecnologica, 4.nestabilidad o interrupcion de los senvicios tecnologicos, tecnologias de la informacion (PD-A-GT-10), *Verlficar el funcionamiento de los controles biométricos y sistemas de
’ a ) b as dela] n F04 A Oficina Asesora de Planeacion
senvicios Tl y brindar la gestion 5 Falta de élica profesional de f ferceros aulorizados. - (Detectivo)Monitoreo mediante sistemas de videovigiancia.
necesaria desde el punto de vista de| 6.Uso indebido de accesos para favorecer infereses partculaes. |5.Afectacion de la imagen y confiabilidad infiucional, videovigiancia sobre areas con infraesiructura + Efectuar la resolucién de los incidentes internamente o con ayuda de un
las TIC, a las dreas que lo requieran tecnolsgica insifucional, tercero
mediante altos niveles de seguridad,
-y 5
garantizando I continuidad de la
prestacion  de los  senvico
institucionales para ~ contribuir al
cumplimiento de la mision|
institucional.
- (Preventivo) Realizacidn de auditorias interas ylo
ncorrecta adopeion o aplacion del manual de contatacion| | efé;":‘;::‘;?'e fa ejecucién contractual de serviios y  Creacitn de planes de mejoramiento como resultado de los informes de
Omisien  de - obigaciones| nsttucional 2. Deterioro dela imagen y reputacien insttucional 20 ?(Prevenllv«.)) Designacién del funcionario supervisor 10 audioria. on
contracluales e senicios |+ Fala de tca profesional de i terceros Imagen y e - TRARAVEZ |20 CATASTROFICO anas P semestral 2IMPROBABLE | 5 MODERADO 2025 |+ Fortalecerla ransparencia e imparciaidad en la evaluacion y supervision | - on Mesa de Senvicios
] 3. Incumplimiento TI MODERADA  |de acuerdo con la necesidad contractual, mediante el BAA jaldad ! Vicertectorla Administativa y Financiera
productos Tl en la supenvision contractual. i " ! contractual mediante a adecuada designacion del funcionario supervisor,
; 4. Afectacion en a prestacion de sevicios tecnolégicos formato FO-A-GC-02-08 Formato de Designacion de
Uso indebido de funciones para favorecer infereses particulares. - conforme a a necesidad contraciual y a o establecido en el formato FO-A-
Funcionario Supervisor,con el fin de garantizar la slable
o0 ] . 6C-02-08 Formalo de Designacion de Funcionario Supervsor.
razabildad, el controly la transparencia en el efercicio
de la supenvsion contractual
- (Preventivo) Capaciacion al personal en nuevas
tecnologias + Revisar el inventario de resticciones por usuaro aulorizado de acceso  la
.« (Correctivo) Deshabiltacion de acceso a modulos P
© infraestructura tecnolégica.
asociados directamente en la plataforma Chairé cuando ’ ) .
1.Sanciones. - Actalizar de permisos y roles a os sstemas de informacién y .
Diviigacien  de  informacion|1.Compart nformacién por canales o instucionales. B magen y reputacitn instiucional el funcionario no tenga vinculo labora. » iy Oficina Asesora de Tecnologias
reservada  relacionada  con| 2 Falta de ética profesional de funcionarios o terceros autorizados. gen y reputacién | 2IMPROBABLE | 20 CATASTROFICO - (Correctivo) Apiicacicn del procedimiento de semestral TRARAVEZ |20 CATASTROFICO 2025 . Mesa de Senvicios de la Informacion
) 3 Pérdidas economicas derivadas de incidentes de seguridad ) MODERADA « Efectuar a resolucign de los ncidentes internamente o con ayuda de un !
seguridad de la informacion. 3.Uso indebido de accesos para favorecer nfereses particulares, incidentes de seguridad (PD-A-GT-09) e incdentes de Todos los funcionarios
e 4 Pérdidas de informacién. * tercero.
4.Incidentes de seguridad o accesos no auforizados. tecnologias de la informacién (PD-A-GT-10), )
.  Comprobacien de roles eliminados a los usuarios que no poseen
- (Correctivo) Restrngir acceso a os usarios
: . contratacidn activa con la Universidad.
autorizados para acceder a os sistemas de informacion e 6o 0o
(TFS) y bases de datos (Insert, Update, Delete, etc). 9
- Preventivo) Audiorias internasixtermas de calicad. < Creacén dopanes esulado de los nformes
- (Preventivo) Designacion del funcionario supervisor e . )
auditoria. Oficina Asesora de Tecnologias
Evaluacién de  cofizaciones en|1.Incorrecta adopcion del manual de contratacion. 1 sanciones. » de acuerdo con la necesidad contractual, mediante el » B 1 bansparencia  mparcialidad on a evaluacion y supenisén it
calidad de supervisor de  los|2.Falta de éfica profesional de los funcionarios. . 2IMPROBABLE 10MAYOR formato FO-A-GC-02-08 Formato de Designacion de semestral 2IMPROBABLE 10 MAYOR 2025 A 4 iaciiny sup Mesa de Senvicios ) )
2 Deterioro de Iaimagenlreputacion de la intiucion. MODERADA S MODERADA conractual mediante a adecuada designacicn del funcionario supenisor, Vicerrectoria Administrativa y
contratos. 3.ntereses partiulares. Funcionario Supervisor,con el fin de garantizar fa "
conforme a la necesidad contractual y a o establecido en el formato FO-A- Financiera
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1. Lista de chequeo diigenciada en cada
1. Verificar y registrar documentos de acuerdo procedimientos establecidos | carpeta de convenio (fisico)
Promover acciones que favorezean el - (Preventivo) Capacitacion periscica en el manual e en los quias de control de las carpeas de los convenios. E2. Comprobante de regisro en la base de
I 1o archivo de | I
GESTIONVISIBILDAD _|CE5e0l0 ¥ la consoidacién de Ia 1. Inegularidad en fa documentacén para la SUSCTRCON Gol b g i 2, contratacion y en los procedimientos y formatos de 2. Veriarel de y datos de converios. O Asesora de
internacionalizacion en los ambitos| contratos 20 calidad 20 tanto en fisico como en digital. E3. Plan de capacitacion anual, listas de
(Gestion fraudulenta de convenios Investgaciones disciplinarias, penales o fiscales 3. Sanciones| 2IMPROBABLE | 10 MAYOR ) ) semestral 2IMPROBABLE 10MAYOR 2025 Internacionalzacien y
académico, culura, socialy cientfico 2. Manejo nadecuado de la documentacion del converio ante MODERADA |+ (Proventivo) Auditorias infernas de controlinemo MODERADA 3. Capacitar al equipo de forma periddica en los procedimientos y normas | asistencia, material utizado ylo memorias
INTERNACIONAL de los entes de control ! Relaciones Inerinsiucionales
que contribuya a un desarrolio proceso de responsabilidad fiscal + (Preventivo) Gestion del archivo bajo los esténdares vigentes. de la jonada.
responsable de la region amazonica. de gestion documental para proteger los documentos A4 Mantener actualizados los procedimientos en el sistema de calidad de E4. Version actualizada de procedimientos
acuerdo a las exigencias de la normativa vigente. ylo formatos, registro de soliitud y
aprobacion.
1. Perdida de confianza y credibiidad en la Uiversidad de la : (Preventivo) Revsién y aprobacion por parte del * Asegurar que el control cumple con a descripcion establecida en la
o do i asesor de la OCI de o planes e nformes de auditoria, el )
- - 1.auditores que no aplican el codigo de ética Amazonia ; o de adecuada del control).
Realizar seguimiento al cumpiimiento ) : ) ) - (Preventivo) Las audilorias son adelantadas por un K edaccion adecua ot
) o 1a mormaiidad ey oxema| COTUPO0N a omilr_hallazgos 2. sobomofprsion o un Iderce proceso d fa Universidad de 2. 2.1 prdida de rensparenciay aprbidad e a UDLA. s mraginan oo mormos son rontos Asequrar que los 9 | Documertos y actasdolasacividades | Asosor ofa Asesorade
GESTIGN CONTROL ' e i para favorecer al hacia un auditr para que no reporte os hallazgos de{2.2 Planes e informes de auditora viciados. 3POSIBLE |20 CATASTROFICO ‘ mensual 2IMPROBABLE | 20 CATASTROFICO 225 {procedimiento de audioria nterna.
que fige a la Universidad de la : ) h una vez remidos, R audiora tema. relacionadas Control Iterno
° audiado. audioria 3. Investigaciones discipinarias, penales o fiscales para el . o Elaborar y socialzar el Codigo de Etica del Audior que incluya la
Amazonia. e \ ¢ Iscales - (Detectivo) Las auditorias son adelantadas por un ° e ol
3. conficto de interés no deciarado por relacion entre- auditor y{asesor de la oficna de contolinterno y su equipo auditor. ¢ : obligacion de reportar cualquier ffecimiento o presion indebida durante ¢l
: equipo nterdisipinari y los informes son revisados '
auditado. ! ejorcico de la audiora
antes de ser remidos.
- (Preventivo) Contrl de téminos en base de dalos|
(matriz en Excel) de los procesos disciplinario|
» ) ) ; impuisados.
dolantar o i do o5 stacon: 1. Emision de decisones sesgadas, pérdida de credibiida . )
1. Int ! insttucional, o) Dicialac . Cumplimiento de as funciones propias de cada funcionario.
GESTIONCONTROL | discinarios de los docentes ylocultamiento, uso indebido 0l ey aeconurl enlos términos procesales, carga laboral. |2, Prescripcién e impunidad en los procesos disciplinarios. + (Preventivo) Digitalizacién progresiva del expediente| * Actualizar los procesos y procedimientos disciplinarios cuando sea Base de dalos (malriz en Excel) de los
administativos de la Universidad de|perdida de informacion; conficto de(> 72 ! : g pion ¢ 17 3POSIBLE |20 CATASTROFICO disipinario en puntos crcos del proceso: recepcion de| semestral 2IMPROBABLE | 20 CATASTROFICO 22 procesos; documentos, asistencias o actas Lider de las Salas
DISCIPLINARIO ) perd pacion: ¢ 3.Débil cuslodiay falta de conlrol a los expedientes. 3. Afectacicn aldebido proceso o ala reserva legal. requerido °
a Amazonia de conformidad con los| nterés ylo decisiones sin soportes ade o - ¢ ° ) la queja, nolifcacien al invesiigado, decision de archivo) ! ) de las acividades relacionadas,
s Yo d 4. Fala de ¢tica y aplicacien de procesos y procedimientos por la| 4. Decisiones viciadas que pueden generar nuidades ylo cacion 2 . Altender las consultas iscipinarias cuando sea requerido
preceptos normativos igentes. [técnicos. juridicos en osproceso+ 21 o taslado a juzgamiento, y fializacién del proceso)
0 autoridad disciplinaria. demandas, o0 @ ) "
disipinarios (fal, efecutoria o remisén a segunda instancia), con el
! anizar la trazabiidad,  integridad y
disporibiidad de la informacién




