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1 INTRODUCCION

La seguridad y privacidad de la informacion es un aspecto relevante para las
organizaciones, pues mantiene un equilibrio en los tres pilares fundamentales
mencionados en la norma ISO 27001:2013, los cuales son: Disponibilidad,
Integridad y Confiablidad. A su vez, la implementacién del ciclo PHVA en los
procesos misionales es una estrategia de evaluacidon primordial para conocer el
estado actual de la seguridad y privacidad de la informacién, procedimientos,
politicas y talento humano relacionado, para garantizar que la informacién, como
activo esencial de cualquier empresa, se encuentre protegido frente a incidentes
que a diario vulneran cada una de estas caracteristicas. Del mismo modo, es
necesario identificar y contrarrestar los riesgos informaticos, teniendo en cuenta el
auge de las Tecnologias de la Informacion (TICs), porque constantemente avanzan
en la degradacion de los servicios tecnologicos de las organizaciones. De esta
manera, existen metodologias de riesgos informaticos como MAGERIT, NSIT,
CRAMM, OCTAVE, ISO 27005:2018, entre otras, que establecen controles para

mantener el equilibrio entre los pilares de seguridad de la informacion.

Por lo anterior, es primordial definir e implementar estrategias, politicas,
procedimientos, controles, etc., de seguridad y privacidad de la informacién, para
disminuir la probabilidad de ocurrencia de amenazas y ataques informaticos y

mejorar la productividad de los procesos asociados.

Asi, la Universidad de la Amazonia, en relacidn con el Sistema Integrado de Gestion
de Calidad, el Acuerdo 017 de 2017 “Por el cual se adoptan las politicas del Oficina
de Asesora de Tecnologias de la Informacion de la Universidad de la Amazonia”, el
Modelo de Seguridad de la Informacion (MSPI), alineado con el Marco de
Referencia de Arquitectura Tl y otros componentes de la Estrategia GEL: TIC para
Servicios, TIC para Gobierno Abierto y TIC para Gestion, realiza la elaboracion del
presente plan de Seguridad y Privacidad de la Informacion para dar cumplimiento a
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los requerimientos exigidos por el Ministerio de Educacion Nacional, en la Ley 1474
de 2011, el Modelo Integrado de Planeacion y Gestion - MIPG, el Decreto 103 de
2015, y la Resolucién 3564 de 2015 y Ley 2013 del 30 de diciembre de 2019.

El presente plan pretende evaluar, anualmente, el estado actual de la gestion
realizada por la Oficina Asesora de Tecnologias de la Informacion (OATI) en la
definicién, ejecucion y retroalimentacion de los procedimientos, politicas,
actividades, y demas aspectos, relacionados con la seguridad y privacidad de la

informacion.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Definir el plan de seguridad y privacidad de la informacion de la Universidad de la
Amazonia para garantizar la disponibilidad, integridad y confiablidad de la
informacion institucional.

2.2 OBJETIVOS ESPECIFICOS

e Ejecutar el instrumento de evaluacion MSPI establecido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

e |dentificar el cumplimiento del Acuerdo No. 017 de 2017 “Por el cual se
adoptan las politicas del Oficina Asesora de Tecnologias de la Informacion
de la Universidad de la Amazonia” por parte de las partes interesadas
internas y externas.

¢ |dentificar el nivel de madurez de los controles de seguridad de la informacion
establecidos en el Acuerdo No. 017 de 2017 “Por el cual se adoptan las
politicas del Oficina Asesora de Tecnologias de la Informacion de la
Universidad de la Amazonia”.

3 ALCANCE DEL DOCUMENTO

De acuerdo con las actividades a realizar dentro del plan de seguridad y privacidad
de la informacion, el alcance de este documento corresponde a:

e Definicion del cronograma de actividades para aplicacion, evaluacion y
retroalimentacion de los procedimientos, politicas, controles, estrategias y
buenas practicas de seguridad de la informacion.

e Asignacién de responsabilidades a todos los funcionarios administrativos de
la Universidad de la Amazonia.
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4 GLOSARIO DE TERMINOS

Activo: En relacion con la seguridad de la informacioén, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,

soportes, edificios, personas...) que tenga valor para la organizacion®.

Activo de Informacion: En relacidon con la privacidad de la informacién, se
refiere al activo que contiene informacion publica que el sujeto obligado

genere, obtenga, adquiera, transforme o controle en su calidad de tal.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacion. (ISO/IEC 27000) .

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000) .

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se

cumplen los criterios de auditoria’.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinbnimo de salvaguarda o contramedida. En una definicién

mas simple, es una medida que modifica el riesgo.

1 ISO/IEC 27000 - Vocabulario estandar para el SGSI.

©
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Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar

los controles necesarios para proteger la misma’.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento

y sus consecuencias’.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad,

y disponibilidad de la informacién’.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por

una o mas amenazas”.

Partes interesadas (Stakeholder): Persona u organizacién que puede afectar
a, ser afectada por o percibirse a si misma como afectada por una decisién

o actividad.

Modelo de Seguridad y Privacidad de la Informaciéon (MSPI): Documento que
conduce a la preservacion de la confidencialidad, integridad, disponibilidad
de la informacion, permitiendo garantizar la privacidad de los datos, mediante
la aplicacion de un proceso de gestion del riesgo, brindando confianza a las

partes interesadas acerca de la adecuada gestién de riesgos?.

2 https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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5 RESPONSABILIDAD

5.1 OFICINA ASESORA DE TECNOLOGIAS DE LA INFORMACION

Proporcionar soluciones a los servicios Tl y brindar la gestion necesaria desde el
punto de vista de las TIC, a las areas que lo requieran mediante altos niveles de
seguridad, confiabilidad y confidencialidad, garantizando la continuidad de la
prestacion de los servicios institucionales para contribuir al cumplimiento de la
misién institucional.

5.2 FUNCIONARIOS ADMINISTRATIVOS

Es responsabilidad de cada usuario la adopcion de la politica de seguridad de la
informacion establecida en el Acuerdo No. 017 de 2017.

6 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la elaboracién del plan de seguridad y privacidad de la informacién de la
Universidad de la Amazonia, se utilizé el ciclo de operacion del Modelo de Seguridad
y Privacidad de la Informacion (MSPI) establecido por el MinTIC (ver Figura 1).

,\

Mejora Continua

\ Evaluacion de /
Desempeiio

Figura 1. Fases del ciclo de operacion del MSPI
Fuente: MinTIC

DIAGNOSTICO

6.1 FASE DIAGNOSTICO
En esta fase se utilizd la herramienta de diagndstico para conocer el estado actual
de la seguridad y privacidad de la informacion de la Universidad, obteniendo los

siguientes resultados:
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A
Evaluacién de Efectividad de controles
EVALUACION DE BRECHA ANEXO A ISO 27001:2013
OPNIO, Calificacion Calificacion LT
Actual Objetivo e
CONTROL

AS POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO pOUTICA\SNEGE:f/Ii%'\‘g:IAD DELA
AB (ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 72 100 ‘GESTIONADO 1 (ORGANIZACION DE LA

cuvpuMENTOy A8t URIDAD DE LA INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS. 80 100 GESTIONADO ASPECTOS DE SEGURIDAD DELA _80e. "5‘5\

5 INFORMACION DE LA GESTION 4 SEGURIDAD DELOS RECURSOS
A8 GESTIGN DE ACTIVOS 80 100 GESTIONADO Y S s "
DE LA CONTINUIDAD DEL../  #° -
A9 CONTROL DE ACCESO 67 100 GESTIONADO CESTION DEINGIDENTES DE / 0 \
AL0 CRIPTOGRAFIA 80 00 GESTIONADO SEGURIDAD DE LAINFORMACIONY & 20 % $GESTIONDEACTIVOS
All SEGURIDAD FiSICA Y DEL ENTORNO 79 100 ‘GESTIONADO | o
AL2 SEGURIDAD DE LAS OPERACIONES 75 100 GESTIONADO B 0% 4 | #CONTROLDEACCESD
Al ‘SEGURIDAD DE LAS COMUNICACIONES 80 100 GESTIONADO \\
- . %, s
Ala ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 80 100 GESTIONADO JEP?TUE‘:,CV'I?E":;T[E ;’S:&éa:s \. . 7 drirTocraria
—_——
ALS RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO SEGURIDAD DE URIDAD FISICA ¥ DEL
AlE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 80 100 ‘GESTIONADO COMUNICACIONES . ENTORNO
ry ry SEGURIDAD DE LAS
a7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA © 100 GESTIONADO OPERACIONES
CONTINUIDAD DEL NEGOCIO
A1B CUMPLIMIENTO 80 100 GESTIONADO Calificaciin Actual Calificacian Ob
- —e—Calificacién Actual ~ =e==Calificacién Objetivo
PROMEDIO EVALUACION DE CONTROLES 78 100 ‘GESTIONADO !

Figura 2. Evaluacion de efectividad de los controles de la norma ISO 27001:2013 segun la herramienta de
diagnéstico

Fuente: Elaboracién propia

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE CICLO DE FUNCIONAMIENTO
% de Avance DEL MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 24% 40%
Implementacion 4% 20%
2020 7 =

Evaluacién de desempefio 5% 20%
Mejora continua 16% 20%
TOTAL 49% 100%

% de Avance Actual Entidad sperado

Planificacién mImplementacion M Evaluacion de desempefio M Mej

Figura 3. Avance de la implementacion del modelo PHVA segun la herramienta diagnéstico

Fuente: Elaboracién propia

De acuerdo con la Figura 2 y Figura 3, la Universidad de la Amazonia, en su
adopcidn de la politica de seguridad de la informacién, el buen uso de practicas de
proteccion de datos y capacitacion sobre uso de OneDrive para copias de seguridad
de informacion institucional obtiene un 78% de efectividad en la aplicacién de estos
y un 49% en la retroalimentacién de la ejecucion del modelo PHVA. Sin embargo,
en el levantamiento de requerimientos e informacién se identifico la inexistencia de

algunos documentos necesarios para completar con el modelo MSPI (ver Figura 4).
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INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD

HOJA LEVANTAMIENTO DE INFORMACION

UNIVERSIDAD DE LA AMAZONIA

DATOS BASICOS
Tipo Entidad De orden nacional
Mision descripcion
‘Andlisis de Contexto
Mapa de Procesos

Que le preocupa a la Entidad en temas de seguridad de la La proteccion de la informaci6n de los beneficiarios desde el punto de vista de vlaintegridad.
| En que nivel de madurez considera que esta?
[ Enque del ciclo PHVA considera queva? |
ATOS E INFORMACION A RECOLECTAR PARA LA EVALUACION
NOMBRE DEL DOCUMENTO OBSERVACIONES
ENTREGADO
1 [Tipo de entidad (Nacional, Territorial A, Territorial B0 ) ENTIDAD
Hitos {/ww nia mazonia £9u
ofiniciofindexpho/la
oo
, [wnatisis de contextos: La entidad debe determinar los aspectos externos e internos que son necesarios para cumplir su propdsito y que afectan su capacidad para
lograr los resultados previstos en el MSPI
httos /www.unia mazonia educ
ofdocumentos /docs/Sistema2
\ntegrado%20de 20Gestion's
4 |Mapa de Procesos Olnteadai00eh20Gestionil
du.cofinicio/index.php/es/!
5 |organigrama de la entidad, detallando el érea de seguridad de la informacién o quien haga sus veces >
universidad/organigrama.ht
ml
https://www.uniamazonia.e
du.co/documentos/docs/Co
verd
6 [Politicas de seguridad de Ia informacién formalizaday firmada
[2017/Acuerdo%20017%20-
%20Politicas%20de1%200TI
pdf
https://www.uniamazonia.e
du.co/documentos/docs/Co
verd
7 |organi rolesy de seguridad de lai 6n, asignacion del v ion de roles y
[2017/Acuerdo%20017%20-
%20Politicas%20de1%200TI
pdf
S Tresultado de] 6 realizada a la Entidad, de Ia gestion de la seguridad y privacidad de la informacién e infraestructura de red de
comunicaciones (1Pv4/1Pv6), revisado y aprobado por la lta direccion
resultado de lah de la encuestad bsti i i i6 do, aprobad tado por |
9 e suneeey revisado, probadoy aceptadoPOrla |, umento e evatuacion 2026
alta direccion
10__|Documento con el resultado d icacion de la entidad, aceptado y aprobado por la alta direccién. No aplica
11__|Objetivo, alcance y limites del MSPI (Modelo de Seguridad y Privacidad de
n control documental del MSPI
o/documentos docs/Sistema 2
13 |Metodologia de Gestion de riesgos OlntegradotindeX iGestionk2
clon¥20de1%20ries£0/GU-E-AC
100
Hitos /s uniamazonia £du
ofdocumentes /docs/sistemas2
Ointegradonz0de206es tions2
14 [Riesgos yvalorados de acuerdoala i
ORiesgos pof
: d
u.co/documentos/docs/Con
15 |Planes de tratamiento de los riesgos sejo%205uperior/Acuerdos/
01 %20Poli
del%20DT1.pdf
15 [Formatosde acuera empleados y contrat lidades de as partes en Taint o5 esporsabasdes s mendonsn e
17 ificacio idatos a un empleo en [a entidad [rarea realizada por 3.
18 pland i iony i Ia informacién, revisado y aprobado por laalta Direccién, con sus
respectivos soportes.
19 R s e . T el rarea realizada por Secretara General y
[Tabias e retencion documental
20 [Inventario de activos de informacién clasificados, de la entidad, revisado y aprobado por la alta direccién ::":::::g:n":!"‘::“‘:7‘:;’:“*’3“‘“"’"
informacién
21 [inventario de dreas de informacién y
22 [Diagrama de red de alto nivel o arquitectura de 11
23 |inclusién de la seguridad de la informacion en la gestién de proyectos
2 [Inventario de partes externas o terceros a los que se transfiere informacion de la entidad [Tarea realizada por Aimacen.
25 |Formato de acuerdo de transferencia de informacién [Acuerdo descrio en tos contratos
% tengan acceso a os activos de informacién, indicando el servicio que prestan o bienes que venden Tarea realizada por Almacén y Compras.
27__|Reporte de eventos e incidentes de seguridad de la informacion de los Gltimos 12 meses.
28 [Plan de continuidad de la
29 |iventario d legales, estatutarias, guridad de la informacion [Tarea realizada por secretaria General
30__|Listado de audit i idad de la i lizadas en la entidad [Tarea realizada por Contrl interno.
du.co/documentos/docs/Co
. les, guias, directrices, estandares, instructivos relacionados con seguridad de Ia informacién, el modelo de seguridad y I .
dad de la 6n de MinTi Linea. [2017/Acuerdo%20017520- |11 €47 *eNR €s€ enace
%20Politicas%20del%20DTL
32 [indicadoresy métricas de seguridad de |
33 |Dedaracion il
iamazonia.edu.c
34 [Aceptacion de los riesgos residuales por parte de los duefios de os riesgos
Lstade i i i Tafase de IMPLEMENTACION
35 |Documento con la estrategia de 6n y control operacional, revisado y aprobado por a alta Direccin.
36__|Avance enla ejecucién del plan de tratamiento de riesgos
37 indicadores de gestion del SPI definidos, revisados y aprobados por a alta Direccion.
Lista de EVALUACION DE DESEMPENO
38 |Documento con el plan de. evaluacion, anlisis y resultados del MSPI, revisado y aprobado por a alta Direccién.
39 |Documento con el plan de auditorias internas y resultados, de acuerdo a o establecido en el plan de auditorias, revisado y aprobado por la alta Direccién.
40__|Resultado del seguimiento, evaluacién y analisis del plan de tratamiento de riesgos, revisado y aprobado por la alta Direccion.
Lista de ue hayan avanzado en la fase de MEIORA CONTINUA
a I plan de y andlisis para el MSPI, revisado y aprobado porIa alta Direccin.
N | las auditorias realizadas de acuerdo con el plan de auditorias, revisado y aprobado por la alta direccion y verifique como se
asegura que los hallazgos, brechas, debilidades y oportunidades de mejora se subsanen, para asegurar la mejora continua.
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Figura 4. Levantamiento de requerimientos e informacion

Fuente: Elaboracién propia

6.2 FASE PLANIFICACION
Teniendo en cuenta los resultados de la fase diagnostico, se describen las
siguientes actividades (ver Tabla 1) para evaluar anualmente los procedimientos,

politicas, controles, documentacion, entre otros.

PLANIFICACION
. L Fecha de
Gestion Actividad(es) Responsable | .
ejecucion
N Enero
Politica de _ . »
dad de | e Divulgacion de la politica de OATI 2026 -
seguridad de la . . .
' 3 seguridad de la informacion. Diciembre
informacion
2026
e Revision de las politicas
establecidas en la politica
general de seguridad de la
informacion.
e Actualizacion de los controles Enero
i de las politicas (en caso de
Politicas de . ( 2026 -
ser necesario).
informacion las politicas segun otros 2026
estandares de seguridad y
ciberseguridad (en caso de
ser necesario).
e Aprobacién de la politica de
seguridad de la informacion
(en caso de actualizacion).
(@) f@) Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
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Divulgacion de la politica de
seguridad de la informacion.

Roles y

responsabilidades

Verificacion de roles de
acceso a equipos de computo
y Sistema de Informacién
Misional Chaira de los
usuarios nuevos y antiguos.
Actualizacion de politicas de
grupo en el directorio activo
para restriccion de uso e
instalacion de software (en
caso de ser necesario).

OATI

Enero
2026 —
Diciembre
2026

Activos de

informacion

Actualizacion de
documentacion relacionada
con los activos que brindan
servicios tecnoldgicos de
acuerdo a las metodologias
de identificacion, clasificacion
y valoracion de riesgos.

Divulgacion de la
documentacion respectiva a
las partes interesadas.

OATI

Enero
2026 -
Diciembre
2026

Riesgos

Revision de los riesgos
asociados al proceso Gestidon
Tecnoldgica.

Revision de clasificacion de
los riesgos establecidos en el
proceso de Gestion
Tecnoldgica.

Actualizacion de controles
existentes asociados a los
riesgos (en caso de ser
necesario).
Actualizacion del
tratamiento de

plan de
riesgos de

OATI

Enero
2026 —
Diciembre
2026

| 1502100

icontec |l icontec
| 1s0%00r
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seguridad y privacidad de la
informacion.

Auditorias

internas

documentacion
requerida por la oficina
Control Interno sobre
auditorias de Calidad.
Verificacion de firmas de
actas de gestion de
solicitudes.

Verificacion de respuestas a
los incidentes registrados en
el modulo de Mesa de
Servicios.

Revisar

OATI

Enero
2026 -
Diciembre
2026

Copias de

seguridad

Verificacion de copias de
seguridad de logs de la
plataforma Chaira.
Verificacibn de copias de
seguridad de las bases de
datos MySQL y MongoDB.
Verificacion de copias de
seguridad de los sitios
completos del IIS.

OATI

Enero
2026 -
Diciembre
2026

Capacitaciones

Ejecutar plan de
mantenimiento de servicios
tecnoldogicos.

Capacitar a los funcionarios
administrativos en el uso de
OneDrive institucional.

OATI

Enero
2026 -
Diciembre
2026

Tabla 1. Planificacion de actividades periodo enero 2026 — diciembre 2026

Fuente: Elaboracién propia

! 50 21001 |
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6.3 FASE IMPLEMENTACION

IMPLEMENTACION
Fecha de
Gestion Entregable(s) Responsable ] .
ejecucion
_ _ _ Enero 2026
Politica de Divulgacion de la o
. _ _ — Diciembre
seguridad de la | politica de seguridad de OATI 2026
informacion la informacion.
Divulgacion de las
Enero 2026
Politicas de politicas asociados a la o
. _ — Diciembre
seguridad de la | politica  general de OATI 2026
informacion seguridad de la
informacion.
Informe de revision y
Enero 2026
actualizacion de roles y o
Roles y . — Diciembre
. responsabilidades de OATI
responsabilidades . 2026
los usuarios nuevos vy
antiguos.
Enero 2026
Activos de Documento de activos o — Diciembre
informacion de informacién. 2026
e Informe de revision y
a!ctuallzacm')n de Enero 2026
riesgos del proceso Diciemb
< — Diciembre
Riesgos Gestion OATI
Tecnoldgica. 2026
e Informe de revisiony
actualizacion del
© @ Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir c z
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plan de tratamiento
de riesgos de
seguridad de la
informacion.
Enero 2026
Auditorias Informe de resultados
Control Interno — Diciembre
internas de auditoria de calidad.
2026
Enero 2026
Copias de Copias de seguridad OATI — Diciembre
seguridad subidas a la nube. 2026
Enero 2026
Informe de personal
— Diciembre
Capacitaciones | capacitado en la OATI
2026
Universidad.

Tabla 2. Implementacion y productos entregables segun las actividades planeadas periodo enero 2026 —
diciembre 2026.
Fuente: Elaboracién propia

6.4 FASE EVALUACION

EVALUACION
o Fecha de
Gestion Resultado(s) Responsable | .
ejecucion
N Validacion de la Enero 2026 —
Politica de . - N o
. divulgacion de la politica Diciembre
seguridad de la . OATI
. - de seguridad de la 2026
informacion _ -
informacion.
Politicas de Validacion de la Enero 2026 —
seguridad de la | divulgacion de las OATI Diciembre
informacion politicas asociadas a la 2026
© | © Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir ~ GAMINO A LA =
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politica general de
seguridad de la
informacion.
Aprobacién del informe
de revision y Enero 2026 —
Roles y actualizacion de roles y OATI Diciembre
responsabilidades | responsabilidades de los 2026
usuarios nuevos y
antiguos.
Enero 2026 —
Activos de Documento aprobado de Diciembre
informacion activos de informacion. OATI 2026
e Aprobacién informe
de revision y
actualizacion de
riesgos del proceso
Gestidon Tecnoldgica. Enero 2026 —
Diciembre
Riesgos e Aprobacién de OATI 2026
informe de revisiéon y
actualizacion del plan
de tratamiento de
riesgos de seguridad
de la informacion.
_ _ Enero 2026 —
Auditorias Plan de  mejoramiento Diciembre
nternas segun el formato OATI 2026
establecido por el SIGC.
Cale 7 g 7 o Do B Eorvnis— QUSEBITACION 4
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Enero 2026 —
. Acta de verificacion de o
Copias de . . Diciembre
] las copias de seguridad OATI
seguridad _ 2026
subidas a la nube.
- . Enero 2026 —
Aprobacion del informe o
o _ Diciembre
Capacitaciones | de personal capacitado OATI 2026
en la Universidad.

Tabla 3. Evaluacion de los productos entregables periodo enero 2026 — diciembre 2026

Fuente: Elaboracién propia

6.5 FASE MEJORA CONTINUA

Florencia Caqueta

EVALUACION
. Fecha de
Gestion Resultado(s) Responsable ] .
ejecucion
» Revision de limitaciones y Enero 2026 —
Politica de . ) L
. observaciones segun el Diciembre
seguridad dela | OATI
_ . informe presentado en la 2026
informacion .
fase anterior.
N Revision de limitaciones y Enero 2026 —
Politicas de . ) o
. observaciones segun el Diciembre
seguridaddela | OATI
_ . informe presentado en la 2026
informacion .
fase anterior.
Revision de limitaciones vy Enero 2026 —
Roles y observaciones segun el OATI Diciembre
responsabilidades | informe presentado en la 2026
fase anterior.
. o o Enero 2026 —
Activos de Revision de limitaciones y o
_ . . OATI Diciembre
informacion observaciones de la
2026
@1 ® Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir ~ GAMINO A LA 2
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elaboracion del documento
de activos de informacion.
Revision de limitaciones y
observaciones de la revision
Enero 2026 —
y actualizacion de riesgos del o
_ _ Diciembre
Riesgos proceso de Gestion OATI
_ 2026
Tecnolégica y Plan de
tratamiento de riesgos de
seguridad de la informacion.
Enero 2026 —
Auditorias Revision de los hallazgos de OATI Diciembre
internas la auditoria realizada. 2026
Revision de limitaciones y Enero 2026 —
Copias de observaciones de la OATI Diciembre
seguridad realizacion de las copias de 2026
seguridad.
Revision de limitaciones vy Enero 2026 —
o observaciones del personal Diciembre
Capacitaciones . OATI
no capacitado en |la 2026
Universidad.

Tabla 4. Mejora continua de los productos entregados periodo enero 2026 — diciembre 2026

Fuente: Elaboracién propia

6.6 LIMITACIONES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

¢ Inexistencia de procedimientos, politicas y controles documentados.

e Falta de talento humano capacitado para realizar la revision de la
documentacion.
Ocurrencia de imprevistos ajenos en las fases del plan.
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7.1 ANEXO 1. PLAN DE MEJORAMIENTO AUDITORIA DE CALIDAD 2026-1

FORMATO PLAN DE MEJORAMIENTO POR PROCESOS

P CODICO: VERSION: FECHA: PAGINA:
FO-E-GC-02-05 6 13-03-2026 1del
~
PROCESO: Gestidn Tecnologica
~
GESTOR DEL PROCESO: Jairo Andres Durango Hernandez
PERIODO AUDITADO: K 2025
FECHA DE SUSCRIPCION I 14/03/2026
- N . N FECHADE RESPONSABLE
CRITERIO DESCRIPCION DE LA NO CONFORMIDAD CAUSA DE LA NO CONFORMIDAD ACCION CORRECTIVA META FECHA DE INICIO A
TERMINACION | ACCION CORRECTIVA
Se evidencian oportunidades de fortalecimiento en los
mecanismos de centrol y verificacion asociados a la
PD-5-AC-11 Numeral aplicacion de los lineamientos para la elaboracion y .
- . . Asequrar la aplicacion del formato
11.1 Durante el desarrolie de la auditoria no se evidencio el medificacion de documentos, teniende en cuenta gue no FO-5-AC-11-01 en 1a totalidad de
IS0 9001:2015 formato FO-S-AC-11-01 para la modificacion de los =se realizd la verificacion especifica del diligenciamiento Diligenciar y enviar el formate FO-S-AC-11-01 correspondiente a las modificaciones \as modificaciones documentales 140302028 1810712028 Profesional Universitario
Reguisites 7.5.2, 10.3 formatos Historia de Usuario FO-A-GT-02-01 y del formato FO-S-AC-11-01, al asumirse que las realizadas, remitide a la dependencia de Azeguramiente de la Calidad. realizadas, conforme a los
150 21001:2018 Formato de Pruebas de Software FO-A-GT-02-02 modificaciones de los formatos se encontraban |
lineamientos definidos.
Reguisites 7.5.2,10.2 inmersas dentro del cambio del procedimiento asociade
al Desarrello Tecnologico y cubiertas con el
diligenciamiento del formato ascciade a diche cambio
Ley 594 de 2000 1. Solicitar formalmente a la dependencia de archive los lineamientos para el rotulo y
Acuerdo 01/2024 Consejo organizacién de las Comunicaciones Oficiales Internas, dejando evidencia de cada Asegurar la correcta organizacion,
Directive del Archivo solicitud y respuesta recibida. clasificacion, orden cronolagico y
General de la Nacion Durante la auditoria se evidencio que las Se evidencian oportunidades de fortalecimiento en la control de las Comunicaciocnes
Norma IS0 9001:2015 comunicaciones oficiales de la vigencia 2025 no se aplicacion y control de los lineamientos establecidos 2. Implementar el uso de diches lineamientos en la organizacion de las comunicaciones Oficiales Internas, asi come la
o . c - 2 " N . :
Requisitos 7.5.3y 7.5.3.2 encuemra_n organizadas de forma cr_unu\uglca, no para la gestion docurr!ental, asuclaqa_s 4 la ausencia de oficiales del area trapsferencla dc_lcumental del 141032028 1810712028 Profesional Universitario
150 21001:2018 estan foliadas y no cuentan con hoja de control. mecanismos de organizacién, seguimiento y verificacion archive de la Oficina Asesora de
Requisitos 7.5.3, 7.53.2 Ademas, presentan archivo pendiente para transferir que garanticen la adecuada clasificacion, orden y 3. Realizar la revision, organizacién cronolégica y foliacidn del archive de Tecnologias de la Informacién
GU-A-GD-01 guia de desde la vigencia 2012. transferencia de las comunicaciones oficiales. Comunicacienes Oficiales Internas de las futura vigencias. (QATI), conforme a los lineamientos
implementacion de las de gestion documental v tablas de
tablas de retencion 4. Gestionar la transferencia documental correspondiente, incluyendo el archivo retencion documental vigentes.
documental pendiente desde la vigencia 2012, conforme a las tablas de retencion documental.
Acuerdo 086 del 2024
- e -
C.S.U. articulo 58 Durante la verificacion en campo realizada a !as Se evidencian oportunidades de fortalecimiento en los
numeral 5 diferentes areas de la dependencia, se observo que
. - 3 3 P mecanismos de seguimiento y control asociados al 1. Socializar nuevamente a los funcionarios los lineamientos insttucionales relacionadoes
Circular 017 de 15 de varios funcienarios no pertaban el carné institucional - y y PR . 3 PR . .
L cumplimiente de los lineamientos institucionales sobre el con el uso obligatorio del carné institucional durante la jornada laboral. Lograr el uso permanente del carné
agosta de 2023, circular en el desarrollo de sus actividades laborales. Esta uso del carné institucional, teniendo en cuenta que no se institucional por parte de los
003 del 27 de febrero de situacion se presento en distintos momentos de la ! nia g . por i 14/03/2028 140712028 Profesional Universitario
- han consolidado verificaciones sistematicas que 2. Implementar un mecanismo de verificacion periodica (listas de chequeo o controles funcionarios durante la jornada
2024, 002 del 02/02/2026 auditoria y resultd retterativa, a pesar de que en el Lo ) . N - . . .
" . - - ) aseguren su aplicacion continua durante la jornada aleatorios) por parte de los lideres de drea para supervisar €l cumplimiento de esta laboral.
de la Direccion GTH. informe final de la suditoria del afio anterior ya se P p i e
. 3 laboral, lo gue ha incidido en la reiteracion de la situacion obligacion.
IS0 8001:2015e habia dejado como una opertunidad de mejora por el reviamente identificada
150 21001:2018 incumplimiento de esta obligacion. P :
Reguisito 4.1
CAMINO A LA -
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Durante la verificacidn realizada en el transcurso de la
auditoria, se evidencié gue la dependencia no cuenta
con sistemas de seguridad para impedir el acceso a
lugares de acceso restringido, tales como areas de
servidores principales y telecomunicaciones.

1. Implementar medidas de seguridad fisica para restringir el acceso a dreas de acceso
controlade (servidores y telecomunicaciones), mediante la definicidn e instalacion de
mecanismos gue limiten el ingreso a personal autorizado.

2. Establecer y formalizar el control de ingreso de personal interne y externe mediante la
implementacion de un libro radicador, el cual deberd contener en su registro: nombre del
visitante, entidad, motivo de ingreso, fecha, hora, firma y funcionario responsable del
acompafiamiento.

Se identifican oportunidades de fortalecimiento en la
implementacion de controles de acceso fisico a dreas
restringidas, relacionadas con la ausencia de medidas

Asegurar la restriccion, control y
trazabilidad del accesc a las areas

de servidores y

telecomunicaciones, mediante la

Acuerda No. 17 de.l 2017 Adicienalmente, al revisar el registro de ingresos se de seguridad y de lineamientos operativos que aseguren . . implementacion de medidas de 14/03/2026 14/07/2026 Profesional Universitario
(Politica DT] - poltica de ; y " y > . . P 3. Disponer de libros de registre en cada uno de los puntes donde se encuentren . . )
sequridad fisica) paging 5 identifico que en el libro radicador figura el ingreso de la restriccion, registro, verificacion y acompafiamiento Ubicados los servidores, con el fin de arantizar la frazabiidad de Ios acCesos. seguridad, el registro de ingresos y
g ) pagina > un externe el 04/11/2025 para adelantar actividades de delingreso de personal interno y externo a dichas ' 9 la aplicacion de lineamientos que
IS0 9001:20015 8.1 lteral d r::;‘:lzic‘lj:'\gcril:Ztécscier:lsjﬁrt:;lii:tz Inserm:lt_‘t:!'leqf: areas. 4. Definir & implementar un instructivo para el control de acceso a areas restringidas, garantlc::ss:_‘z:f:umtpufilznentu del
150 21001:2018 P porp incluyendo la obligatoriedad del acompafiamiento por parte de un funcionario de la DATI P :
funcionario
Requisite 8.1 durante la permanencia de personal externo.
5. Articular el instructivo definido con el procedimiento de mantenimiento de equipos de
compute, asegurando su aplicacién en todas las intervenciones técnicas realizadas.
En el transcurso de la auditoria, se evidencié que la
. . Contar con los planos actualizados
dependencia ne cuenta con los planos actualizados de .
. de las instalaciones eléctricas y de
las instalaciones eleéctricas y de comunicaciones
y . Se evidencian oportunidades de fortalecimiento en la comunicaciones de todas las
correspendientes a diferentes construcciones de la " e " N . Y
- , " . - . gestion y articulacion institucional para la consolidacion y construcciones de la Institucion,
120 9001:20015 8.1 literal d Institucion. Se verifico gue los planes disponibles no N . . . e
L actualizacion de la informacion técnica relacionada con | Solicitar formalmente a la Oficina Asesora de Planeacion la informacion actualizada de | incluyendo el Edificio Tucan de la
150 21001:2018 Requisito incluyen las edificaciones recientes, entre ellas el . .
. planos eléctricos y de comunicaciones, asociadas ala | los planos eléctricos y de comunicaciones disponibles para las diferentes sedes de la sede principal y las nuevas 14/03/2026 140712026 Profesional Universitario
8.1 Acuerdo No. 17 del Edificic Tucdn de la sede principal ¥ las nuevas . - ; ) . " 2 ) . ’
) . . disponibilidad parcial de dicha infermacion per parte de Insttucion, dejande evidencia de las solictudes realizadas. construcciones en las sedes Santo
2017 (Politica DTI) PAGINA &) construcciones en las sedes Santo Dominge y 5 h .
- ; . N las dependencias responsables, lo gue ha limitado su Dominge y Macagual, dejando
Macagual. Cabe sefialar que esta situacion ya habia - ) ) - L
. actualizacién integral evidencia de su disponibilidad y
sido sefalada en la auditoria de la vigencia anterior .
. . verificacion por la dependencia
como una opertunidad de mejora, motive por el cual
responsable.
pasa a constituirse en NO conformidad.
Manual de Gobierno
Digital Anexo 2 - pdg. 77
Resolucian 1128 de 2021 Werificar y validar la correcta
“Por la cual se modifica la Se evidencia incumplimiento al Articulo 1 de la implementacion de IPv6 en la
Resolucion 2710 de 2017, Resolucion 1126 de 2021 MINTIC, la cual establece No se completd la transicién al protocolo IPYE en infraestructura de red, asegurando
por la cual se establecen que las entidades estatales del orden nacional . . P! . _p L . Ejecucion de la Fase Il Pruebas de Funcionalidad, en el proceso de transiccion de IPv4 la funcienalidad, conectividad,
. . . convivencia con IPv4 debido a la disponibiidad parcial de L 3
lineamientos para la deberan culminar el proceso de transicion al protecolo los recursos vy la informacion fécnica necesarios, as! aIPvE. compatibiidad y rendimiento de los. 1832025 18072035 Profesional Universitario
adopcion del protocolo IPv, en convivencia con el protocolo IPv4 a mas. como a la ﬂusa};mﬂ de mecanismos de se ulmlant; e servicios, mediante la ejecucion
IPvE” tardar el 30 de junio de 2022. En auditoria realizada a asequren a implementacion oportuna dg‘ rucasuq completa de las pruebas de
la vigencia 2022 se establece la NO conformidad, g R p P : funcionalidad correspondientes
IS0 9001:20015 siendo esta reiterativa. en la fase final del proceso de
Requisito 7.5 transicién
150 210012018
Requisito 7.5
Ley 1581 de 2012 Art 4 Se evidencian oportunidades de fortalecimiento en la
" " - " " - o Contar con un inventario
lteral G, Art 17 lteral D No existe registro del inventario de medios gestion y control de los medios magnéticos, ya que, L . .
" - e individualizado de medios
IS0 9001:20015 8.1 literal magnéticos, a pesar de que la poltica institucional aungue estos se encuentran inmersos dentro del L
d establece la obligatoriedad de identificar, registrar inventario general de bienes e inmuebles, no existe un |Implementar un inventario exclusivo de medios magnétices, que permita su identificacion magnélicos actualizade, que
N e ¥ g ! P o quep 'l permita su identificacion, control y 14/03/2026 14/07/2026 Profesional Universitario

150 210012018
Reguisito 8.1
Acuerdo No. 17 del 2017

(Polttica DTI} pagina 13

controlar estos elementos come parte de las medidas
destinadas a prevenir la pérdida, deterioro o alteracion
de la informacion almacenada.

registro individualizado que permita identificarlos, control y seguimiento de manera individual, conforme a la polttica institucional.
controlarios v darles seguimiente de manera especifica,
tal como lo establece la poltica institucienal para prevenir

|a pérdida, deterioro o alteracién de la informacion

seguimiento, asegurando la

proteccion de la informacion segin

la politica insttucional.

@

icontec

150 21001
J
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Segundo piso, bloque 1 — Sede Porvenir

150 8001:20015
IS0 210012018 4.41
literal F y 6.1
OD-5-AC-15-1
resolucion 0885 del 2007

Durante la verificacion realizada en el proceso de
auditoria se evidencit gue no existe evidencia de la
socializacion de los instructivos de uso del software,
pese a gue dicha actividad hace parte de las acciones
de tratamiento establecidas para el riesgo denominade
“Fallas de Software”

Se evidencian oportunidades de fortalecimiento en la
gestion y articulacion institucional, va que no se cuenta
con evidencia de la socializacion de los instructivos de

uso del software, debido a la ausencia de un mecanismo
formal que asegure la comunicacion y capacitacion de
los usuarios sobre las acciones de tratamiento del riesgo
“Fallas de Software”

Garantizar que todos los usuarios
del software reciban la
socializacion de los instructivos de
uso, dejande evidencia
documentada de la actividad y
asegurando la implementacion
oportuna de las acciones de
tratamiento del riesgo “Fallas de
Software”

Realizar la socializacion formal de los instructivos de uso del software a todos los
usuarios cerrespondientes, dejando evidencia documentada de la actividad
(asistencias, actas o registros digitales), y establecer un mecanismo de seguimiente
para asegurar gue esta socializacién se realice de manera peritdica y oportuna

1410372026

1410712026

Profesional Universitario

130 5001:20015 &
150 210012018
Requisitos 4.4.1 literal F y
6.1
Matriz riesgos de
corrupcion
Ley 1474 de 2011 articulo
73

150 9001:20015 ¢
IS0 210012018 4.41
literal F y 6.1
Matriz riesgos de
corrupcion
Ley 1474 de 2011 articulo
73.

Durante la verificacion realizada en el proceso auditor
se evidencid que no existe la Poltica de Seguridad de
la Informacién y Operaciones, ni evidencias de su
implementacion. Esta situacion afecta la gestion de
varios riesgos de corrupcién, dado que dicho
documento censtituye un control preventivo
fundamental para mitigar, entre otros, los siguientes
riesgos:

* Ejecucion de acciones CRUD de usuarios
autorizados.

+ Perdida de informacion en los sistemas de
informacion y bases de datos.

* Acceso no autorizado a la infraestructura
tecnoldgica.

* Divulgacién de informacién reservada
relacionada con seguridad de la informacién.

Durante la auditoria no se evidencio trazabilidad ni registros
completos sobre la solicitud de copia de seguridad realizada
por el Departamento de Gestion del Talento Humano el 16 de

octubre de 2025, ya gue no se encontré evidencia de su

ejecucion, verificacion, documentacion o cierre. Asi mismo,

se verifict que en junic de 2025 ocurrid un incidente de
seguridad que afectd la pagina institucional mediante
creacién de usuarios y alteracion visual, sin que existiera

registro, reporte, andlisis o documentacion del tratamiento del

incidente.

Se evidencian oportunidades de fortalecimiento en la
gestion de seguridad de la informacién, debido a la
ausencia de la Poltica de Seguridad de la Informacion y
Operaciones, Io que impide contar con un respaldo
formal para la mitigacién de riesgos asociados a
corrupcion, acceso ne autorizado, pérdida de
informacion y divulgacion de informacion reservada

Se evidencian oportunidades de fortalecimiento en la
gestion de copias de seguridad e incidentes de
seguridad, debido a la ausencia de trazabilidad y
registros completos de las solicitudes y eventos, lo gue
impide verificar la ejecucion, seguimiento y cierre de las
actividades conforme al procedimiento institucional

Contar con un diagnostico de la
Polttica de Seguridad de la
Informacian

Elaborar el diagnostico de la Polftica de Seguridad de la Informacion y Operaciones,
asegurando su socializacion a las dreas pertinentes y su vinculacion con los riesgos.
institucionales, incluyendo mecanismos de seguimiento y actualizacién periédica.

1. Actualizacion del procedimiento: Revisar y actualizar el procedimiento de copias de
seguridad, incorporando controles claros para solicitud, ejecucian, verificacion,
documentacion y cierre de las copias.

Contar con registros completos y

trazables de todas las solicitudes

de copias de seguridad e incidentes|
de seguridad, gestionados
conferme al procedimiento
actualizado, asegurando la

ejecucion, verificacion,
documentacion y cierre adecuados
de cada actividad

2 Registro y trazabilidad: Definir el sistema o mecanismo que permita levar trazabilidad
completa de cada solictud de copia de seguridad y de los incidentes de seguridad
asociados,

2. Capacitacion y socializacién: Socializar el procedimiento actualizade a los
responsables de la ejecucion y verificacion de copias de seguridad, asegurando que

conozcan sus obligaciones y registros requeridos.

1410372026

14/03/2026

1410712026

14/07/2028

Profesional Universitario

Profesional Universitario

150 8001:20015 &
IS0 210012018 4.41
literal F y 6.1
Matriz riesgos de
corrupcion
Ley 1474 de 2011 articulo
73.

Durante la auditoria se evidencio que no se cuenta con
mecanismos de autenticacion biométrica para el
ingreso a recursos fisicos asociados ala
infraestructura tecnologica, a pesar de estar definidos
como control preventivo para mitigar el riesgo de
acceso no auterizade a la infraestructura tecnolégica.

Se evidencian oportunidades de fortalecimiento en la
gestion de seguridad fisica de la infraestructura
tecnologica, debide a la ausencia de mecanismos de
autenticacion biométrica para el control de acceso, Io
que limita la efectividad de los controles preventivos.
establecidos en la matriz de riesgos.

1. Revisar la matriz de riesgos e identificar si s€ requiere actualizar el control de

e " . Contar con mecanismos de
acceso biométrico como medida preventiva prioritaria.

autenticacion biométrica
implementados y operativos para el
acceso a la infraestructura
tecnologica, respaldades en la
matriz de riesgos actualizada,
asegurando la prevencion de
accesos no autorizados.

2. Evaluar, seleccionar & implementar soluciones de autenticacién biométrica para el
acceso a la infraestructura tecnoldgica, incluyendo su instalacion, puesta en operacion
v la ejecucion de pruebas de funcionamiento para ajustar.

3. Socializacion y seguimiente, capacitar al personal autorizado sobre el uso de los
mecanismos y establecer un plan de seguimiente para verificar su efectividad

14/03/2026

14/07/2026

Profesional Universitario

150 9001:20015 & 1SO
21001:2018 4.4.1 literal F y
6.1 Matriz riesgos de
corrupcion Ley 1474 de
2011 articulo 73

No existe evidencia que el jefe de la dependencia, en
calidad de supervisor de contratos, haya recibido
capacitaciones periodicas en el manual de
contratacién, a pesar de gue este control esta definido
para mitigar los riesgos de corrupcién relacionados.
con:

* Omisién de obligaciones contractuales en
servicios o productos Tl y
+ Evaluacion de cotizaciones en calidad de
supervisor de los contratos.

Se evidencian opertunidades de fortalecimiento en la
implementacién y control de las capacitaciones
asociadas al manual de contratacién, debide a

debilidades en la periodicidad, seguimiento y registro de
las mismas, lo gque ha generade la ausencia de evidencia ' controles gue no sean del ambito de competencia de la dependencia, realizar su ajuste o

documental gue demuestre el cumplimiente del control
establecido

Contar con la matriz de riesgos de
corrupcion actualizada y con el
control de la supervision
contractual verificado en cuanto a
su eficacia, asegurande la
existencia de evidencias que
respalden su aplicacion y
seguimiento; y, en caso de
identificarse controles que no sean
del ambite de competencia de la
dependencia, realizar su ajuste o
redefinicion dentro de la matriz de

Actualizar la matriz de riesgos de corrupcion, asi come verificar la eficacia del control
definido para la supervision contractual, incluyendo su aplicacion, seguimiento v la
existencia de evidencias que respalden su cumplimiento; y, en caso de identificarse

redefinicién dentro de la matriz de riesgos.

riesgos.

14/03/2026

14/07/2026

Profesional Universitario
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PD-4-GT-01
150 9001:2015 &
150 210012018

Requisito 8.1

PD-A-GT-01 Numeral 1.1y
1.2150 3001:2015 & ISO
21001:2018 Requisito 7.5

oati@uniamazonia.edu.co

Durante el desarrollo de la auditoria se evidencio el
incumplimiento del objetive establecido en el
procedimiento de mantenimiento preventive de
plataformas institucionales y bases de datos, debide a
gue no existe planificacion documentada del

mantenimiento preventive de bases de datos para la vigencia

2025

Durante la auditeria se evidencio el incumplimiento de la

obligacion de solicitar el mantenimiento preventive a todos los.

coordinadores encargados de administrar las plataformas y
bases de datos, debido a que la solicitud realizada por la
dependencia no incluyo la totalidad de las plataformas
institucionales, particularmente la pagina web editorial, pese
a que estas hacen parte del alcance del procedimiento. Esta
situacion ya habia sido sefialada como opertunidad de
mejora en |a auditoria del afio anterior y, al persistir, se
constituye en NO conformidad

Se evidencian oportunidades de fortalecimiento en la
planificacion y control del mantenimiente preventive de
plataformas insttucionales, especificamente en la

Oficina Asesora de Tecnologias de la Informacién

Segundo piso, bloque 1 — Sede Porvenir

Establecer y documentar la planificacion del mantenimiente preventivo de plataformas
institucionales y bases de datos, asegurando su inclusién dentro de los instrumentos de

Contar con la planificacion
documentada del mantenimiento
preventivo de plataformas
institucionales y bases de datos,

PD-A-GT-01 Numeral 1.3
150 9001:2015 € 1ISO
21001:2018 Reqguisite 7.5

Durante |a verificacion realizada en el proceso auditor
se evidencio que no se efectud la asignacion de
responsables conforme a lo establecide en el
procedimiento para el mantenimiento preventive de
plataformas institucionales y bases de datos. En lugar
de designar a los responsables especificos para cada
tipo de mantenimiento segun corresponda a la
Plataforma Misional Chaird, Aula Extendida o bases de
datos Oracle, solo se asigne como responsable a la
Ingeniera Pacla Andrea Rodriguez Betancourth,
coordinadora de bases de datos, sin diferenciar las
actividades ni designar a los demés coordinadores gue

el procedimiento contempla.

PO-A-GT-01
Numeral 1.4y 1.5
150 8001:2015 &
120 210012018

Requisito 7.5

Durante la auditoria se evidencid que los.
mantenimientos preventivos no fueron documentados
conforme al procedimiento, ya que el informe
presentado no cuenta con la firma del respensable, lo
cual impide validar la ejecucion y cierre formal de la
actividad. Adicionaimente, dicho informe registra como
responsable a Yhefferson Huaca, pese a que en
Mesa de Servicios la asignacion formal del
mantenimiento fue realizada a la Ingeniera Paola
Andrea Rodriguez Betancourth, coordinadora de
bases de datos. Esta inconsistencia genera gue el
informe carezca de validez como evidencia del
mantenimiento realizado

PD-A-GT-02 numeral 2.1
150 9001:2015 &
150 210012018
Reguisito
75

@

icontec

150 21001
J

Durante |a auditoria se evidencid gue, para la vigencia
2025, no existe registro de solicitud de desarrolio
tecnologico para el servicie de facturacion enviada a
Mesa de Servicios, pese a que el procedimiento
establece este canal como la via oficial para iniciar
cualquier requerimiento de desarrolio

documentacion y registro del mantenimiento de bases de 3 . o . N A o . . 14/03/2026 140712026 Profesional Universiario
. . . seguimiente definides (cronegrama, solicitud e informe), asi como la coensolidacion de | asi como con registros & informes
dates, lo gue generd la ausencia de evidencia formal que, . ) y .
. 3 . evidencias gue respalden su ejecucion durante la vigencia que evidencien su ejecucion
demuestre su programacion y ejecucion durante la L
. ; - correcta y seguimiento durante la
vigencia 2025.
vigencia
e gwdep_cwan upurtumdad_z_as de fortalecimiznto &n la 1. Asignar el caso al responsable del mantenimiente de bases de datos y de cada una . L.
asignacion de responsabilidades y en el control del o ) 3 - Contar con la asignacion formal de
o " de las plataformas institucicnales bajo el alcance de la Oficina Asesora de Tecnologias .
proceso de solicitud de mantenimiento preventivo, dado ‘ responsables del mantenimiento de
de la Infarmacian
gue, si bien se ejecutaron los mantenimientos bases de datos y platafermas
correspondientes, se presentaron debilidades en la : " PR - institucionales, asi como con un
. " 2. Crear un informe censolidado de las plataformas institucionales objeto de N .
asignacion adecuada de los responsables y en la 3 5 . - o ’ informe consclidade que evidencie
o ) ; ; mantenimiento por parte de la Oficina (Pagina web institucional - Periddice Institucional, . y ) . . .
consolidacion de la informacion, lo que ocasiond la A 3 o la ejecucion del mantenimiento 14/03/2026 140712028 Profesional Universitario
. Sistema de Informacion Misional Chaira, Aula Extendida y Campus Virtual),
omision de algunos componentes como las bases de . preventive, incluyendo la totalidad
. h " decumentandoe en este la ejecucién del mantenimiente preventivo y evidenciande la
datos, asi como la inclusion de plataformas N . de las plataformas y bases de
" 3 - totalidad de las plataformas y bases de datos bajo responsabilidad. o
institucionales que no son objeto de mantenimiento datos bajo respensabilidad de la
directo por parte de la Oficina Asesora de Tecnologias Oficina Asesora de Tecnologias de
de la Informacién, generando inconsistencias en la la Informacion.
trazabilidad y validez del informe.
Se evidencian oportunidades de fortalecimiento en la Contar con la correcta asignacion
asignacion de r il para &l I de responsables para el
preventivo de plataformas institucionales y bases de mantenimiento preventivo de
datos, debido a la ausencia de un mecanismo formal que! Realizar la correcta asignacion de los responsables del mantenimiento preventive de | plataformas institucionales y bases
garantice la diferenciacion de roles conforme a los tipos platafermas institucionales y bases de datos conforme a lo establecido en el de datos conforme a lo establecido 14/03/2026 140712026 Profesional Universitario
de mantenimiento definidos en el procedimiento, asi como, procedimiento, asegurando la diferenciacion de roles segun el tipo de i en el procedi , diferenciados
debilidades en el control de su aplicacion, lo que generd segin el tipo de mantenimiento y
una asignacion generalizada sin distincion de con evidencia documentada de su
actividades especificas. designacion.
Se evidencian oportunidades de fortalecimiento en la Contar con la correcta
asignacion de resp ili para el i documentacion del mantenimiente
preventivo de plataformas institucionales y bases de preventivo de plataformas
datos, debido a la ausencia de un mecanismo formal que Realizar la correcta documentacién del mantenimiento preventive de plataformas. institucionales y bases de datos
garantice la diferenciacion de roles conforme a los tipos institucionales y bases de datos conforme a lo establecide en el procedimiento, conforme a lo establecide en el 14/03/2026 14/07/2026 Profesional Universitario
de mantenimiento definidos en el procedimiento, asi como asegurande la diferenciacion de roles segin el tipo de mantenimiento. procedimiento, diferenciados segin
debilidades en el control de su aplicacién, lo que generd el tipo de mantenimiento y con
una asignacion generalizada sin distincion de evidencia documentada de su
actividades especificas. designacion.
Se evidencian oportunidades de fortalecimiento en el uso Contar con el registre documentado
del canal oficial para la recepcion de solicitudes de - - " de las solicitudes de desarrolio
. Garantizar que todas las solicitudes de desarrolio tecnolégico sean gestionadas .
desarrollo tecnoldgico, debido a que se han : tecnoldgico gestionadas a ravés
recepcionado requerimientos a través de correos exclsivamente a través ac la Mesa de Servicios como canal oficil, conforme al de la Mesa de Servicios, conforme
P & procedimiento establecido, mediante la socializacién del mismo v la implementacion de N ! 14/03/2026 14/07/2026 Profesional Universitario

internos de la oficina, en lugar de utilizar la Mesa de
Servicios conforme al procedimiento establecido, lo que
ocasiond la fatta de registro formal y afectd la
trazabilidad de las solicitudes.

controles que impidan la recepcion y atencion de requerimientos por canales no
autorizados, como el correo interno de la oficina.
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mazoma Segundo piso, bloque 1 — Sede Porvenir

Vigilada Ministerio de Educacién Nacional

PD-A-GT-02 numeral 2.2

oati@uniamazonia.edu.co

Se evidencian oportunidades de fortalecimiento en la
documentacion de las actividades asociadas a la gestion
de solicitudes de desarrollo tecnoldgico, debido a que la
socializacion entre el Azesor de la OAT! y el Coordinador, Establecer y asegurar la documentacion del procesoe de socializacion de las solicitudes

Durante la auditoria se evidencid que no existe
evidencia de la socializacion de la solicitud de desarrollo

Contar con actas debidamente
diligenciadas que documenten la
socializacion de las solicitudes de

150 9001:2015 & 150
21001:2018 Reguisito 7.5

@

icontec

150 21001
J

de registros formales de asistencia, pese a que las realizadas por el ingenierc o grupo desarrollador, asegurande su diligenciamiento,
capacitaciones se realizan, lo gue impide evidenciar su generacion y conservacion como evidencia conforme al procedimiento establecido.
ejecucion y afecta la trazabilidad del proceso conforme
al procedimiento establecido.

desarrollo implementade, pese a gue esta actividad es
una etapa obligateria dentro del procedimiento de
desarrolle tecnologice
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debidamente diligenciado, generado
y conservade como evidencia,
asegurando su uso obligatorio en
todas las sesiones y cumpliendo
con el procedimiento establecide.

2015 i
130 8001:2015 £ 150 tecnoligico entre el Asesor de |a DAT]y el del area de Desarrollo & Investigaciones se realiza de de desarrollo tecnolbgico mediante &l registro formal en formato de acta, dejando ; 1410312026 14/07/2026 ' Profesional Universitario
21001:2018 Coordinador del area de Desarrollo & Investigaciones, desarrollo tecnoldgico,
manera verbal, sin generar registros formales, lo que soporte y trazabilidad de la solicitud.
Requisite 7.5 pese a que esta actividad es cbligateria para . . . . garantizande el soporte v la
establecer la prioridad y viabilidad del reguerimiento ocasiond Ia ausencia d evidencia del proceso y afecta trazabilidad de cada solicitud
P ¥ €1 |a trazabilidad en la definicion de la prieridad y viabilidad :
de los reguerimientos.
" : " - Contar con el acta FO-5-GJ-16-01
No s& encontrd a fecha de fa auditoria registro delscts | ° C'1ocn=ian oportunidades de fortajecimiento en 12 debidaments diigenciada, aprobads
F0-S-GJ-186-01 que debe elaborarse para documentar la documentaciin de la asignacion de responsabiidades archivada como scporte de la
PD-A-GT-02 numeral 2.5 N 4 p para el inicio del desarrollo tecnoldgice, debido a Establecer y asegurar la elaboracion del acta FO-3-GJ-18-01 para documentar la ¥ P
e asignacion del personal responsable del desarrolie . . e - asignacion de responsables y de
IS0 8001:2015 & . enelc del proc asignacion del personal respensable del desarrollo tecnoldgico y las tareas iniciales del
. tecnoldgico y las tareas iniciales del proceso, conforme a lo - . las tareas iniciales del desarrolio 14/03/2026 1440712026 Profesional Universitario
IS0 21001:2018 ) ) 3 . establecido, especificamente en la elaboracion del acta procese, conforme al procedimiento establecido, garantizando su diligenciamiento, .
L = dispuesto en el precedimiento. La ausencia de este registro . . " N h ) tecnoldgico, conforme al
Requisite 7.5 . y . " . FO-5-GJ-16-01, lo gue ocasiona la ausencia de registro aprobacion y archive come evidencia formal. y .
impide verificar la designacion formal de roles y funciones . 3 procedimiente establecide,
- formal para la designacion de roles y funciones y afecta . o
para el inicio del desarrolio L garantizande la trazabilidad del
la trazabilidad del proceso
proceso
Durante la auditoria s& evidencid gue no existen registros de Contar con &l pru_cedlmlentu de
3 y . . . . desarrello tecnolégico actualizado,
los informes periodicos que el ingeniere o grupo Actualizar el procedimiento de desarrollo tecnologico, .
. L . asi como con registros
desarrollador debe presentar al Coordinador del area de 1 ajustande el paso de seguimiento del avance para definir . .
o y . Actualizar el procedimiente de desarrolio tecnoldgico para ajustar el paso de decumentados que evidencien la
PD-A-GT-02 numeral 2.7, Desarrolio & Investigaciones sobre el avance del proceso lineamientos claros sobre el mecanisme de control y del avance claros sobre Ia generacian. periodicidad anlicacion del mecanismo de
210150 9001:2015 € IS0 | Asimisme, no se encontré evidencia de la socializacion de documentacion del procese, incorporande el uso del : - i g - P p. 3 . " 14/03/2026 140712026 Profesional Universitario
) L - e . . v socializacion de los informes, de acuerde con la practica adoptada o el medelo gue se| seguimiento definido, mediante el
21001:2018 Reguisito 7.5 dichos avances con el respensable de la solicitud, pese a informe final conselidado v las actas como soporte de e
3 o . , establezca. uso de actas de socializacion y un
estar contemplade como parte del procedimiento para socializacion intermedia, garantizando la trazabilidad y .
) . o . informe final consclidade,
garantizar el seguimiento y validacion del desarrolio wvalidacion del desarrollo. " L
. garantizando la trazabilidad y
tecnologico .
walidacion del proceso.
Garantizar que todas las
. . . Se evidencian opertunidades de fortalecimiento en la c.apac.rtac\unes realizadas por el
No existe evidencia de la capaciacién realizada por el A ingeniero o grupo desarrollador
ingeniero o grupo desarrollador a las partes documentacién de las sctividades de capactacion ueden registradas mediante el
PO-A-GT-02 numeral 2.15 g arup . p_ asociadas al desarrollo tecnologice, debido a la ausencial  Aplicar el formato FO-5-GJ-16-02 para el registre de asistencia a las capacitacienes a g
interesadas sobre el manejo y funcienamiento del formato FO-5-GJ-16-02, . -
1410312028 14/07/2028 Profesional Universitario
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UUrante & aUQnona S8 VIoencio QUe | pIRmMcacon asl
mantenimiento preventivo para la vigencia 2025 no incluyd
todas las dependencias de la Universidad, ni contemplo las
sedes ubicadas en otros departamentos. Asi mismo, no se

evidencid programacion semestral para las salas de
sistemas y no existen registros gue justifiquen la no
realizacion del mantenimiento en las siguientes
dependencias:
* Superyision Campus Centro
* Maestria en Administracion
* WMaestria en Tributacion

Se evidencian oportunidades de fortalecimiente en la Contar con un cronograma d
- - * Observatorio Sociopolitico (Sede Centro) P L 3 mantenimiento actualizado y
PD-A-GT-05 numeral 5.1 . . - prestacion del servicio de mantenimiente de eguipos de 5
. * Laboratorios de Ictiologia ) . - . ) ejecutade que asegure la
150 8001:2015 & IS0 + Centro de Investigacian Macagual computo, dado que, por temas de tiempo y la elevada Ajustar el cronograma de mantenimiente de equipos de computo, prierizando los restacion oportuna del servicio a
21001:2018 Requisite 7.5 . . 9 N g . demanda de solicitudes de incidencias en el drea de espacios fisicos a los cuales no se les brindé el servicio, garantizando la cobertura P! P . 140312026 140712026 Profesional Universitario
* Campus Yari* Oficina Asesora de Planeacion : L L . ) . todas las dependencias y sedes de
Acuerde No. 18 de 2017 . 3 Hardware, el equipo de soporte técnico ne culmind lo ' completa y oportuna de tedas las dependencias conforme al procedimiento establecido. . h
- + Especializaciones Facultad de Derecho . . la Universidad, garantizando la
Articule 7. L ) establecido en el cronograma, afectande la planeacion .
* Programa de Medicina Veterinaria y Zootecnia operatividad de los equipos
. - conforme el procedimiento establecido.
* Licenciatura en Educacion Artistica y Cultural conforme al procedimiento.
* Licenciatura en Literatura y Lengua Castellana
+ Licenciatura en Educacion Fisica, Deporte y Recreacion
* Centro de Impresiones.
* Laboraterio Interactivo de ldiomas
= Programa de Quimica
* Programa de Biologia
* Maestria en Ciencias Biologicas
* Laboratorio de Inglés
» Ayudas Audiovisuales
dar r o
- . . Se evidencian oportunidades de fortalecimiento en el Contar con registros semestrales
Durante la auditoria se evidencio que no se realizd el
registro del caso correspondients &l segundo semestre reg\st_rn de los casos de mantenimiento de elementos ) ) de los casos de mapten\mlantn de
PD-A-GT-05 numeral 5.2 de 2025 para &l mantenimisnto de glementos tecnolbgicos, dado que durante la auditoria se identifict Ajustar el registro de los casos de mantenimiento de elementos tecnoldgicos en el elementos tecnoldgicos en el
130 9001:2015 e ISO e b . que solo se realizo un registro anual del proceso, en module de Mesa de Servicios de Ia plataforma Chaira, asegurando que se realicen de module de Mesa de Servicios del 14/03/2026 14/07/2026 Profesional Universitario
) - - tecnoldgicos en el médule de Mesa de Servicios de la y ) y y ; L
21001:2018 Requisite 7.5 . lugar de los registros semestrales establecidos en el manera semestral conforme al procedimiento establecido Sistema de Informacion Misional
plataforma Chaira, tal como lo establece el . .
L procedimiento para el modulo de Mesa de Servicios de la Chaira, garantizande la trazabilidad
procedimiento. L . -
plataforma Chaira. y cumplimiento del procedimiento.
Durante la auditoria se evidencié que el mantenimiento
preventive de los equipos de computo no se realiza
conforme al instructive IN-4-GT-05-01, ya gue no se Se evidencian oportunidades de fortalecimiento en la . .
- N . Contar con instructivos
ejecutan actividades basicas contempladas en el documentacion de los procedimientos de mantenimiento actualizados, completos v caraados
mantenimiento, tales como la limpieza de teclados, mouse y | preventivo, dado gue, aungue el mantenimiente de los Actualizar el instructive IN-A-GT-05-01 y elaborar o revisar los instructivos fatantes y P! ¥ carg
PD-A-GT-05 numeral 5.4 3 . N . " ; " N o . en el SIGC, que respalden la
150 9001:2015 & pantallas. Adicionalmente, se constaté que los instructivos equipos de computo se realiza conforme al instructive | (IN-A-GT-05-02, IN-A-GT-05-03 e IN-A-GT-05-04), remitiéndolos a la Oficina Asesora de correcta eiecucion del
- IN-A-GT-05-02, IN-4-GT-05-03 e IN-A-GT-05-04, IN-A-GT-05-01, este y los instructivos referenciados Aseguramiento de la Calidad para su aprobacion y cargue al SIGC, garantizando que ) 1 ) 14/03/2026 14/07/2026 Profesional Universitario
150 210012018 . . mantenimiento preventivo de todos
referenciados en el proc para otros dispi para otros dispi (IN-A-GT-05-02, IN-A-GT-05-03 & toda la documentacion respalde correctamente la ejecucion del mantenimiento . .
Requisite 7.5 L 5 c ot los equipes de compute v demas
tecnoldgicos, no existen en el SIGC, lo que genera IN-A-GT-05-04) no estan actualizados ni cargados en el preventivo. . " P
. . . " . 5 3 . dizpositivos tecnoldgicos conforme
incensistencias en la aplicacion del procedimiento. Cabe SIGC, generando inconsistencias en la aplicacion del al procedimiento
sefialar que esta situacion ya habia sido observada como procedimiento y afectando la trazabilidad P :
Oportunidad de Mejora en la auditoria del afio anterior, por lo
que su persistencia constituye una No Conformidad.
= " - P "
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PD-A-GT-05 numeral 5.6
150 8001:2015 & 1ISO
21001:2018 Requisito 7.5

Durante la auditoria se evidencid gue el informe anual de
mantenimiento 2025 no cumple cen los requistos
establecidos, ya que no cuenta con la firma del responsable,
v no existe evidencia de su entrega al Coordinador del drea
de Hardware y Comunicaciones. La falta de firma y de
constancia de remision afecta la validez del informe como
soporte del mantenimiento realizado

Se evidencian oportunidades de fortalecimiento en el
proceso de entrega y registro de informes de
mantenimiento, dado que, aungue el informe anual de
mantenimiente 2025 se realiza y se socializa, no se
cuenta con evidencia formal de su remision al
Coordinador del area de Hardware y Comunicaciones, y
falta la firma del responsable, lo que afecta la validez del
informe como soperte del mantenimiente realizado.

Realizar un seguimiento formal para la entrega y registro de los informes de
mantenimiente anual, asegurando la firma del responsable y dejande evidencia
doecumental de su remisién al Coordinador del area de Hardware y Comunicaciones,
come complemente a la socializacion verbal existente.

Contar con informe anual de
mantenimiento debidamente firmado
v con evidencia documental de su
entrega al Coordinador del drea de

Hardware y Comunicacienes,
garantizando la trazabilidad y
validez del proceso,
complementando la socializacion
verbal existente.

14/03/2026

14/07/2026

Profesional Universitario

PD-A-GT-06 numeral §.2
150 8001:2015 e 13O
21001:2018
Requisite 7.5

Durante la auditoria se evidencid que no existe un registro
unificade, completo y trazable de las solictudes
correspondientes a la vigencia 2025, pese
a que el procedimiento exige su gestion y control a
través de la Mesa de Servicios. La informacion se
encuentra fragmentada en distintos medios v la
plataforma Chaird presenta limtaciones que impiden
su adecuado seguimiento
Adicionalmente, esta situacion ya habia sido
observada como Oportunidad de Mejora en la
auditoria del afio anterior

Ley 1581 de 2012 Art 17
likeral N
Resolucion 500 de 2021
Articulo @
PD-A-GT-089 numeral 8.1
¥82
150 9001:2015 &
150 210012018
Requisite 7.5

PD-A-GT-11 numerales
112y113
IS0 80012015 e
150 210012018
Reguisite 7.5

Se evidencian oportunidades de fortalecimiento en el
registro y control de las solictudes gestionadas a traves
de la Mesa de Servicios, dade que no existe un registro
unificado, completo y trazable correspendiente a la
vigencia 2025. La informacion se encuentra fragmentada
en distintos medios y la plataforma Chaird presenta
limitaciones gue impiden su adecuado seguimiento. Esta
situacion ya habia sido observada como Oportunidad de
Mejora en la auditoria del afio anterior.

Implementar un mecanisme unificado para el registro, seguimiento y control de todas las

solicitudes de la Mesa de Servicios, asegurando que la informacion sea completa,
trazable y accesible, superando las limitaciones actuales de la plataforma Chaira

Contar con un registro Gnico,
completo y trazable de todas las
solicitudes gestionadas a través de
la Mesa de Servicios para la
vigencia 2025, gue permita un
seguimiento efectivo y cumpla con
los reguisitos del procedimiento
establecido.

14/03/2026

14/07/2026

Profesional Universitario

Durante la auditoria se evidencid que no se estan aplicando
los pasos establecidos en el procedimiento de Gestion de
Incidentes de Seguridad, a pesar de encontrarse vigente en
el Sigtema Integrado de Gestion de Calidad (SIGC). No se
evidencio registro, diagnéstico, priorizacion, analisis,
documentacién, seguimiento, contencion, generacion de
informes ni cierre formal de incidentes conforme a las
actividades descritas en el procedimiento.

Durante Ja auditoria se evidencidé que no se estan
aplicando las actividades establecidas en el
procedimiento de Gestion de Cambios de Tecnologia
de la Informacion, a pesar de encontrarse vigente en el
Sistema Integrado de Gestion de Calidad. No existen
registros del andlisis de viabilidad del cambio, ni del
establecimiente del impacto, ni de la aprobacion del
jefe de la OATI, etapas obligatorias para autorizar y
planificar cualguier cambio

Se evidencian oportunidades de fortalecimiento en la
aplicacion del procedimiento de Gestion de Incidentes de
Seguridad, dade que, aungue las actividades
relacienadas con los incidentes se realizan, no se
ejecutan conforme a los pasos establecidos en el
procedimiento vigente en el SIGC, incluyendo registro,
diagnostice, priorizacion, analisis, documentacion,
seguimiento, contencion, generacion de informes v
cierre formal de los incidentes.

Se evidencian oportunidades de fortalecimiento en la
aplicacion del procedimiento de Gestion de Cambios de
Tecnologia de la Informacion, dade que, aungue el
procedimiento se encuentra vigente en el SIGC, no s&
estan ejecutando todas las actividades obligatorias,
como el andlisis de viabilidad del cambio, la evaluacion
del impacto y la aprobacion por el jefe de la OATI, etapas
necesarias para autorizar y planificar correctamente
cualquier cambio.

Evaluar si se reguiere actualizacion del procedimiento o en su defecto dar cumplimiento

a las actividades conforme al procedimiente de gestion de incidentes de seguridad.

Asegurar la ejecucion completa de todas las etapas establecidas en el procedimiento de

Gestion de Cambios de Tecnologia de la Informacion, incluyende andlisis de viabilidad,
evaluacion de impacte v aprobacion por el jefe de la OATI, dejando registros
documentales gue respalden cada cambio realizado.

Garantizar que la gestion de
incidentes de seguridad se ejecute
conforme al procedimiento vigente.

Contar con todos los cambios de
Tecnologia de la Informacion
autorizados, planificados y
documentados conforme al
procedimiento vigente, garantizando
anjlisis de viabilidad, evaluacin de
impacte y aprebacion formal,
asegurando trazabilidad y
cumplimiente del SIGC.

14/03/2026

14/03/2026

14/07/2026

14/07/2026

Profesional Universitario

Profesional Universitario

PD-A-GT-11 numerales
122
150 80012015 e
120 210012018
Reguisite 7.5

A fecha de la auditoria se evidencié gue no se ha realizado
la evaluacidn del cumplimiento de los objetivos establecidos
en el PESP| para la vigencia 2025,

Se evidencian oportunidades de fortalecimiento en la
evaluacién del cumplimiento de los objetivos establecidos,
en ¢l PESP, dado gue durante la auditoria no se ha
realizado la evaluacion correspondiente a la vigencia
2025, lo que limta la medicion efectiva del desempefio y
la trazabilidad del cumplimiento de metas institucionales.

Realizar la evaluacion del cumplimiento de los objetives establecidos en el PESPI para la
vigencia 2025 y vigencias futuras, documentando los resultades y evidencias
correspendientes conforme al procedimiento establecido.

Contar con la evaluacion del
cumplimiente de los objetives del
PESPI 2025 realizada, documentada
v trazable, garantizando
informacién cenfiable para la
medicion del desempefio
institucional y la toma de
decisiones.

14/03/2026

14/07/2026

Profesional Universitario

@

icontec

150 21001
J
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PD-A-GT-11 Numerales
5
150 5001:2015 &

150 210012018
Requisite 7.5

PD-A-GT-15 numerales

Durante la auditoria se evidencio que no se ha
aplicado el instrumento de evaluacion de controles del
Modelo de Seguridad y Frivacidad de Ja Informacion
(MSPI), ni se ha documentado el estado actual de la
seguridad de la informacion de la Universidad, pese a
ser actividades obligatorias del procedimiento vigente
para |a elaboracion del PESPI por vigencia.

Durante la auditeria se evidencié gue no existe registro

Se evidencian oportunidades de fortalecimiento en la
aplicacion del procedimiento para la elaboracion del
PESPI, dade gque no se ha aplicado el instrumento de
evaluacion de controles del Modelo de Seguridad y
Privacidad de la Informacion (MSPI}, nise ha

documentado el estado actual de la seguridad de la

informacien de la Universidad, actividades obligatorias

para la vigencia correspondiente.

Aplicar elinstrumento de evaluacion de controles del MSP| y documentar el estado
actual de la seguridad de |a informacion de la Universidad, asegurande que todas las
actividades obligatorias del procedimiento vigente para la elaboracion del PESPI se
cumplan correctamente.

Contar con la evaluacion de
controles del MSPI aplicada vy el

estado de la seguridad de la

informacion debidamente

documentado, garantizando el
cumplimiento del procedimiento
vigente y la trazabilidad para la
elaboracion del PESPI por vigencia

14/03/2026

14/07/2026

Profesional Universitario

155
150 9001:2015 &
150 21001:2018
Reguisito 7.5

de la comunicacién con el usuaric para agendar la
fecha y hora de realizacion de las copias de seguridad,
pese a que esta actividad esta establecida en el
procedimiento de Gestién de Copias de Seguridad.
Esta situacién ya habia side observada como
opertunidad de mejora en la vigencia anterior.

Se evidencian oportunidades de fortalecimiento en el
procedimiento de Gestion de Copias de Seguridad, dado
que, aungue las copias de seguridad se realizan, el
procedimiento vigente no establece claramente el
registro formal de la comunicacién con los usuarios para
agendar |a fecha y hora de realizacion, lo que limita la
trazabilidad de la actividad.

Actualizar el procedimiento de Gestion de Copias de Seguridad para clarificar y
formalizar el registro de la comunicacion con los usuarios al agendar la realizacién de
las copias, asegurando evidencia documentsl de cada programacion.

Contar con un procedimiento
actualizado y clare que respalde la
redlizacion de las copias de
seguridad, incluyendo el registro
formal de la comunicacion con los
usuarios, garantizande trazabilidad
y cumplimiento del precedimiento

1410312026

14/07/2026

Profesional Universitario

Ley 1581 de 2012 Art 4
literal G, Art 17 literal D
PD-A-GT-15 numerales
18.91S0 9001:2015 ¢
150 21001:2018
Requisito 7.5

150 9001:2015 ¢
150 21001:2018
Reguisito 7.5
Acuerdo No. 18 de 2017
Articulo 7

Durante la auditoria se evidencid que no se encuentra
documentado ningln paso del proceso realizado para las
copias de seguridad, incumpliendo lo establecido en el
procedimiento de Gestion de Copias de Seguridad.

Durante la auditoria se evidencio que no se ha
establecido la programacion semestral exigida para la
administracion de las Salas de Computo, la cual debe

incluir:
1. Mantenimiente preventivo de hardware y
software,
2. Revision de la configuracion de conectividad,
3. Desinstalacion de software sin licencia,
4. Redaccion y entrega del inferme final.

Se evidencian oportunidades de fortalecimiento en la
documentacion del proceso de copias de seguridad,
dado que no se encuentra registrado ningin paso
realizado, incumpliendo lo establecido en el
procedimiento vigente de Gestion de Copias de
Seguridad.

Actualizar y aplicar el procedimiento de Gestion de Copias de Seguridad, asegurando
que todes los pasos del proceso queden doc ¥

como evidencia

Se evidencian oportunidades de fortalecimiento en la
gestion de las Salas de Cémputo, dado que no se ha

establecido un procedimiento formal gue contemple la Elaborar y aprobar un procedimiento formal de Gestion de Salas de Computo, que
programacitn semestral de mantenimiento preventive de 'incluya la programacion semestral de mantenimiento, revision de conectividad, control de

hardware y software, revision de la configuracion de software y generacion de informes, asegurande su aplicacién y documentacién para
conectividad, desinstalacién de software sin licencia y todas las salas.

redaccion y entrega de los informes finales, lo que limita
|a trazabilidad y control de estas actividades.

conectividad, control de software y

Contar con registros completos v
documentados de todas las
actividades realizadas en el

proceso de copias de seguridad,

garantizando cumplimiente del
procedimiento y trazabilidad de la
informacign

Contar con un procedimiento fermal
v aprobado de Gestion de Salas de
Computo que garantice la ejecucién
planificada de todas las
actividades, incluyendo
mantenimiento, revision de

entrega de informes, asegurando
trazabilidad y cumplimiento del

control interno.

14/03/2025

14/03/2028

140712026

14/07/2028

Profesional Universitario

Profesional Universitario

Firma Reponsable del Proceso

ot

Nombre: Jairo Andres Durango Hernandez
Cargo: Coordinador Oficina Asesora de Tecnologias de la Informacion

@

icontec

150 21001

Figura 5. Plan de mejoramiento auditoria de calidad proceso Gestion Tecnoldgica 2026.

Fuente: Elaboracién propia.
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7.2 ANEXO 2. REALIZACION DE COPIAS DE SEGURIDAD 2026.

Casos en Mesa de Servicios
UNIVERSIDAD DE LA AMAZONIA
*Gesti6n & Investigotion para el Desarrollo de la Amazanic”

Reporte Casos en Mesa de Servicios

€OD ~ ESTAI ~ PRIORID: ~ TRABAJ ~ TIPO  ~ LUGAR ~ SOLICITAN ~  TERCER(C - ERVICIO ~ DESELEMEN ~ ELEMENT~ DESCRIPCION ~ FECHAASIGNACI .T FECHAFIN - DEPENDENCL + RESPONSABL .T DOCRESPONSAB ~  FECHA CASC ~
CCRDIAL SALUDO, AMABLEMENTE SOLICITO SUBIR ALANUBEY
OFICINAASESORA  JAIRO ANDRES : N PADLA ANDREA
SoLUCIo COPIADE SOLICITUD DE h - AREADE 'VERIFICAR LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS \ . " OFICINA ASESORA - o " p
2185 NADO NORMAL SEGURIDAD SERVICIO TETS?$§;ES:M Hi::i::i; 1117531380 SISTEMAS NOAPLICA NOAPLICA CHAIRA,SIIF,TFSVMONGDDB, DEL MES DE ENERO. AGRADEZCO [202608:35 - 05/04/2026 1130 TECNOLOGIAS DELA ;E?E::;SI)\_\I_ET 17532087 20/02/20268:02
5U COLABORACION ¥ PRONTA GESTION, INFORMACIGN
SoLUCIO COPIADE | SOLICITUD DE DF\C\NA&EDM JAIRO ANDRES AREADE CORDIAL SALUDO, AMABLEMENTE SOLICITO SUBIR A LANUBEY o o PADLA ANDREA o
23207 NADO NORMAL SEGURIDAD SERVICIO TECNOLOGIASDELA ~ DURANGO 1117531360 SISTEMAS NOAPLICA NOAPLICA WERIFICAR LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS 039/04/2026 10:44  09/04/202611:30  OFICINA ASESORA RODRIGUEZ 1117532097 9/04/2026 10:04
INFORMACION HERNANDEZ EHA\RA, SIIF, TFS Y MONGO DB, DEL MES DE FEBRERO. TECNOLOGIAS DELA BETANCOURT
AGRADEZ00 SU COLABORACION ¥ PRONTA GESTIGN INFGRMACIGN
CORDIAL SALUDO, AMABLEMENTE SOLICITO SUBIRALANUBEY
OFICINAASESORA  JAIRO ANDRES : N PADLA ANDREA
soLUCIO OPIADE SCLICITUD DE h - AREA DE 'VERIFICAR LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS g . s OFICINA ASESORA . . e
23208 NADO NORMAL SEGURIDAD SERVICIO TE?::S;:;?;E:M Hii:i:i; 1117531360 SISTEMAS NOAPLICA NOAPLICA EHA\R}‘\,SHETFE‘(MDNGDDB, DEL MES BE MARZO. AGRADEZCO /04/2026 10:45  09/04/202611:30 TECNOLOGIAS DELA ;:5::5;_&1 1117532087 9/04/2026 10:04
5U COLABORACION ¥ PRONTA GESTION, INFORMACION
Fuente: Elaboracion propia.
o
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