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Introduccién

Una vez concluida la fase de planeacién estratégica y validado el disefio de
implementacion, se inicia formalmente la Fase Il del proyecto de adopcion del
protocolo IPv6 en la Universidad de la Amazonia, correspondiente a la etapa de
ejecucion técnica y validacion operativa. Esta fase materializa el plan previamente
estructurado, mediante la intervencion directa sobre la infraestructura tecnoldgica
institucional, contemplando la configuracion del nuevo esquema de
direccionamiento, la actualizacion de parametros en los dispositivos de red y la
verificacion integral de su funcionamiento en entornos controlados y productivos.

En el ambito técnico, se realizaron ajustes y configuraciones en los equipos
de enrutamiento y conmutacion de la red institucional, habilitando el soporte para
IPv6 tanto en el segmento WAN —encargado de la conectividad con el proveedor
de servicios de Internet— como en las redes LAN internas. Se implemento el
esquema de direccionamiento definido, aplicando segmentaciéon con prefijos /64
para cada dominio de broadcast, en concordancia con las recomendaciones del
estandar IPv6. Asimismo, se configuraron los mecanismos de Neighbor Discovery
(ND) y Stateless Address Autoconfiguration (SLAAC), permitiendo Ia
autoconfiguracion de direcciones IPv6 en los dispositivos finales y garantizando la
correcta resolucion de vecinos, deteccion de routers y mantenimiento de tablas de
vecindad a nivel de capa 3.

De manera paralela, se desarrollé una documentacion técnica exhaustiva de
todas las configuraciones efectuadas sobre plataformas de hardware, sistemas

operativos, servicios de red y canales de comunicacion con acceso a Internet. Esta
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documentacion incluye parametros de direccionamiento, politicas de enrutamiento,
configuraciones de interfaces, VLAN de prueba y validaciones de conectividad
interna y externa. Como parte del aseguramiento de calidad y gestion del riesgo, se
habilito una VLAN independiente destinada exclusivamente a pruebas piloto, lo que
permitié evaluar el comportamiento del protocolo en un entorno aislado, verificando
la conectividad inter-VLAN, la resolucion de rutas, la estabilidad del enrutamiento y
la compatibilidad de aplicaciones criticas y sistemas de almacenamiento, sin
comprometer la operaciéon del entorno productivo.

En términos estratégicos, esta fase tiene como finalidad garantizar que la
adopcion de IPv6 se realice bajo criterios de seguridad, estabilidad y continuidad
del servicio, minimizando riesgos operativos y asegurando la interoperabilidad con
la infraestructura existente bajo un esquema de doble pila (Dual Stack). De esta
manera, se consolida una transicion técnica controlada y progresiva, alineada con
las mejores practicas internacionales y con los lineamientos de modernizacion
tecnoldgica del sector publico, fortaleciendo la capacidad institucional para enfrentar

los desafios de crecimiento, escalabilidad y sostenibilidad de la red a mediano y

largo plazo.
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Objetivos
Objetivo General
Implementar la configuracién del protocolo IPv6 en la infraestructura
tecnologica de la Universidad de la Amazonia, garantizando su correcta integracion
en los entornos WAN y LAN, la interoperabilidad con IPv4 bajo un esquema de doble

pila y la continuidad operativa de los servicios institucionales.

Objetivos Especificos

o Configurar el direccionamiento IPv6 en los entornos WAN y LAN
institucionales.

o Validar la conectividad y el funcionamiento de los servicios mediante
pruebas piloto y definitivas.

. Documentar las configuraciones realizadas en los equipos, servicios y

canales de comunicacion intervenidos.
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Plan Implementacion
Protocolo Seleccionado
Para la configuracion interna del direccionamiento IPv6 en la red institucional,
se adoptd el protocolo Neighbor Discovery (ND) como mecanismo principal de
autoconfiguracion y gestion de conectividad en la red LAN. Esta decision se
fundamenta en que ND constituye un componente nativo del protocolo IPv6,
disefiado especificamente para reemplazar funciones tradicionales de IPv4 como
ARP, ICMP Router Discovery y ciertos procesos dependientes de DHCP.
Neighbor Discovery opera sobre ICMPv6 y permite que los dispositivos
dentro de una red local puedan:
e Descubrir automaticamente la presencia de routers.
e Obtener informacion del prefijo de red.
e Configurar su propia direccion IPv6 de manera auténoma.
e Resolver direcciones MAC mediante Neighbor Solicitation (NS) y Neighbor
Advertisement (NA).
e Verificar la unicidad de direcciones a través del proceso Duplicate Address

Detection (DAD).

Mecanismo de Asignacion de Direcciones IPv6
Dentro del marco de Neighbor Discovery, se implementd el mecanismo
SLAAC (Stateless Address Autoconfiguration) para la asignacién automatica de

direcciones IPv6 en las redes LAN institucionales. El uso de SLAAC permitié:
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e Reducir la complejidad operativa al no depender exclusivamente de un
servidor DHCPvV6 para la asignacion de direcciones.

e Facilitar la escalabilidad de la red, especialmente considerando Ila
segmentacion por VLAN con prefijos /64.

o Permitir que cada dispositivo genere su direccién IPv6 combinando el prefijo
anunciado por el router con su identificador de interfaz.

e Minimizar puntos unicos de falla en la asignaciéon de direccionamiento
interno.
Este enfoque es particularmente adecuado en entornos con multiples

segmentos de red, como la Universidad, donde cada VLAN institucional dispone de

su propio prefijo /64.

Implementacion en la Infraestructura MikroTik

La llustracion 1 corresponde a la seccién IPv6 — Neighbor Discovery —
Prefixes del enrutador MikroTik, donde se visualiza la configuracién de los prefijos
IPv6 anunciados en las diferentes interfaces de la red institucional. En esta vista se
observan varios prefijos con longitud /64, cada uno asociado a una interfaz
especifica, lo que indica que el equipo esta realizando anuncios de enrutador
(Router Advertisements — RA) para permitir la autoconfiguracion automatica de

direcciones en los dispositivos conectados a cada segmento.
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£ NeighborDiscovery - Interfaces Prefixes 2 &
5 New Q Find Y Fitter [0

© Configuration
P Prefix ~ 6to4 Interface Interface =
Default
ID 2803:1a00:181b:15:/64 WANFibernet
D  2803:1a00:181b:1510:4/64 BridgeLAN
D  2803:1a00:181b:1520:/64 vlan_Estudiantes |
D 2803:1a00:181b:1530::/64 vian_Administrativ...
D 2803:1a00:181b:1540:/64 vian_Docentes
D 2803:1a00:181b:1590::/64 vlan_Servidores

llustracién 1. Configuracion Prefijos Neighbor Discovery — IPV6.

El prefijo configurado sobre la interfaz WANFibernet aparece identificado con
la etiqueta ID, lo que indica que corresponde a una configuracién estatica definida
manualmente para la red WAN. Por su parte, los demas prefijos asociados a
BridgelL AN, vlan_Estudiantes, vlan_Administrativos, vlan_Docentes vy
vlan_Servidores aparecen marcados con la letra D, lo que sefala que son prefijos
dinamicos, generalmente derivados del bloque principal asignado y gestionados
automaticamente por el sistema. Esta distribucion evidencia una correcta
segmentacion de la red mediante VLAN, donde cada dominio logico dispone de su
propio prefijo /64 para garantizar orden, aislamiento y escalabilidad.

La configuraciéon mostrada confirma que el MikroTik esta operando como
router IPv6 y como generador de anuncios ND en cada interfaz interna, habilitando
el mecanismo SLAAC para que los equipos finales obtengan su direccion IPv6 sin
intervencion manual. De esta manera, la infraestructura mantiene una
administracion eficiente del direccionamiento, optimiza la distribucién de recursos y
asegura el cumplimiento de las mejores practicas en la implementacion del

protocolo IPv6 dentro de la red institucional.
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Ventajas Operativas

La implementacion basada en Neighbor Discovery y SLAAC proporciona
multiples beneficios:

e Alta escalabilidad: Cada nueva VLAN o segmento puede configurarse
simplemente asignando un nuevo prefijo /64.

e Eficiencia administrativa: Se reduce la carga de gestion al no requerir
asignaciones manuales por dispositivo.

e Compatibilidad estandar: Todos los sistemas operativos modernos soportan
SLAAC de forma nativa.

e Reduccion de dependencia de servicios adicionales: Aunque se puede
integrar DHCPv6 para parametros complementarios (como DNS), la
asignacion de direcciones no depende exclusivamente de este servicio.

e Alineacion con buenas practicas IPv6: El uso de /64 por segmento y
autoconfiguracion mediante RA es el modelo recomendado
internacionalmente.

La adopcion del protocolo Neighbor Discovery como mecanismo principal
para la configuracion interna IPv6 representa una decision técnica estratégica, ya
que permite una red moderna, escalable y acorde con la evolucion del estandar
IPv6. La implementacion mediante SLAAC garantiza automatizacion, estabilidad y
reduccion de complejidad operativa, mientras mantiene la posibilidad de integrar
DHCPV6 para configuraciones complementarias.

Este modelo asegura que la infraestructura de la Universidad de la Amazonia

esté preparada para soportar el crecimiento institucional, la expansién de servicios
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digitales y la transicion progresiva hacia un entorno plenamente compatible con

IPv6.

Pruebas Piloto
Con el propodsito de realizar las pruebas piloto para la implementacion del
protocolo IPv6, se cred una VLAN especifica identificada como VLAN 511 — IPV6,
como se observa en la llustracion 2. Esta segmentacion permitié aislar el entorno

de pruebas del resto de la infraestructura productiva, minimizando riesgos sobre los

servicios institucionales activos.

g U m v Yo m™mDwmMm™Mmm™Mmm™
0 )

llustracioén 2. Creacion VLAN Para Prueba Piloto.

Tal como se observa en la configuracion del switch, la VLAN 511 fue definida
bajo un esquema Port-based, al igual que las demas VLAN institucionales

(Estudiantes, Administrativos, Docentes, Servidores, entre otras), garantizando
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coherencia en la estructura de segmentacién de red. Esta VLAN fue utilizada para
validar la asignacién de direccionamiento IPv6, el funcionamiento de Neighbor
Discovery, la autoconfiguracion mediante SLAAC vy las pruebas de conectividad
interna y externa antes de su despliegue definitivo en las redes LAN oficiales.

La creacion de esta VLAN de laboratorio permitid verificar el comportamiento
del nuevo protocolo en condiciones controladas, asegurando compatibilidad con los
equipos de red, servicios y aplicaciones institucionales, y reduciendo el impacto

operativo durante la fase de transicion.

Prueba Asignacion IPv6 via Ethernet

En la llustracion 3 se evidencia la correcta asignacion de direccionamiento
IPv6 en un equipo servidor dentro de la red institucional. A través del comando
ipconfig ejecutado en el simbolo del sistema, se observan direcciones IPv6 globales
asignadas al adaptador Ethernet, especificamente dentro de los prefijos
2803:1a00:181b:1510::/64 y 2803:1a00:181b:1590::/64, lo que confirma la correcta
propagacion de los prefijos configurados en el enrutador mediante Neighbor

Discovery y SLAAC.
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Administrador: Simbolo del sistema

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidén. . : udla.edu.co

\daptador de Ethernet Ethernet 8:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexidn. . :

A\daptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . :
Direccidn IPv6 : 2803:1200:181b:1510:2155:71fa:16889:e29
Direccidén IPv6 : 2863:1200:181b:1590:716e:6d93:417f:d66f
Vinculo: direccidn IPv6 local. . . : fe8@::995f:8d5f:cfea:b8el%10
DIrecCION -IPVA.. .. <\ i i ot oi s si sy st sh i sy A2 31.15
Mascara de subred : 255.255.255.0
Puerta de enlace predeterminada : fe808::e68d:8cff:fe@l:cd78%10
fe80: :e68d:8cff:fed@l:cd79%10
172 16 31 1

\daptador de Ethernet vEthernet (Externo):

Sufijo DNS especifico para la conexién. . :

Vinculo: direccién IPv6 local. . . : fe80@::de47:429:185c:1ce7%15
Direccidén IPv4 de configuracidn automdtica:

Mascara de subred -

Puerta de enlace predeterminada

:\Users\Administrador>,

llustracion 3. Asignacion Automatica IPv6 via Ethernet.

Asimismo, se visualiza la direccién IPv6 local de enlace (fe80::/10) y la puerta
de enlace predeterminada configurada también en formato IPv6, lo que demuestra
que el equipo no solo recibié una direccidon valida, sino que ademas establecio
comunicacion con el router IPv6 de la red.

Esta evidencia técnica valida el funcionamiento adecuado del esquema de
direccionamiento implementado y confirma que el proceso de configuracion interna
de IPv6 se encuentra operativo a nivel de host, permitiendo la coexistencia con IPv4

en un entorno de doble pila (Dual Stack).
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Prueba Asignacion IPv6 via Inalambrica

La informacién presentada en la ilustracion 4 refleja la correcta asignacién de
direccionamiento IPv6 a través del medio inalambrico (Wi-Fi). En la salida del
comando ipconfig se observa que el adaptador de LAN inalambrica posee
direcciones IPv6 globales pertenecientes al prefijo institucional
2803:1a00:181b:1510::/64, asi como una direccién local de enlace (fe80::/10), lo
cual confirma la recepcion de mensajes de anuncio de router (RA) y el

funcionamiento adecuado del mecanismo de autoconfiguracion.

B CA\Windows\system32\cmd.exe

daptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexion.

Direcci6n IPv6 . . . . . . . . . . : 2803:1200:181b:1510:237d:38b7:d323:f871
Direccidn IPv6 temporal. . . . . . : 28063:1200:181b:1510:9415:dc44:62f6:735a
Vinculo: direccidén IPv6 local. . . : fe80::30a2:b5fe:dd7b:1784%18

DI REEION IPVA Ol O v e e o e e e e e 27.17.122

Mascara de subred . . . . . . . . . . . . .255.224.0

Puerta de enlace predeterminada . . . - ::e68d:8cff:fedl:cd78%18

daptador de Ethernet Conexién de red Bluetooth:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

:\Users\Uniamazonia>

llustracion 4. Asignacion Automatica IPv6 via Inalambrica

Adicionalmente, el equipo mantiene simultaneamente una direccion IPv4
(172.27.17.122) con su respectiva puerta de enlace, evidenciando un entorno de
doble pila (Dual Stack) también en el segmento inalambrico. Esto demuestra que la

infraestructura Wi-Fi institucional soporta correctamente la implementacion de IPv6
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sin afectar la operatividad de IPv4, garantizando conectividad, interoperabilidad y

continuidad del servicio en la red inalambrica.

Pruebas de Comunicaciones
Verificacion de Conectividad IPv6 mediante Ping

Con el fin de validar el correcto funcionamiento del direccionamiento IPv6 y
el enrutamiento inter-VLAN, se realizé una prueba de conectividad desde un equipo
cliente conectado a la red inalambrica institucional hacia un equipo ubicado en una
VLAN diferente, ambos con direcciones IPv6 globales asignadas, tal como se

observa en la llustracion 5.

C:\Windows\system32\cmd.exe

Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexiodn.

Direccidn IPv6 . . . . .« .« . . : 2803:1a300:181b:1510:237d:38b7:d323:f671

Direccidn IPv6 Lemporal .« .« . . : 2803:12300:181b:1510:9415:dc44:6216:735a

Vinculo: direccidén IPv6 local. . . : fe80::30a2:b5fe:dd7b:1784%18

Diveccion IPVA: © o o oo o o e e e e o 172027 8T 100

Mascara de subred . . . . . e e s 25E .224.0

Puerta de enlace predeLermlnada . « « . . @ Te80::e68d:8cff:feb1:cd78%18
172.27.06.1

Adaptador de Ethernet Conexidn de red Bluetooth:

Estado de los medios. . . . . . . : medios desconectados
Sufijo DNS especifico para 1a conexion.

C:\Users\Uniamazonia>ping -6 2863:1a00:181b:1538:c662:efc9:48bb:986b

:1200:181b: :c662: ):48bb:
Respuesta de :1200:181b: 1c662: ):48bb:
Respuesta :1260:181b: 1c662: ):48bb:
Respuesta :1260:181b: 1c662: :48bb:
Respuesta :1266:181b:15308:c662: :48bb:

te)

con 32 bytes de datos:
tiempo=3ms
tiempo=2ms
tiempo=1ms
tiempo=1ms

o]

O 0
00 CO CO 0O 0O

OO0
D'O"O"UU

0

m
-h
™
(e}

Estadisticas de ping para 2863: :181b:1536:c662: :48bb:986b:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = 1ms, Maximo = 3ms, Media = 1ims

C:\Users\Uniamazonia>

llustracion 5. Ping Interno Entre Equipos de Distintas VLAN.
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El equipo origen presentaba una direccion IPv6 perteneciente al prefijo
2803:1a00:181b:1510::/64, mientras que el equipo destino se encontraba en la
subred 2803:1a00:181b:1530::/64, lo que confirma que ambos dispositivos
pertenecen a segmentos de red distintos. Esta condicion implica que la
comunicacién debia atravesar el enrutador principal (MikroTik), encargado de
realizar el enrutamiento entre VLANS.

La prueba se ejecutdé mediante el comando ping -6, obteniendo como
resultado la recepcion del 100% de los paquetes enviados, sin pérdidas y con
tiempos de respuesta promedio entre 1 ms y 3 ms. Estos resultados evidencian que:

e El direccionamiento IPv6 fue correctamente asignado a los equipos.
e El protocolo Neighbor Discovery se encuentra funcionando adecuadamente.
e El enrutamiento IPv6 entre VLANSs esta correctamente configurado.

¢ No existen restricciones de firewall que bloqueen trafico ICMPV6 interno.

En consecuencia, se valida que la segmentacion logica de la red mediante
VLANs mantiene su aislamiento estructural sin afectar la comunicacién entre redes,
garantizando conectividad eficiente y estable dentro del entorno institucional bajo el

nuevo esquema de direccionamiento IPv6.

Verificacion de Enrutamiento mediante Tracert
Para validar el correcto funcionamiento del enrutamiento IPv6 dentro de la
red institucional, se realizé una prueba de trazabilidad utilizando el comando tracert

-6 desde un equipo cliente hacia un host ubicado en una VLAN diferente. Esta
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prueba permitié verificar no solo la conectividad entre subredes, sino también el

comportamiento del router principal como dispositivo de enrutamiento inter-VLAN

en el entorno IPv6.

En la llustracion 6 se observa que la comunicacidon se establecid en
unicamente dos saltos. El primer salto correspondié a la direccion IPv6
2803:1a00:181b:1520::1, identificada como la puerta de enlace configurada en el
router MikroTik para la VLAN de origen. Este equipo actua como nodo central de
enrutamiento, permitiendo la interconexion entre las distintas subredes /64

asignadas a cada segmento logico de la red.

C:A\Windows\system32\cmd.exe
:\Users\Uniamazonia>tracert -6 28063:1a00:181b:1530:c662:efc9:48bb:986b
Traza a 2803:1a00:181b:1530:c662:efc9:48bb:986b sobre caminos de 2@ saltos como maximo.

1 <1 ms <1 ms <1 ms 2803:1a00:181b:15208::1
2 5206 ms 156 ms 160 ms 2803:1a00:181b:1530:c662:efc9:48bb:986b

Traza completa.

:\Users\Uniamazonia>_

llustracién 6. Prueba de Traza Entre Equipos de Distintas VLAN.

El segundo salto correspondioé directamente a la direccion IPv6 del equipo
destino (2803:1a00:181b:1530:c662:efc9:48bb:980b), lo que confirma que el trafico
fue correctamente encaminado hacia la VLAN objetivo sin rutas intermedias
adicionales. La traza se completo satisfactoriamente, evidenciando que no existen

bloqueos de ICMPV6 ni inconsistencias en la tabla de enrutamiento.
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Cronograma de Actividades - Fase It IMPLEMENTACION | Ado 2025

Actividnd

Octubre | Nowiembes Diclemire

Semn. 1 [Sem 2 [Sem. 3 [5om 4 [Sem. 1 [Som 2 [5em 3 J5om. 4 [Sem. 1 [Som. 2 [Som 3 [Sem. &

Habixacion direccionamients [vE
(phan G numeracion) paca cads uno
de loa componentes de hadware y
softwarm & acuerde con el plan do
diagnastico de W Mimers Fase

Som 1 |Sem. 2 [Som 3 |Sem 4 iSeon | |Sem 2 fSom, 3

Som. 4

Configuraciin de sarvicics de DNS,

DHCP, Segurldad, VPN, saryicios WEB,

oNtre omres

Confgueac b *i Potocole IPvE an
Aplicatioos, sistamas de
COomunicacionss, ss1emas de
almacenamaento y én gansesl de los
HOUADOS suacaptibles & emples

| direccipnaniants ©

Actiacion de politicas de seguridad
de IPVG en 105 equipos de seguridady
comunicacinnes gue posea cada
entidad do acuerdo con los AFC de
weguridad en 1P

Coordinacian con el (los) proveedor
(€3] e servicios de Imermet ISP, paca
estatiacer of ereutamiento y la
conpctiidad imagral en IRVE native
hacia ol axterion

|

llustracion 7. Cronograma de Actividades Fase Il — Imblen'ientécién.
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