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1 INTRODUCCION

La seguridad y privacidad de la informacion es un aspecto relevante para las
organizaciones, pues mantiene un equilibrio en los tres pilares fundamentales
mencionados en la norma ISO 27001:2013, los cuales son: Disponibilidad,
Integridad y Confiablidad. A su vez, la implementacién del ciclo PHVA en los
procesos misionales es una estrategia de evaluacion primordial para conocer el
estado actual de la seguridad y privacidad de la informacion, procedimientos,
politicas y talento humano relacionado, para garantizar que la informacién, como
activo esencial de cualquier empresa, se encuentre protegido frente a incidentes
que a diario vulneran cada uno de estas caracteristicas. Del mismo modo, es
necesario identificar y contrarrestar los riesgos informaticos, teniendo en cuenta el
auge de las Tecnologias de la Informacion (TICs), porque constantemente avanzan
en la degradacion de los servicios tecnologicos de las organizaciones. De esta
manera, existen metodologias de riesgos informaticos como MAGERIT, NSIT,
CRAMM, OCTAVE, ISO 27005:2018, entre otras, que establecen controles para

mantener el equilibrio entre los pilares de seguridad de la informacion.

Por lo anterior, es primordial definir e implementar estrategias, politicas,
procedimientos, controles, etc., de seguridad y privacidad de la informacién, para
disminuir la probabilidad de ocurrencia de amenazas y ataques informaticos y

mejorar la productividad de los procesos asociados.

Asi, la Universidad de la Amazonia, en relacion con el Sistema Integrado de Gestion
de Calidad, el Acuerdo 017 de 2017 “Por el cual se adoptan las politicas del Oficina
de Tecnologias de la Informacion de la Universidad de la Amazonia”, el Modelo de
Seguridad de la Informacién (MSPI), alineado con el Marco de Referencia de
Arquitectura Tl y otros componentes de la Estrategia GEL: TIC para Servicios, TIC
para Gobierno Abierto y TIC para Gestion, realiza la elaboracién del presente plan

de Seguridad y Privacidad de la Informacién para dar cumplimiento a los
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requerimientos exigidos por el Ministerio de Educacion Nacional, en la Ley 1474 de
2011, el Modelo Integrado de Planeacion y Gestion - MIPG, el Decreto 103 de 2015,
y la Resolucién 3564 de 2015 y Ley 2013 del 30 de diciembre de 2019.

El presente plan pretende evaluar, anualmente, el estado actual de la gestion
realizada por la Oficina de Tecnologias de la Informacion (OTI) en la definicion,
ejecucion y retroalimentacion de los procedimientos, politicas, actividades, y demas

aspectos, relacionados con la seguridad y privacidad de la informacion.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Definir el plan de seguridad y privacidad de la informacion de la Universidad de la
Amazonia para garantizar la disponibilidad, integridad y confiablidad de la
informacion institucional.

2.2 OBJETIVOS ESPECIFICOS

Ejecutar el instrumento de evaluacion MSPI establecido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC).

Identificar el cumplimiento del Acuerdo No. 017 de 2017 “Por el cual se
adoptan las politicas del Oficina Asesora de Tecnologias de la Informacion
de la Universidad de la Amazonia” por parte de las partes interesadas
internas y externas.

Identificar el nivel de madurez de los controles de seguridad de la informacion
establecidos en el Acuerdo No. 017 de 2017 “Por el cual se adoptan las
politicas del Oficina Asesora de Tecnologias de la Informacion de la
Universidad de la Amazonia”.

3 ALCANCE DEL DOCUMENTO

De acuerdo con las actividades a realizar dentro del plan de seguridad y privacidad
de la informacién, el alcance de este documento corresponde a:

©
icontec
| soseor | |

Definiciéon del cronograma de actividades para aplicacion, evaluacion y
retroalimentacion de los procedimientos, politicas, controles, estrategias y
buenas practicas de seguridad de la informacion.

Asignacion de responsabilidades a todos los funcionarios administrativos de
la Universidad de la Amazonia.
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4 GLOSARIO DE TERMINOS

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la

organizacion’.

Activo de Informacion: En relacidon con la privacidad de la informacién, se
refiere al activo que contiene informacion publica que el sujeto obligado

genere, obtenga, adquiera, transforme o controle en su calidad de tal®.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacion. (ISO/IEC 27000) .

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000) .

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se

cumplen los criterios de auditoria’.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinébnimo de salvaguarda o contramedida. En una definicién

mas simple, es una medida que modifica el riesgo.

11SO/IEC 27000 - Vocabulario estandar para el SGSI.

©
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Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar

los controles necesarios para proteger la misma’.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento

y sus consecuencias’.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad,

y disponibilidad de la informacién’.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por

una o mas amenazas”.

Partes interesadas (Stakeholder): Persona u organizacién que puede afectar
a, ser afectada por o percibirse a si misma como afectada por una decision

o actividad.

Modelo de Seguridad y Privacidad de la Informacién (MSPI): Documento que
conduce a la preservacion de la confidencialidad, integridad, disponibilidad
de la informacion, permitiendo garantizar la privacidad de los datos, mediante
la aplicacion de un proceso de gestion del riesgo, brindando confianza a las

partes interesadas acerca de la adecuada gestion de riesgos?.

2 https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

©
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| soseor | |

f@) Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
atencionalciudadano@uniamazonia.edu.co ACREDITACION
somoor | www.uniamazonia.edu.co INSTITUCIONAL

Florencia Caqueta

10



A= f Universidad de la « Oficina Asesora de Tecnologias de la Informacién

mazoma Segundo piso, bloque 1 — Sede Porvenir

Vigilada Ministerio de Educacién Nacional . X .
cinternet@uniamazonia.edu.co

5 RESPONSABILIDAD

5.1 OFICINA ASESORA DE TECNOLOGIAS DE LA INFORMACION

Proporcionar soluciones a los servicios Tl y brindar la gestion necesaria desde el
punto de vista de las TIC, a las areas que lo requieran mediante altos niveles de
seguridad, confiabilidad y confidencialidad, garantizando la continuidad de la
prestacion de los servicios institucionales para contribuir al cumplimiento de la
mision institucional.

5.2 FUNCIONARIOS ADMINISTRATIVOS

Es responsabilidad de cada usuario la adopcion de la politica de seguridad de la
informacion establecida en el Acuerdo No. 017 de 2017.

6 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la elaboracion del plan de seguridad y privacidad de la informacién de la
Universidad de la Amazonia, se utilizé el ciclo de operacién del Modelo de Seguridad
y Privacidad de la Informacion (MSPI) establecido por el MinTIC (ver Figura 1).

, \
\ Evaluacion de /
Desempeiio

Figura 1. Fases del ciclo de operacién del MSPI
Fuente: MinTIC

DIAGNOSTICO

6.1 FASE DIAGNOSTICO
En esta fase se utilizé la herramienta de diagndstico para conocer el estado actual
de la seguridad y privacidad de la informacién de la Universidad, obteniendo los

siguientes resultados:
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A
Evaluacién de Efectividad de controles
EVALUACION DE BRECHA ANEXO A ISO 27001:2013
OPNIO, Calificacion Calificacién LT
Actual Objetivo cm
CONTROL

AS POLITICAS DE SEGURIDAD DE LA INFORMACIGN 80 100 GESTIONADO P e iAD DELA
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACIGN 72 100 ‘GESTIONADO 1 (ORGANIZACION DE LA

cuvpuMENTOy A8t URIDAD DE LA INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS. 80 100 ASPECTOS DE SEGURIDAD DELA _80e.

5 INFORMACIGN DE LA GESTIGN » SEGURIDAD DE LOS RECURSOS
A8 GESTION DE ACTIVOS 80 100 GESTIONADO 7 S w0 -
DE LA CONTINUIDAD DEL.../  #° -
A9 CONTROL DE ACCESO 67 100 GESTIONADO CESTION DEINGIDENTES DE / 40 \
AL0 CRIPTOGRAFIA 80 100 GESTIONADO SEGURIDAD DE LA INFORMACIONS & 20 Y $GESTION DEACTIVOS
All SEGURIDAD FiSICA Y DEL ENTORNO 79 100 ‘GESTIONADO | o
AL2 SEGURIDAD DE LAS OPERACIONES 75 100 GESTIONADO e o 0% 4 | #CONTROLDEACCESD
Al ‘SEGURIDAD DE LAS COMUNICACIONES 80 100 GESTIONADO \\
- . %, s
Als ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 80 100 GESTIONADO n:fn?:s‘;:rcvll?s’:}r[g ;'\EW:%EL“D/I:S \. » " drirrocraria
—_——
ALS ____ RELACIONES CON LDS PROVEEDORES _ 80 100 GESTIONADO SEGURIDAD DE URIDAD FISICA ¥ DEL
AlE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 80 100 ‘GESTIONADO COMUNICACIONES . ENTORNO
ry ry SEGURIDAD DE LAS
a7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA © 100 GESTIONADO OPERACIONES
CONTINUIDAD DEL NEGOCIO
Al8 CUMPLIMIENTO 80 100 GESTIONADO Califenciin Acus! Califescion O
- —e—Calificacién Actual ~ =e==Calificacién Objetivo
PROMEDIO EVALUACION DE CONTROLES 18 100 ‘GESTIONADO !

Figura 2. Evaluacion de efectividad de los controles de la norma ISO 27001:2013 segun la herramienta de
diagndstico

Fuente: Elaboracién propia

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE CICLO DE FUNCIONAMIENTO
% de Avance DEL MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 24% 40%
Implementacion 4% 20%
2020 - =

Evaluacién de desempefio 5% 20%
Mejora continua 16% 20%
TOTAL 49% 100%

vance Actual Entidad perado

Planificacién mImplementacion M Evaluacion de desempefio M Mej

Figura 3. Avance de la implementacion del modelo PHVA segun la herramienta diagndstico

Fuente: Elaboracion propia

De acuerdo con la Figura 2 y Figura 3, la Universidad de la Amazonia, en su
adopcion de la politica de seguridad de la informacidn, el buen uso de practicas de
proteccion de datos y capacitacion sobre uso de OneDrive para copias de seguridad
de informacion institucional obtiene un 78% de efectividad en la aplicacion de estos
y un 49% en la retroalimentacion de la ejecucion del modelo PHVA. Sin embargo,
en el levantamiento de requerimientos e informacion se identifico la inexistencia de

algunos documentos necesarios para completar con el modelo MSPI (ver Figura 4).

@ Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA A
Icontac atencionalciudadano@uniamazonia.edu.co ACREDITACION
150 e | www.uniamazonia.edu.co INETITUCIONAL

o Florencia Caqueta

12




A= Universidad de la»
Amazonia

Vigilada Ministerio de Educacién Nacional

£ futero g )
v e

cinternet@uniamazonia.edu.co

Oficina Asesora de Tecnologias de la Informacién

Segundo piso, bloque 1 — Sede Porvenir

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD.

HOJA LEVANTAMIENTO DE INFORMACION

UNIVERSIDAD DE LA AMAZONIA

DATOS BASICOS

Tipo Entidad De orden nacional
Misién descripcion
‘Andlisis de Contexto
Mapa de Procesos
Organigrama
Que le preocupa a la Entidad en idad de la L de los punto de vista de vla integridad.
| En que nivel de madurez considera que esta? ] |
[ en del ciclo PHVA considera queva? | |
DATOS E INFORMACIGN A RECOLECTAR PARA LA EVALUACION NOMBRE DEL DOCUMENTO
No. OBSERVACIONES
BASICAa solicitar ENTREGADO
1 [Tipo de entidad (Nacional, Territorial A, Territorial B 0 C) ENTIDAD DE ORDEN NACIONAL
o atons cduc
2 |Mision fodesstpla
oyision il
5 [Andlisisde contextor La entidad debe inar internos que para cumplir su propésito y que afectan su capacidad para
lograr los resultados previstos en el MSP!.
https//uwatuniamazonia.cduc
Ointegrado%20de20Gestion%2
4 |Mapade Procesos Jotezadoniode
ocesospng
htps
du.cofinicio/index.php/es/!
5 |organigrama de Ia entidad, detallando el 4rea de seguridad de Ia informacién o quien haga sus veces a
universidad/organigrama.ht
ml
hitps:
du.co/documentos/docs/Co
6 [Politicas de seguridad de la informacién formalizaday firmada
/2017/Acuerdo%20017%20-
%20Politicas%200e1%20DTI
pdf
hittps
du.co/documentos/docs/Co
7 seguridad de
(2017/Acuerdo%20017%20-
%20Politicas%20de1%20DTI
pdf
4 |Documento con el resultado de a autoevaluaci realizada a Entidad, de a gestion de la seguridad y privacidad de lanformacion e infraestructura de red de
1Pv4/1Pv6), revisadoy 6
el resultado de la he d 6 6 d aceptado porla
9 nesey T Instrumento de evaluacion 2025
alta direccién
10__[Documento con el resultado de I 6n de la entidad, aceptado y aprobado por la alta direccion Nosplica
11 |objet ylimites del MsPl guridad y Privacidad de la
1 i de control documental del MSPI
hitps /1 2.cduc]
oldocumentos/docs Sistema
13 [Metodologia de Gestion de riesgos e —
clon%20de1%20riesgo/GU-EAC
1100t
Hps /L unia na 1o A 4
ofdocumentos docs sistemak2
1 R v deacuerdoa i lodexz0catidaas s ista
lionst2ndei%20riesgopoliticas
Ode%20Administracion%20des2
O8iesgos ot
[ d
u.co/documentos/docs/Con
15 |Planes de tratamiento de los riesgos
01 %200li
df
1 Y de s partes en Iainformacion s spoabiandas e manoran
17 6 05 2 un empleo enla entidad [Tarea reatizada por Dsa
s elp pacitaci de la informacion, revisado y aprobado por la alta Direccién, con sus
respectivos soportes.
" [Tarea reatizada por Secretaria General y
haga claridad sobr fticas d
19 el casode politicas o
[Fobias de retenadn documenta
20 [Inventario de activos de informacién clasificados, de la entidad, revisado y aprobado por la alta direccién ::;j:j::;‘::;“:;‘fn‘f::‘:"“”""
nformacién
21 [inventario de areas de informacién
22 |Diagrama de red de alto nivel o arquitectura de T1
23 [Inclusion de la seguridad de la informacién en la gestion de proyectos
24 |inventario de partes externas o terceros alos que se transfiere informacién de la entidad [Farea realizada por Amacén.
25 [Formato de acuerdo de informacién [Acuerdo deserito en los contratos
2% [ alos activos de informacién, indicando el servicio que prestan o bienes que venden Tarea realizada por Almacén y Compras
27__|Reporte de eventos e incidentes de seguridad de la informacion de los Gltimos 12 meses.
28__[Plan de continuidad de la Entidad aprobado
29 |inventario de obligaciones legales, estatutarias, tivas relacionad [Torea realizads por Seertaris General
30__|listado de auditorias relacionadas con seguri i n realizadas enla entidad [Tarea reatizada por Cantrol nterno
du.co/documentos/docs/Co
51 [Procedimientos, manuales, guis,directices, ineamientos,estandares, instructivos relacionados con seguridad de la informacidn, el v verdos| .
privacidad de la informacién de MinTicy Gobierno en Linea. [2017/Acuerdo%20017%20-
%20Politicas%20del%20DTL
pdf
32 |indicadores y métricas de seguridad de.
33 |Declaracion de aplicabilidad
ol 2.cduc
o/documentos/docs/Sistema%2
Ointegrado%20de 20Gestion%2
34 |Aceptacion de los riesgos residuales por parte de los duefios de los riesgos l0de%20ca1ida /8 5200 ministca
lctonk2ndels20resgopoliticar
on200e%2
ORiesgos pat
IMPLEMENTACION

35 |Document

y control operacional, revisado y aprobado por la alta Direccidn.

plan de tratamiento de riesgos

36 |Avance en la ejecucion del
37__|indicadores de gestion del MSPI definidos, revisados y aprobados por la alta Direccién,
ALUACION DE DESEMPENO

38 elpl ] y MSP, revisadoy 1a alta Direccion.
39 |Documento con el plan de auditorias i y resultados, de acuerdo o establecido en el plan de auditorias, revisado y aprobado por
0 e 6n y analisis del plan de riesgos, revisado y aprobado por a alta Direccion.

MEJORA CONTINUA|
a1 elp y and MSP, revisadoy 12 alta Direccién.
42 |Documento con el consolidado de las auditorias realizadas de acuerdo con el plan de auditorias, revisado y aprobado por la alta direccion y verifique como se

Figura 4. Levantamiento de requerimientos e informacion

Fuente: Elaboracion propia
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6.2 FASE PLANIFICACION
Teniendo en cuenta los resultados de la fase diagndstico, se describen las
siguientes actividades (ver Tabla 1) para evaluar anualmente los procedimientos,

politicas, controles, documentacion, entre otros.

PLANIFICACION
N o Fecha de
Gestion Actividad(es) Responsable | -
ejecucion
. Enero
Politica de _ B B
dad de | e Divulgaciéon de la politica de OATI 2025 —
seguridad de fa seguridad de la informacion. Diciembre
informacion
2025
e Revision de Ilas politicas
establecidas en la politica
general de seguridad de la
informacion.
e Actualizacién de los controles
de las politicas (en caso de
. Enero
ser necesario).
Politicas de e Incorporacion de controles a 2025 -
seguridad de la las politicas segun otros OATI Diciembre
. . estandares de seguridad
informacion , , 9 y 2025
ciberseguridad (en caso de
ser necesario).
e Aprobacién de la politica de
seguridad de la informacion
(en caso de actualizacion).
e Divulgacion de la politica de
seguridad de la informacion.
© | © Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir ~ CAMINO A LA =
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e \Verificacion de roles de

acceso a equipos de computo

y Sistema de Informacion

Misional Chaira de los

Roles y usuarios nuevos y antiguos.

responsabilidades | ¢ Actualizacion de politicas de
grupo en el directorio activo
para restriccion de uso e
instalacion de software (en
caso de ser necesario).

OATI

Enero
2025 -
Diciembre
2025

e Actualizacion de
documentacion relacionada
con los activos que brindan
servicios tecnologicos de

Activos de acuerdo a las metodologias
de identificacion, clasificacion
y valoracién de riesgos.

e Divulgacién de la
documentacion respectiva a
las partes interesadas.

OATI
informacion

Enero
2025 -
Diciembre
2025

e Revision de los riesgos
asociados al proceso Gestion
Tecnoldgica.

e Revision de clasificacion de
los riesgos establecidos en el
proceso de Gestion
Tecnoldgica.

Riesgos e Actualizaciéon de controles OATI
existentes asociados a los
riesgos (en caso de ser
necesario).

e Actualizacion del plan de
tratamiento de riesgos de
seguridad y privacidad de la
informacion.

Enero
2025 -
Diciembre
2025

| o200

icontec |l icontec
[ 1sosom |

Florencia Caqueta
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e Revisar documentacion
requerida por la oficina
Control Interno sobre
auditorias de Calidad. Enero

. e Verificacion de firmas de 2025 -
Auditorias .
_ actas de gestion de OATI Diciembre
internas solicitudes. 2095

e Verificacion de respuestas a
los incidentes registrados en
el médulo de Mesa de
Servicios.

e Verificacion de copias de
seguridad de logs de la
plataforma Chaira. Enero

. e Verificacion de copias de 2025 -
Copias de :
seguridad de las bases de OATI Diciembre
seguridad datos MySQL y MongoDB. 2025

e Verificacion de copias de
seguridad de los sitios
completos del IIS.

e Ejecutar plan de Enero
mantenimiento de servicios 2025 —
tecnologicos.

Capacitaciones | | Capagcitar a los funcionarios OATI Diciembre
administrativos en el uso de 2025
OneDrive institucional.

Tabla 1. Planificacion de actividades periodo enero 2025 — diciembre 2025

Fuente: Elaboracion propia
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6.3 FASE IMPLEMENTACION

Oficina Asesora de Tecnologias de la Informacién

IMPLEMENTACION

Fecha de
Gestion Entregable(s) Responsable ) -
ejecucioén
Enero 2025
Politica de Divulgacion de la
. N ) — Diciembre
seguridad de la | politica de seguridad de OATI 2025
informacion la informacién.
Divulgacion de las
Enero 2025
Politicas de politicas asociados a la o
. _ — Diciembre
seguridad de la | politica general de OATI 2025
informacion seguridad de la
informacion.
Informe de revisién y
Enero 2025
actualizacion de roles y o
Roles y - — Diciembre
- responsabilidades  de OATI
responsabilidades _ 2025
los usuarios nuevos y
antiguos.
Enero 2025
Activos de Documento de activos n — Diciembre
informacioén de informacién. 2025
e Colnforme de
revision y
a.ctuallzamon de Enero 2025
riesgos del proceso Diciemb
> — Diciembre
Riesgos Gestion . OATI
Tecnoldgica. 2025
e Informe de revisiony
actualizacion del
plan de tratamiento
© @ Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir c z
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Oficina Asesora de Tecnologias de la Informacién

de riesgos de
seguridad de la
informacion.
Enero 2025
Auditorias Informe de resultados
Control Interno — Diciembre
internas de auditoria de calidad.
2025
Enero 2025
Copias de Copias de seguridad OATI — Diciembre
seguridad subidas a la nube. 2025
Enero 2025
Informe de personal
— Diciembre
Capacitaciones | capacitado en la OATI
2025
Universidad.

Tabla 2. Implementacion y productos entregables segun las actividades planeadas periodo enero 2025 —

diciembre 2025.

Fuente: Elaboracién propia

6.4 FASE EVALUACION

EVALUACION
. Fecha de
Gestion Resultado(s) Responsable 1 ..
ejecucion
» Validacion de la Enero 2025 —
Politica de _ - N o
. divulgacion de la politica Diciembre
seguridad de la . OATI
. . de seguridad de la 2025
informacion _ -
informacion.
» Validacion de la Enero 2025 —
Politicas de _ _ o
. divulgacion de las Diciembre
seguridad de la N _ OATI
. B politicas asociadas a la 2025
informacion .
politica general de
@ © “alle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
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seguridad de la
informacion.
Aprobacion del informe
de revision y Enero 2025 —
Roles y actualizacion de roles y Diciembre
responsabilidades | responsabilidades de los OAT! 2025
usuarios nuevos y
antiguos.
Enero 2025 —
Activos de Documento aprobado de SATI Diciembre
informacion activos de informacion. 2025
e Aprobacién informe
de revision y
actualizacion de
riesgos del proceso
Gestidon Tecnoldgica. Enero 2025 —
Diciembre
Riesgos e Aprobaciéon de DA 2025
informe de revision y
actualizacion del plan
de tratamiento de
riesgos de seguridad
de la informacién.
. . Enero 2025 —
Auditorias Plan de mejoramiento Diciembre
segun el formato OATI
internas 2025
establecido por el SIGC.
Calle 17 diagonal 17 con camrers 31 parrlo B e™™*™"  ACREDITACION
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Enero 2025 —
. Acta de verificacion de o
Copias de . _ Diciembre
] las copias de seguridad OATI
seguridad 2025
subidas a la nube.
N ) Enero 2025 —
Aprobacién del informe
. . Diciembre
Capacitaciones | de personal capacitado OATI 0025
en la Universidad.

Tabla 3. Evaluacion de los productos entregables periodo enero 2025 — diciembre 2025

Fuente: Elaboracién propia

6.5 FASE MEJORA CONTINUA

Florencia Caqueta

EVALUACION
. Fecha de
Gestion Resultado(s) Responsable ) N
ejecucion
. Revision de limitaciones y Enero 2025 —
Politica de . ] o
. observaciones segun el Diciembre
seguridad dela | OATI
_ - informe presentado en la 2025
informacion .
fase anterior.
» Revision de limitaciones y Enero 2025 —
Politicas de . ] o
. observaciones segun el Diciembre
seguridad dela | OATI
_ - informe presentado en la 2025
informacién :
fase anterior.
Revision de limitaciones y Enero 2025 —
Roles y observaciones segun el OATI Diciembre
responsabilidades | informe presentado en la 2025
fase anterior.
. o o Enero 2025 —
Activos de Revision de limitaciones vy o
_ . . OATI Diciembre
informacion observaciones de la
2025
Gl K& Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir ~ CAMINO A LA 2
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elaboracion del documento
de activos de informacion.
Revision de limitaciones y
observaciones de la revision
Enero 2025 —
y actualizacion de riesgos del o
Diciembre
Riesgos proceso de Gestién OATI
2025
Tecnologica y Plan de
tratamiento de riesgos de
seguridad de la informacion.
Enero 2025 —
Auditorias Revision de los hallazgos de OATI Diciembre
internas la auditoria realizada. 2025
Revision de limitaciones y Enero 2025 —
Copias de observaciones de la OATI Diciembre
seguridad realizacion de las copias de 2025
seguridad.
Revision de limitaciones y Enero 2025 —
o observaciones del personal Diciembre
Capacitaciones . OATI
no capacitado en la 2025
Universidad.

Tabla 4. Mejora continua de los productos entregados periodo enero 2025 — diciembre 2025

Fuente: Elaboracion propia

6.6 LIMITACIONES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

¢ Inexistencia de procedimientos, politicas y controles documentados.

e Falta de talento humano capacitado para realizar la revision de la
documentacion.

e Ocurrencia de imprevistos ajenos en las fases del plan.

= =
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7 ANEXO

7.1 ANEXO 1. PLAN DE MEJORAMIENTO AUDITORIA DE CALIDAD 2025-1

FORMATO PLAN DE MEJORAMIENTO POR PROCESOS
CODIGO: VERSION: FECHA: PAGINA:
FO-E-GC-02-05 5 10-01-2024 1de1
PROCESO: Gestion Tecnologica
RESPONSABLE DEL PROCESO: Jairo Andres Durango Hernandez
PERIODO AUDITADO: Vigencia 2024 y 2025-1
FECHA DE SUSCRIPCION 2/5/2025
CRITERIO DELA ACCION META Fecha DE INIcio | _ FECHA DE ESPONSABLE ACCION
ey 400 000
et ol A
o 15050013015 Geston Tecnolagcsoganiado | de GestionTecoisgca seain
150 21001:2018 numeral | foliado, hoja de control y carpetas cuatro aletas las carpetas, debidamente foliado. 24512025 - frofesional Universitario
795,7332 oo oo de etencin
Imlemanradén e s
S x5 s s
e st damacoes peioals |+ Acatzaia formla
ety s s e en st de
e e, s matatica | oo de lcadar ece |- isponerde un frmul matamitica on
mpementada n s s de luaddna | a8 Sedcos yione encuens |13 maut e evaluacion el Indicader
41Tl cy 851775 | conladoerminad an1a caracefiadon wsyons ans | st tspectiado
Fatiera0y851775 | cutntaos sohctudes stendas medante ntaons - Medicl inicador Oisponiilidad de1a
- Dt o nerctrs [ Inestucurs anolopn 4
et rcamlTanie 3 Ao 1T
| Tesouasn asde s | e e opt TG 1t
Reslucon 0w 0, | | esanlecae ) Garntiart disponibildad de
Tneamentos s s [ vt | s nmestrctr pars | Impaaniacin de . mediante 1
adopeion del protocolo | "1 €1 Proces L HERSIAON SLPIOICCSIS | implementacion de Iy se | realizacion de un diagnéstico detallado y 2512025 4/3/2025 Profesional Universitario
comrents conel e i s trdrel| e sl poasdort | 1ol ot f proveedorprs aue
150 NTC - 9001:20015 o 0 entrega de las direcciones IPV6. | entregue de las direcclones IPv6 para
o stor s | 11050 o s
o120 sabics
dsponionidns, Informe srua s ewdas | 1ssyacon de o dlponiaad,
150 BOMZISNUIE | 11 gady sy e Tos semicossicidos; |dpomoedcontabilaad |  conabiidad yusode ok somicios | 5005 wsens | protesionat Unvrstaro
sl Mo 74207 | eistones penocns s et o) saia o1 iy ios s ents
! o "‘“’“‘""“" . . Planearyestablecer un
topars el m ot it S s i i
150500205150 | platwfomas incutalomles v basesde | PO dsdes | del mamenimienopreeniio |y warons | potesonst Unhersa
21001:2018 Numeral 8.1 datos, A i b X A
R L evidencias del cumplimiento,
el mansnimieno
enio ot conaies y basesde
omoror | e tottomasinvituionses y e bases de | duos s ks ae ol de
Numeral 1.4y15 dates, Mesa de Senicios, coma Contar con un registro del mantenimiento
e T P Bl i wsims s | potesonstunversan
om0 Nomera 75 | ;o n cronagan
i scvtdndes malidas vins
o e
o e Tive = o o it del vt
150 9001:2015 150 referencia a mantenimiento de los elementos |,y e mentos tecnologicos en referente al mantenimiento de los 2/5/2025 4/9/2025 Profesional Universitario
einlopos on o Mt d et de suriios emanos teinlafco ke a1
plataforma. enidos

Figura 5. Plan de mejoramiento auditoria de calidad proceso Gestion Tecnologica 2025.

Fuente: Elaboracién propia
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7.2 ANEXO 2. CAPACITACION ONEDRIVE

CAPACITACION USO DE LA HERRAMIENTA ONEDRIVE

Nombre

Hora de entrada

Hora de salida

Jully Katerine Guzman Rodriguez

ANGIE PAOLA HERRERA RICARDO
OMAR ANDRES PENAGOS ASCENCIO
GLORIA STEFANY ORTIZ SAENS

LIGIA LOSADA LOSADA

Angie Viviana Checa Mendez

Keiny Fernanda Trujillo Quiroz
DARLENSON QUINTO IBARGUEN
SERGIO GOMEZ BARRERO

PAOLA ANDREA RODRIGUEZ BETANCOURT
MILEYDI GUTIERREZ BASTIDAS (No comprobad|
MARTHA CECILIA PERDOMO CASALLAS
Fabian Andrés Cabrera Vargas

WILDER ORLANDO MENESES GOMEZ
Wilder Meneses DAC (No comprobado)
Norma Constanza (No comprobado)

Jhon Alexander Ipuz Nifio

Tatiana (No comprobado)

Adela Hurtado Bustos (No comprobado)
YESSICA ALEJANDRA SUAZA OBREGON
ARBEY FABRIZIO MALAGON

Jheison Arvey Garcia Moreno

FABIO BELTRAN (No comprobado)

MAYRA ALEJANDRA CORDOBA BELTRAN
Jose Alejandro Salcedo Hoyos

FABIO BELTRAN PERDOMO

Natalia Cobaleda (No comprobado)

LUZ STELLA SUAREZ JARAMILLO
CRISTIAN HERNANDEZ GIL

YOLANDA MILENA CASTILLO VARGAS

7/25/25, 3:17:05 PM
7/25/25, 3:17:32 PM
7/25/25, 3:18:04 PM
7/25/25, 3:19:42 PM
7/25/125, 3:23:06 PM
7125125, 3:27:29 PM
7/25/25, 3:28:48 PM
7/25/25, 3:28:49 PM
7/25/25, 3:30:05 PM
7/25/25, 3:30:51 PM
7/25/25, 3:31:06 PM
7/25/25, 3:31:12 PM
7/25/25, 3:31:26 PM
7/25/25, 3:31:32 PM
7/25/25, 3:32:09 PM
7/25/25, 3:32:48 PM
7/25/25, 3:33:35 PM
7/25/25, 3:33:40 PM
7125125, 3:35:06 PM
7/25/25, 3:35:26 PM
7125125, 3:35:40 PM
7/25/25, 3:39:40 PM
7/25/25, 3:41:08 PM
7/25/25, 3:41:45 PM
7/25/25, 3:42:04 PM
7125125, 3:43:42 PM
7/25/25, 3:44:01 PM
7125125, 3:49:54 PM
7/25/25, 3:52:34 PM
7125125, 4:29:06 PM

7/25125, 4:26:17 PM
7/25/25, 4:27:07 PM
7/25/25, 4:19:25 PM
7/25/25, 4:20:15 PM
7/25/25, 4:20:06 PM
7/25125, 4:20:25 PM
7/25/25, 4:29:48 PM
7/25/25, 4:21:38 PM
7/25/25, 3:43:19 PM
7125125, 4:47:46 PM
7/25/25, 4:23:04 PM
7125125, 4:22:27 PM
7/25/25, 4:19:46 PM
7/25/25, 4:22:42 PM
7/25/25, 4:21:53 PM
7/25/25, 4:19:36 PM
7/25/25, 4:20:14 PM
7/25/25, 3:33:48 PM
7/25/25, 4:19:12 PM
7/25/25, 4:06:23 PM
7/25/25, 4:19:47 PM
7/25/25, 4:19:30 PM
7/25125, 4:47:46 PM
7/25/25, 4:19:38 PM
7/25/25, 3:50:51 PM
7/25/25, 4:24:56 PM
7/25/25, 3:58:26 PM
7/25/25, 4:28:24 PM
7/25/25, 3:56:05 PM
7/25/25, 4:39:00 PM

Correo electrénico Rol
jull. guzman@udla.edu.co Moderadoi
ang.herrera@udla.edu.co Moderadol
om.penagos@udia.edu.co Moderadoi
gl.ortiz@udla.edu.co Moderadoi
li.losada@udla.edu.co Moderadoi
a.checa@udla.edu.co Moderadoi
kei trujillo@udla.edu.co Moderadol
d.quinto@udla.edu.co Moderadoi
s.gomez@udla.edu.co Moderadoi
p.rodriguez@udla.edu.co Moderadol

Moderadol
m.perdomo@udla.edu.co Moderadol
Moderadol
w.meneses@udla.edu.co Moderadol
Moderadoi
Moderadoi
jh.ipuz@udla.edu.co Moderadol
Moderadoi
Moderadoi
y.suaza@udla.edu.co Moderadoi
a.malagon@udla.edu.co Moderadol
jhei.garcia@udla.edu.co Moderadoi
Moderadoi
may.cordoba@udla.edu.co Moderadol
jos_salcedo@udla.edu.co Moderadoi
fa beltran@udla.edu.co Moderadoi
Moderadoi
lu.suarez@udla.edu.co Moderadoi
cris.hernandez@udla.edu.co |Moderadoi
y.castillo@udla.edu.co Moderadol

Figura 6. Capacitacion de OneDrive institucional realizada por Microsoft Teams 2025.

Fuente: Elaboracion propia
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7.3 ANEXO 3. REALIZACION DE COPIAS DE SEGURIDAD 2025.

icontec |l icontec

1509001 |

Casos en Mesa de Servicios
UNIVERSIDAD DE LA AMAZONIA
"Gestién e Investigacién para el Desarrello de la Amazenia”
2025/11/25 a la(s) 01:59:05 p.m.
Reporte Casos en Mesa de Servicios

50 21001

cob
-

22Teh

Z2ved

22765

22827

22645

ZZ3zz

22965

22330

23029

23086

ESTAD™  PRIORIDE™ TRABAIC TIPO CELEIGLI DESCRIPCION FECHAASIGNACIC
- - - -T E |~
GESTISN DE JAIRD CORDIAL SALUDO, AMABLEMEMTE SOLICITO SUBIR & LA NUBE v VERIFICAR
ARCHIVAD HORMAL COPIA DE COPI&S OE ANORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRE, SIF, TFSY 11312025 16:06
[u] SEGURIDAD SECURDAD DURANGD MOMGD DB, DEL MES DE EMERD, AGRADEZCO SU COLABORACION Y
HERMANDEZ PROMTA GESTION.
CESTIGN OE JAIRD CORDIAL SALUDO, AMABLEMEMTE SOLICITO SUBIR A LA NUBE Y VERIFICAR
ARCHIVAD MORMAL COPI& OE COPIAS DE ANORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRE, SIF, TFSY 1032025 16:08
a SEGURIDAD SEGLURIDAD OURANGD MONGO OB, DEL MES DE FEERERD. AGRADEZCO SUCOLABORACIONY
HERMANDEZ PROMTA GESTION.
GESTICN OE JAIRD CORDIAL SALUDO, AMABLEMEMTE SOLICITO SUBIR A LA NUBE Y VERIFICAR
ARCHMAD NOEMAL COPIA DE COPIAS OE AMORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRE, SIF, TFSY 08/04/2025 1617
o SEGURIDAD SEGLURIDAD OURANGD MOKGO OB, DEL MES DE MARZO. AGRADEZCO SU COLABORACION Y
HERMAMDEZ PROMNTA GESTION.
GESTICN OE JAIRD CORDIAL SALUDO, AMABLEMENTE SOLICITO SUBIR A LA NUBE v VERIFICAR
ARCHNWAD NOEMAL COPI& OE COPIAS DE AMNORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRA, SIF, TFSY 1300512025 15: 29
o SEGURIDAD SEGURIDAD DURBNGD  MONGO DB, DEL MES DE ABRIL. AGRADEZCO SU COLABORACION Y PROMTA
HERMAMDEZ GESTIGM,
GESTION DE JAIRD COROIAL SaLUDO, AMABLEMEMNTE SOLICITO SUBIR & LA NUBE Y VERIFICAR
ARCHIMAD HORMAL COPIADE COFIAS OE ANORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRS, SIF, TFSY 03062025 1017
o SEGURIOAD SECURIDAD DURBNGD  MONGO DB, DEL MES DE MAYD. AGRADEZCO SU COLABORACION Y PRONTA
HERMANDEZ GESTION,
GESTION DE JAIRO CORDIAL SALUDO, AMABLEMEMTE SOLICITO SUEIR & LA NUBE Y VERIFICAR
ARCHIVAD MORMAL COPIA OE COPIAS DE ANORES LAS COPIAS DE SEGIRIDAD DE LAS BASES DE DATOS CHAIRE, SIF, TFSY 290712025 09:03
[a] SEGURIDAD SECURDAD DURBHGO  MONGO DB, DEL MES DE JUMID. AGRADEZCO SU COLABORACION Y PRONTA
HERMANDEZ GESTION,
CESTIGN OE JAIRD COROIAL S&LUDO, AMABLEMENTE SOLICITO SUBIR A LA NUBEY VERIFICAR
ARCHIMAD NOEMAL COPIA OE COPIAS OE AMNORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRS, SIF, TFSY 1SI0EI2025 173
o SEGURIDAD SEGLURIDAD DURSMGD  MOMGO DB, DEL MES DE JULID. AGRADEZCO SU COLABORACIONY PROMTA
HERMAMDEZ GESTION,
GESTICN OE JAIRD CORDIAL SALUDO, AMABLEMEMTE SOLICITO SUBIR A LA NUBE Y VERIFICAR
ARCHNWAD NOEMAL COPI& OE COPIAS DE AMNORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRA, SIF, TFSY 0200912025 07-43
o SEGURIDAD SEGURIDAD OURANGD MONGO OB, DEL MES DE AGDSTO. AGRADEZCO SU COLABORACIONY
HERMAMDEZ PROMTA GESTION.
GESTICN DE JAIRD CORDIAL SALUDO, AMABLEMENTE SOLICITO SUBIR & LA NUBE v VERIFICAR
ARCHIMAD HORMAL COPIADE COPIAS OE ANORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRA, SIF, TFSY 2900912025 09:52
o SEGURIOAD SEGLURIDAD DURBNGD  MOMGO DB, DEL MES DE SEPTIEMBERE. AGRADEZCO SUCOLABORACION Y
HERMAMDEZ PROMTA GESTION.
GESTISN DE JAIRD CORDIAL SALUDO, AMABLEMEMTE SOLICITO SUBIR & LA NUBE v VERIFICAR
ARCHMAD HORMAL COPIA OE COPI&S OE ANORES LAS COPIAS DE SEGURIDAD DE LAS BASES DE DATOS CHAIRE, SIF, TFSY 102025 0330
[u] SEGURIDAD SECURDAD DURANGD MOMNGO OB, DEL MES DE OCTUBRE. AGRADEZCO SU COLABORACIONY
HERMANDEZ PROMTA GESTION.
Figura 7. Realizacion de copias de seguridad 2025.
Fuente: Elaboracion propia
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