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1 INTRODUCCION

La seguridad y privacidad de la informacion es un aspecto relevante para las
organizaciones, pues mantiene un equilibrio en los tres pilares fundamentales
mencionados en la norma ISO 27001:2013, los cuales son: Disponibilidad,
Integridad y Confiablidad. A su vez, la implementaciéon del ciclo PHVA en los
procesos misionales es una estrategia de evaluacién primordial para conocer el
estado actual de la seguridad y privacidad de la informacién, procedimientos,
politicas y talento humano relacionado, para garantizar que la informacion, como
activo esencial de cualquier empresa, se encuentre protegido frente a incidentes
gue a diario vulneran cada uno de estas caracteristicas. Del mismo modo, es
necesario identificar y contrarrestar los riesgos informaticos, teniendo en cuenta el
auge de las Tecnologias de la Informacién (TICs), porque constantemente avanzan
en la degradacion de los servicios tecnolégicos de las organizaciones. De esta
manera, existen metodologias de riesgos informaticos como MAGERIT, NSIT,
CRAMM, OCTAVE, ISO 27005:2018, entre otras, que establecen controles para

mantener el equilibrio entre los pilares de seguridad de la informacion.

Por lo anterior, es primordial definir e implementar estrategias, politicas,
procedimientos, controles, etc., de seguridad y privacidad de la informacién, para
disminuir la probabilidad de ocurrencia de amenazas y ataques informéticos y

mejorar la productividad de los procesos asociados.

Asi, la Universidad de la Amazonia, en relacién con el Sistema Integrado de Gestion
de Calidad, el Acuerdo 017 de 2017 “Por el cual se adoptan las politicas del Oficina
de Tecnologias de la Informacion de la Universidad de la Amazonia”, el Modelo de
Seguridad de la Informacion (MSPI), alineado con el Marco de Referencia de
Arquitectura Tl y otros componentes de la Estrategia GEL: TIC para Servicios, TIC
para Gobierno Abierto y TIC para Gestion, realiza la elaboracion del presente plan
de Seguridad y Privacidad de la Informacién para dar cumplimiento a los

requerimientos exigidos por el Ministerio de Educacién Nacional, en la Ley 1474 de
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2011, el Modelo Integrado de Planeacién y Gestion - MIPG, el Decreto 103 de 2015,
y la Resolucién 3564 de 2015 y Ley 2013 del 30 de diciembre de 20109.

El presente plan pretende evaluar, anualmente, el estado actual de la gestion
realizada por la Oficina de Tecnologias de la Informacion (OTI) en la definicidn,
ejecucion y retroalimentacion de los procedimientos, politicas, actividades, y demas

aspectos, relacionados con la seguridad y privacidad de la informacion.

(@) {@9 Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA &
Lzl atencionalciudadano@uniamazonia.edu.co ACREDITACION
[ 1s0s0en | | rsowoon | www.uniamazonia.edu.co INETITUCIONAL

Florencia Caqueta



A=A
/]

f Universidad de la . Oficina de Tecnologias de la Informacién

mazoma Segundo piso, bloque 1 — Sede Porvenir

Vigilada Ministerio de Educacién Nacional

cinternet@uniamazonia.edu.co

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Definir el plan de seguridad y privacidad de la informacién de la Universidad de la
Amazonia para garantizar la disponibilidad, integridad y confiablidad de la
informacion institucional.

2.2 OBJETIVOS ESPECIFICOS

Ejecutar el instrumento de evaluacion MSPI establecido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC).

Identificar el cumplimiento del Acuerdo No. 017 de 2017 “Por el cual se
adoptan las politicas del Oficina de Tecnologias de la Informacion de la
Universidad de la Amazonia” por parte de las partes interesadas internas y
externas.

Identificar el nivel de madurez de los controles de seguridad de la informacion
establecidos en el Acuerdo No. 017 de 2017 “Por el cual se adoptan las
politicas del Oficina de Tecnologias de la Informacién de la Universidad de la
Amazonia”.

3 ALCANCE DEL DOCUMENTO

De acuerdo con las actividades a realizar dentro del plan de seguridad y privacidad
de la informacion, el alcance de este documento corresponde a:

©
icontec
| soseer | |

Definicion del cronograma de actividades para aplicacion, evaluacién y
retroalimentacion de los procedimientos, politicas, controles, estrategias y
buenas practicas de seguridad de la informacion.

Asignacion de responsabilidades a todos los funcionarios administrativos de
la Universidad de la Amazonia.
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4 GLOSARIO DE TERMINOS

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la

organizacion?.

Activo de Informacion: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal'.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000) *.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000) *.

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se

cumplen los criterios de auditorial.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicién

mas simple, es una medida que modifica el riesgo.

11SO/IEC 27000 - Vocabulario estandar para el SGSI.

©

icontec
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Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar

los controles necesarios para proteger la misma?.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento

y sus consecuencias?.

Seguridad de la informacion: Preservaciéon de la confidencialidad, integridad,

y disponibilidad de la informacién?.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por

una o mas amenazas?.

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar
a, ser afectada por o percibirse a si misma como afectada por una decisién

0 actividad.

Modelo de Seguridad y Privacidad de la Informacién (MSPI): Documento que
conduce a la preservacion de la confidencialidad, integridad, disponibilidad
de la informacion, permitiendo garantizar la privacidad de los datos, mediante
la aplicacion de un proceso de gestidn del riesgo, brindando confianza a las
partes interesadas acerca de la adecuada gestion de riesgos?.

2 https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

©
icontec
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5 RESPONSABILIDAD

5.1 OFICINA DE TECNOLOGIAS DE LA INFORMACION

Proporcionar soluciones a los servicios Tl y brindar la gestién necesaria desde el
punto de vista de las TIC, a las areas que lo requieran mediante altos niveles de
seguridad, confiabilidad y confidencialidad, garantizando la continuidad de la
prestacion de los servicios institucionales para contribuir al cumplimiento de la
mision institucional.

5.2 FUNCIONARIOS ADMINISTRATIVOS

Es responsabilidad de cada usuario la adopcion de la politica de seguridad de la
informacion establecida en el Acuerdo No. 017 de 2017.

6 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la elaboracion del plan de seguridad y privacidad de la informacion de la
Universidad de la Amazonia, se utilizo el ciclo de operacion del Modelo de Seguridad
y Privacidad de la Informacioén (MSPI) establecido por el MinTIC (ver Figura 1).

/\
\ Evaluacion de /
Desempeiio

Figura 1. Fases del ciclo de operacién del MSPI
Fuente: MinTIC

DIAGNOSTICO

6.1 FASE DIAGNOSTICO

En esta fase se utilizo la herramienta de diagndstico para conocer el estado actual
de la seguridad y privacidad de la informacion de la Universidad, obteniendo los
siguientes resultados:
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A
Evaluacidn de Efectividad de controles
S ANACIONDE BRECHA ANEXO A ISO 27001:2013
R0 Calificacién Calificacién = T
Actual Objetive ©
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACIGN 80 100 GESTIONADO PO”T'CA‘SN%:;GAUC"‘&%*D DELA
6 ORGANIZACIGN DE LA SEGURIDAD DE LA INFORMACIBN 72 100 GESTIONADO CUMPLIMIENTO A0t ORGANIZACISNDELA
A7 SEGURIDAD DE LOS RECURSDS HUMANOS 80 100 GESTIONADO ASPECTOS DE SEGURIDAD DELA ).jg_. o s
A8 GESTIGN DE ACTIVOS. 50 100 GESTIONADO INFORWMACIGN DE LAGESTION w” ", o,
DE LA CONTINUIDAD DEL../ #° o
e CONTROL DE ACCESO 57 100 GESTIONADO GESTION DE INCIDENTES DE / 40 \
A10 CRIPTOGRAFIA 80 100 GESTIONADO SEGURIDAD DE LA INFORMACIONS, & 20 % @GESTIONDEACTVCS
ALl SEGURIDAD FISICA Y DEL ENTORND 78 100 GESTIONADO | (]
A12 'SEGURIDAD DE LAS OPERACIONES 75 100 s Con 0% 4 'T $CONTROL DE ACCESO
Al3 'SEGURIDAD DE LAS COMUNICACIONES 80 100 GESTIONADO \\
- . ., .

Ald ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 80 100 GESTIONADO ADQUISICION, DESARROLLO Y, S\ 7 dmirrocraria

MANTENIMIENTO DE SISTEMAS. L
als ___ RELACIONES CON LOS PROVEEDORES _ 80 100 GESTIONADO SEGURIDAD DE /.ADAD FISICA Y DEL
A16 GESTIGN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIBN 80 100 GESTIONADO COMUNICACIONES o RNO

- - SEGURIDAD DE LAS
Aty ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA © 100 CESTIONADO OPERACIONES
CONTINUIDAD DEL NEGOCIO
Als CUMPLIMIENTO 80 100 GESTIONADO Colieatiin Actust Cifcaciin O
- s Calificacion Actual  smwmmCalificacidn Objetivo
PROMEDIO EVALUACION DE CONTROLES 8 100 ‘GESTIONADO !

Figura 2. Evaluacion de efectividad de los controles de la norma ISO 27001:2013 segun la herramienta de
diagndstico
Fuente: Elaboracion propia

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE CICLO DE FUNCIONAMIENTO
3 o AL DEL MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 24% 40%
Implementacion 4% 20% 8
2020 7 =
Evaluacién de desempefio 5% 20% I
Mejora continua 16% 20% s
TOTAL 49% 100% 0% -

% de Avance Actual Entidad e Esperado

Planificacién M Implementacién M Evaluacion de desempefio M Meji

Figura 3. Avance de la implementacién del modelo PHVA segln la herramienta diagndstico
Fuente: Elaboracion propia

De acuerdo con la Figura 2 y Figura 3, la Universidad de la Amazonia, en su
adopcion de la politica de seguridad de la informacion, el buen uso de préacticas de
proteccion de datos y capacitacion sobre uso de OneDrive para copias de seguridad
de informacién institucional obtiene un 78% de efectividad en la aplicacién de estos
y un 49% en la retroalimentacion de la ejecucion del modelo PHVA. Sin embargo,
en el levantamiento de requerimientos e informacion se identifico la inexistencia de
algunos documentos necesarios para completar con el modelo MSPI (ver Figura 4).
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INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD

HOJA LEVANTAMIENTO DE INFORMACION

UNIVERSIDAD DE LA AMAZONIA

DATOS BASICOS
Tipo Entidad De orden nacional
Mision descripcion
‘Andlisis de Contexto
Mapa de Procesos
Organigrama

Que I la Entidad en

dela L desde el punto de vista de

En que nivel de madurez considera que esta?

]

En q ciclo PHVA considera queva? |
DATOS E INFORMACIGN A RECOLECTAR PARA LA EVALUACION
o. NOMBRE DELDOCUMENTO PR
Lista de informaci6n BASICA a solicitar ENTREGADO
1 [Tipo de entidad (Nacional, Territorial A, Terrtorial Bo C) NACoNAL
2 |wision
3 queson fectan su capacidad para
4 |Mapade Procesos ’
5 |organigrama dela entidad, detallando el £ afiniiofingexsholta
6 |Politicas de seguridad de a informacién formalizaday firmada
7 o
oo
8 ento con el resultado de realizada a la Entidad, de Ia gestion uridad y privacidad de
9 ento con el resultado de diagn6stico de seguridad y privacidad de la informacién, revisad y aceptadoporla_| evaluscion 2020
10 [Documento con el resultado de 1a entidad, aceptado y aprobado por 6 Noplica
11 [Objetivo, alcance y imites del MSPI (Vodelo de Seguridad y Privacidad de la Informacién]
. de control documental del MSP
itos//wwwuniamazonia educ
stemasy
13 |Metodologiade Gestion de riesgos. e
14 de acuerdoa
15 [Planes de tratamiento de los riesgos
16  |Formatosde ol la informacién :Ef::“:":::?"““’a"“ se menconan en
17 enla entidad Tarea ealizada porDSA
18 [Documento con el plan pacitacion en seguridad de do y aprobado porla alta Direccién, con sus
o o o S s st por v Genery
20 activos de , dela entidad,
21 [inventario de dreas 6
20 [Diagrama de red de alto T
23 [Inclusion de la seguridad 1a gestion de proyectos
24 [inventario de partes externas o 05 que se transfiere laentidad [Tarea ealizads porAimacen
25 |Formato de acuerdo de transferencia de informacién I Jhcverdo descto en os convatos
2% d d I 6 venden [ares reslizada por Aimacén ycompras
27 [Reporte de eventos e incdentes de seguridad de la informacion de Ios dltimos 12 meses.
28 [Plan de continuidad de I
29 [Inventario de obligaciones legales, estatutarias, tivas relacionad: [Tares ealizass por Secretars General
30 ustado de seguridad de la informacién realizadas en la entidad Torea ralizada porControl Intero
" directrices, | tos, estindares, seguridad de la nformacién, el modelo de seguridad y
dad v Linea.
32 [indicadores y métricas idos.
3 , licabilidad
1 iduales por parte de los d odesszoca
Chiesgospf
[tsta 5 que hayan avanzado en la fase de IMIPLEMIENTACION
35 5 i
36 |Avance en la ejecucion del plan de tratamiento de riesgos
37__[Indicadores de gesti6n del MSP! definid v aita Direccion.
5 e EVALUACION DE DESEMPENO
38 |Documento con el plan de seguimiento, 1 ISP, revisado y aprobado por la alta Direccion.
39 el plan de auditori Y plan de auditorias, o porfa alta D
20 seguimiento, plan de tratamiento de riesgos, revisado y aprobado por la alta Direccion.
e MEIORA CONTINUA|
a1 el plan X y | WISPI,revisado y aprobado por a alta Direccién.
n as audit lizadas de acuerdo con el plan de auditorias, revisado y aprobado por [ alta direccién y verifique como se.
Total
P avance por
procesos
3 Con base al alcance defi n y el total de procesos de la 20 5 [ 2% |

Figura 4. Levantamiento de requerimientos e informacion

Fuente: Elaboracion propia

6.2 FASE PLANIFICACION

Teniendo en cuenta los resultados de la fase diagndstico, se describen las

siguientes actividades (ver Tabla 1) para evaluar anualmente los procedimientos,

politicas, controles, documentacion, entre otros.
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PLANIFICACION

Gestion

Actividad(es)

Responsable

Fecha de

ejecucion

Politica de
seguridad de la
informacion

Actualizacion de la politica de
seguridad de la informacion
(en caso de ser necesario).
Aprobacién de la politica de
seguridad de la informacion
(en caso de actualizacion).
Divulgacion de la politica de
seguridad de la informacion.

OTI

Enero
2024 —
Diciembre
2024

Politicas de °
seguridad de la
informacion

Revisibn de las politicas
establecidas en la politica
general de seguridad de la
informacion.

Actualizacion de los controles
de las politicas (en caso de
ser necesario).

Incorporacion de controles a
las politicas segun otros
estandares de seguridad y
ciberseguridad (en caso de
ser necesario).

Aprobacion de la politica de
seguridad de la informacién
(en caso de actualizacion).
Divulgacion de la politica de
seguridad de la informacion.

OTI

Enero
2024 —
Diciembre
2024

Rolesy
responsabilidades

Verificacion de roles de
acceso a equipos de computo
y Sistema de Informacién
Misional Chaird de los
usuarios nuevos y antiguos.

Actualizacién de politicas de
grupo en el directorio activo
para restriccion de uso e

OTI

Enero
2024 —
Diciembre
2024
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instalacion de software (en
caso de ser necesario).

Activos de
informacion

Actualizacion de
documentacion relacionada
con los activos que brindan
servicios tecnoldgicos de
acuerdo a las metodologias
de identificacion, clasificacion
y valoracion de riesgos.

Divulgacion de la
documentacion respectiva a
las partes interesadas.

OTI

Enero
2024 —
Diciembre
2024

Riesgos

Revisibn de los riesgos
asociados al proceso Gestion
Tecnologica.

Revision de clasificacion de
los riesgos establecidos en el
proceso de Gestion
Tecnologica.

Actualizacion de controles
existentes asociados a los
riesgos (en caso de ser
necesario).

Actualizacion del plan de
tratamiento de riesgos de
seguridad y privacidad de la
informacion.

OTI

Enero
2024 —
Diciembre
2024

Auditorias

internas

Revisar documentacién
requerida por la oficina
Control Interno sobre
auditorias de Calidad.
Verificacion de firmas de
actas de gestion de
solicitudes.

Verificacién de respuestas a
los incidentes registrados en

OTI

Enero
2024 —
Diciembre
2024

icontec icontec
| sosoer
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el modulo de Mesa de

Servicios.

e Verificacibn de copias de Enero
seguridad de logs de la 2024 —
plat.a.forn??Chalra. : Diciembre

Copias de o Ver|f|9a0|on de copias de
seguridad de las bases de OTI 2024
seguridad datos MySQL y MongoDB.

e Verificacibn de copias de
seguridad de los sitios
completos del IIS.

e Ejecutar plan de Enero
mantenimiento de servicios 2024 —

o tecnoldgicos. .
Capacitaciones OTI Diciembre

e Capacitar a los funcionarios
administrativos en el uso de 2024
OneDirive institucional.

Tabla 1. Planificacion de actividades periodo enero 2024 — diciembre 2024
Fuente: Elaboracion propia

6.3 FASE IMPLEMENTACION

IMPLEMENTACION
. Fechade
Gestion Entregable(s) Responsable . »
ejecucion
Informe de revision,
Politica de actualizacion y Enero 2024
seguridad de la | divulgacion de la politica OTI — Diciembre
informacién de seguridad de la 2024
informacion.
. Informe de revision,
Politicas de L Enero 2024
_ actualizacion y o
seguridad de la . y OTI — Diciembre
) y divulgacion de las
informacion . ) 2024
politicas asociados a la
(G NG Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
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politica general de
seguridad de la

informacion.

Informe de revisién y

actualizacion de roles y Enero 2024
Rolesy . .-
- responsabilidades de OTI — Diciembre
responsabilidades )
los usuarios nuevos y 2024
antiguos.
. ] Enero 2024
Activos de Documento de activos o
) y ) . OTI — Diciembre
informacion de informacion.
2024
e Informe de revision'y Enero 2024
actualizacion de — Diciembre
rlesg_qs del proceso 2024
Gestion
Tecnologica.
Riesgos e Informe de revisiony OTl
actualizacion del
plan de tratamiento
de riesgos de
seguridad de la
informacion.
! Enero 2024
Auditorias Informe de resultados o
) o _ Control Interno — Diciembre
internas de auditoria de calidad.
2024
_ ) ) Enero 2024
Copias de Copias de seguridad o
) . OTI — Diciembre
seguridad subidas a la nube.
2024
Informe de personal Enero 2024
Capacitaciones | capacitado en la OTI — Diciembre
Universidad. 2024
@ @ “alle 17 diagonal 17 con carrera 3I¥ Barrio El Porvenir CAMINO A LA 2
call ;to[:mignnl;izldadano@uniaEn};:inia,z*jlll.([; ACREDITACION
(o | oo www.uniamazonia.edu.co INETITUCIONAL

Florencia Caqueta



(= AJ niversidad de la e Oficina de Tecnologias de la Informacién

mazoma Segundo piso, bloque 1 — Sede Porvenir

Vigilada Ministerio de Educacién Nacional . . .
cinternet@uniamazonia.edu.co

Tabla 2. Implementacion y productos entregables segun las actividades planeadas periodo enero 2024 —

diciembre 2024
Fuente: Elaboracion propia

6.4 FASE EVALUACION

EVALUACION
Gestion Resultado(s) Responsable F-echa-c,le
ejecucioén
Aprobacién del informe Enero 2024 —
Politica de de revision, actualizacion Diciembre
seguridad dela |y divulgacion de Ia OTI 2024
informacion politica de seguridad de
la informacion.
Aprobacién del informe Enero 2024 —
de revision, actualizacion Diciembre
Politicas de y divulgacion de las 2024
seguridad de la | politicas asociadas a la OTI
informacion politca  general de
seguridad de la
informacion.
Aprobacién del informe Enero 2024 —
de revision y Diciembre
Rolesy actualizacion de roles y ol 2024
responsabilidades | responsabilidades de los
usuarios nuevos y
antiguos.

) Enero 2024 —
Activos de Documento aprobado de o
informacion activos de informacion. ot Diciembre

2024
S e encmtudsdmobunamusonn i ACREDITACION
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Aprobacion  informe Enero 2024 —
de revision y Diciembre
actualizacion de 2024
riesgos del proceso
Gestidon Tecnoldgica.
Riesgos Aprobacion de OTl
informe de revision y
actualizacion del plan
de tratamiento de
riesgos de seguridad
de la informacion.
o Plan de mejoramiento Enero 2024 —
Auditorias y i
) segun el formato OTI Diciembre
internas _
establecido por el SIGC. 2024
_ Acta de verificacion de Enero 2024 —
Copias de _ ) o
) las copias de seguridad OTI Diciembre
seguridad )
subidas a la nube. 2024
Aprobacién del informe Enero 2024 —
Capacitaciones | de personal capacitado OTI Diciembre
en la Universidad. 2024

Tabla 3. Evaluacion de los productos entregables periodo enero 2024 — diciembre 2024

| 50 21001

icontec icontec
| sosoer

Fuente: Elaboracion propia
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6.5 FASE MEJORA CONTINUA

EVALUACION
» Fecha de
Gestion Resultado(s) Responsable _ .
ejecucion
. Revision de limitaciones y Enero 2024 —
Politica de _ i .
. observaciones segun el Diciembre
seguridad de la | OTI
) . informe presentado en la 2024
informacion ]
fase anterior.
i Revision de limitaciones y Enero 2024 —
Politicas de _ ] o
_ observaciones segun el Diciembre
seguridad de la | . OTI
) y informe presentado en la 2024
informacion )
fase anterior.
Revisidbn de limitaciones y Enero 2024 —
Rolesy observaciones segun el ol Diciembre
responsabilidades | informe presentado en la 2024
fase anterior.
Revision de limitaciones vy Enero 2024 —
Activos de observaciones de la ol Diciembre
informacion elaboraciéon del documento 2024
de activos de informacion.
Revisidbn de limitaciones y Enero 2024 —
observaciones de la revision Diciembre
y actualizacion de riesgos del 2024
Riesgos proceso de Gestién OTI
Tecnolégica y Plan de
tratamiento de riesgos de
seguridad de la informacion.
. L Enero 2024 —
Auditorias Revision de los hallazgos de o
) o ) OTI Diciembre
internas la auditoria realizada.
2024
@ @ “alle 17 diagonal 17 con carrera 3I¥ Barrio El Porvenir CAMINO A LA 2
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Universidad.

Revisidbn de limitaciones y Enero 2024 —
Copias de observaciones de la ol Diciembre
seguridad realizacion de las copias de 2024

seguridad.

Revision de limitaciones vy Enero 2024 —

o observaciones del personal Diciembre
Capacitaciones ) OTI
no capacitado en la 2024

Tabla 4. Mejora continua de los productos entregados periodo enero 2024 — diciembre 2024

6.6 LIMITACIONES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

Fuente: Elaboracion propia

INFORMACION.

e Inexistencia de procedimientos, politicas y controles documentados.

e Falta de talento humano capacitado para realizar la revision de la

documentacion.

e Ocurrencia de imprevistos ajenos en las fases del plan.

icontec icontec
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7.1 ANEXO 1. PLAN DE MEJORAMIENTO AUDITORIA DE CALIDAD 2024

@

icontec

s
A

FORMATO PLAN DE MEJORAMIENTO POR PROCESOS

Un lny CODIGO: VERSION: FECHA: PAGINA:
Amazonia FO-E-GC-02-05 5 10-01-2024 1de
PROCESO: Gestién Tecnologica
RESPONSABLE DEL PROCESO: Jairo Andres Durango Hernandez
PERIODO AUDITADO: 2023
FECHA DE SUSCRIPCION 30/412024

RESPONSABLE ACCION b

CRITERIO DESCRIPCION DE LA NO CONFORMIDAD |  ACCION CORRECTIVA META FECHA DE INICIO TEFR%I:":SIEDN CORRECTIVA
Se euideroia ncumplimierte al Arjeulo 1 de 1
reselucidn 1126 de 20Z1MNTIC la cual establece
que las entidades estatales delordennacional | L
deberén culminar slprocesoderansicional | === 2% BPITEA ISR RS Informe diagnistion de transicisn del
o conformida protocolo IPyB en convivencia con el protocolo . 3 protocola IPud 3 IPYE segin lo establecido 5 Profesional Especializade
No conformidad lo IPuE | ) ;Z::Z;;Eix;:zn;ﬁm loIPud 2IPu6 segin o establecid 6/5/2024 61812024
IPud 3 més tardar el 30 de jurio de 2022, En g por MinTIC.
audioriarealizada a la vigenela 2022 se '
establece |2 NO confermidad, siende esta
Bl momento de la sudieris no = encontrd ﬁ_etd"'gadmj e FD[';"Daf:fET’
diligenciado el Formato de Historiade Lsuario | oron =% 2Hen? Historia de Lsuaria (FO-4-GT-02-01)
PO T 02-01 eotablaoid o D2-0 establecido parslstoma | - P70R e e o
Mo conformidad | o i |vrecoleccién de requiskas para | B SEIISLAIE SEEASLR S B 81512024 8/8i2024 Frofesional Universitaric
e darones deorallads e &l médulo liguidaciones y oz q deearalakdor
e a siquientes médulos présimos 3 '
= g desarcllarse.
Se diligenciats e formats de
_ prusbas de software [FO-A-GT-|  Prusba de Sofo are [FO-A-GT-02-02
Mo sz diigencié el faimat de pruebas de 02-02)parasldesanrallodel | diigenclada relacianada can elmédula de
No conformidad | softw are [FO-A-GT-02-02) para el desanrcllo del | 2 ) B/5/2024 6/8/2024 Profesional Universitaric
el de Liquid médulo de Liquidaciones u los liquidaciones u progimos médulos a ser
médula de Liquidasianes. siquientes médulos présimos 3 desarrollsldos
desarcllarse.
Mo se Q,V'T':':'a rm;'.'afn df SD"D““:d pars la Se diligenciar el formato de Formata de solicitud diigenciado
No conformidad | =3¢/ @ prosedimianto para = solicitud paralacieaciéndelos | solicitanda para |a creacidn de nusvas 6/5/2024 /812024 Profesional Universitario

mantenimiento preventivo de plataformas
institucionales y de bases de datos [PO- AGT-0M)

procedimientos futuras.

procedimientos.

Figura 5. Plan de mejoramiento auditoria de calidad proceso Gestién Tecnoldgica 2024.

Fuente: Elaboracion propia
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7.2 ANEXO 2. CAPACITACION ONEDRIVE

11715124 1432

11/15/24 14.32.09
11/15/24 14:33.03
11/15/24 14:33.58
11/1524 14:34.36
11/1524 14:34.40
11/15/24 14:35:10
111524 14:35:24
11/15/24 14:33:14
11/1524 14:36:18
11/15124 14:36:09
1171524 14:36.06
11715124 14:36:55
11/15/24 14:36:59
11/15/24 14:36:45
11/15/24 14:36:09
1171524 14:37:24
11/15724 14:38.27
11/15/24 144823
111524 144825

11/15/24 14:32.32 anonymous
11/15/24 14:32:42 anonymous
11115124 14:33.27

1117544883

Jheison Arvey Garcia Moreno
0

Mar

11/15/24 14:34:41 anonymous
11/1524 14:35:07 anonymous
11/15/24 14:35:25 anonymous
11/15/24 14:35:58 anonymous
11/15/24 14:36:09 anonymous
11/15/124 14:36:27 anonymous
11/15/24 14:36:56 anonymous
11/15/24 14:37:10 anonymous
11/15/24 14:37:27 anonymous
11/15/24 14:37:39 anonymous
11/15/24 14:37:51 anonymous
11/15/24 14:37:52 anonymous
11/15/24 14:38:17 anonymous
11/15/24 14:38:43 anonymous
11/15/24 14:39:10 anonymous
11/15/24 14:49:23 anonymous
11/15/24 14:49.29 anonymous

Figura 6. Capacitacion de OneDrive institucional realizada por Microsoft Teams 2024.

40778442
1006501224
52147395

1006514195
1117499132
1117539824
1117532097
40778579

40611983

1117508919
1117535553
40760573

1117514828
1006514021
1117542988

RUBY SANCHEZ SANCHEZ
Monica Moncada Conde

Nathalie Sanchez Araujo

Claudia imenez Arenas
ALEXANDER CUELLAR MURCIA
Cesar Augusto Obregon Sanchez
SANDRA MILENA SAPUY SILVA
YOAN STEINER HUACA VALDES

Paola Andrea Rodriguez Betancourt

Sandra Patricia Diaz Jiménez
Yuly Palomares Suarez

or
o

or

OIRI

Programa Ingenieria de Alimentos
Coordinacién Sede Leticia
Programa Ingenieria de Alimentos
or

Técnico Administrativo

Técnico administrativo
PROFESIONAL ADMINISTRAT
PROFESIONAL UNIVERSITAR
Oficinista

Coordinadora Sede Leticia
Docente

ASISTENTE

dela

Ofici
DIRECCION GESTION TALENTO HUMANO  PROFESIONAL UNIVERSITAR
OFICINA DE TECNOLOGIAS DE LA INFORM PROFESIONAL UNIVERSITAR

JONATHAN ANDRES ALBA ORTIZ OTI

MARIA ALEJANDRA TOLEDO HURT, OIRI

MARIA LUZ JARAMILLO SILVA
Luz Stella Suarez Jaramillo
Juddy Tatiana Vargas Santofimio
Danny Adnan Marles Mufioz

Fuente: Elaboracion propia

ot Profesional Especializado

Liquidaciones Coordinadora Oficina

Talento Humano Técnico Administrativo
TECNICO ADMINISTRATIVO
PROFESIONAL UNIVERSITAR

LICENCIATURA EN MATEMATICAS OFICINISTA

Oficina ias de la o

on Auxiliar de salas

on Profesional Universitario
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7.3 ANEXO 3. REALIZACION DE COPIAS DE SEGURIDAD 2024.

Casos en Mesa de Servicios
UNIVERSIDAD DE LA AMAZONIA
"Gestidn € investigacion para el Desarrollo de la Amazonia”

2025/01/15 a la(s) 03:49:12 p.m.
Reporte Casos en Mesa de Servicios

€O~ ESTADI-T PRIORIDA - AREA T LUGAR 7 SOLICITANTE ~ DESCRIPCION ~ DEPENDENCIA RESPONSABLE
21841 ARCHIVADO MNORMAL SOFTWARE  OFICINA CONTROL INTERNO DISCIPLINARIO ANGIE PAOLA HERRERA RICARDO  SOLICITUD DE HABILITACION DE ACCESO PARA ENVIAR CORREOS A FUIOFICINA CONTROL INTERNO DISCIPLINARIO YHEFFERSON ESNEIDER HUACA NURIEZ
2185% ARCHIVADO NORMAL SOFTWARE  OFICINA DE TECNOLOGIAS DE LA INFORMACION LUZ STELLA SUAREZ JARAMILLO Buenas tardes, s tan amable por favor eliminar el correc clau.cus OFICINA DE TECNOLOGIAS DE LA INFORMACION YHEFFERSON ESNEIDER HUACA NURIEZ
21865 ARCHIVADO NORMAL SOFTWARE  PROGRAMA DE INGENIERIA DE ALIMENTOS MAYRA ALEJANDRA CALDERON GIR/ Buenas dias. Con el propdsito de generar actividades entre los grn PROGRAMA DE INGENIERIA DE ALIMENTOS YHEFFERSON ESNEIDER HUACA NUFIEZ
21894 ARCHIVADO MNORMAL SOFTWARE  OFICINA ASESORA DE PLANEACIGN LUZ ANGELA NIETO SUAREZ Busnas tardes, Solicite su valiosa colaboracién verificando inform OF ICINA ASESORA DE PLANEACIGN YHEFFERSON ESNEIDER HUACA NURIEZ
21896 ARCHIVADO NORMAL SOFTWARE DESPACHO DPTO DE MEDIOS AUDIOVISUALES- CAMPUS CENTFLEONARDO ZAMORA VIVAS En atencien al asunto de | referencia, comedidamente solicito a: DESPACHO DPTO DE MEDIOS AUDIOVISUALES- CAMPL YHEFFERSON ESNEIDER HUACA NURIEZ
2150% ARCHIVADO NORMAL SOFTWARE DIRECCION GESTION TALENTO HUMANO DANIEL HERNANDEZ TRUJILLO Fraternal salude, De manera atenta y respetuesa, solicito la colak DIRECCION GESTION TALENTO HUMANO YHEFFERSON ESNEIDER HUACA NURIEZ
21924 ARCHIVADO MNORMAL SOFTWARE OFICINA DE EGRESADOS JULY PAOLA RODRIGUEZ GAMEZ Cordial Saludo,De manera respetuosa, me permito solicitar de su OFICINA DE EGRESADOS YHEFFERSON ESNEIDER HUACA NURIEZ
21926 ARCHIVADO MNORMAL SOFTWARE  PROGRAMA DE ADMINISTRACIGN FINANCIERA A DISTANCIA NANCY OLAYA DELGADO Atento saludo, Apreciados IngenierosDe manera cordial me permi PROGRAMA DE ADMINISTRACION FINANCIERA A DISTYHEFFERSON ESMEIDER HUACA NURIEZ
21927 ARCHIVADO NORMAL SOFTWARE  OFICINA GESTION DE INFORMACION ¥ COMUNICACION STEFANIA RAMIREZ HOYOS Respetado coordinador, buenas tardes. Amablemente me permito OFICINA GESTION DE INFORMACION ¥ COMUNICACIO YHEFFERSON ESNEIDER HUACA NUREZ
21942 ARCHIVADO NORMAL SOFTWARE  ESPECIALIZACION EN CONTROL INTERNC ¥ ASEGURAMIENTO  CHARYK TATIANA RIVAS MELO Busnos dias, es para solicitar el apoyo de ustedes para asignarle ESPECIALIZACION EN CONTROL INTERNO ¥ ASEGURAN YHEFFERSON ESMEIDER HUACA NURIEZ
21958 ARCHIVADO NORMAL SOFTWARE  SECCION DE CONTABILIDAD CARQLINA BASTO TRUJILLO Buenos dias Ingeniero, solicito su apoyo en el sentido de poder a SECCION DE CONTABILIDAD YHEFFERSON ESNEIDER HUACA NUFIEZ
21971 ARCHIVADO MNORMAL SOFTWARE  OFICINA DE TECNOLOGIAS DE LA INFORMACIGN LUZ STELLA SUAREZ JARAMILLO Cordial salude, amablemente solicito de su apoyo con asignar un OFICINA DE TECNOLOGIAS DE LA INFORMACION YHEFFERSON ESNEIDER HUACA NURIEZ
21995 ARCHIVADO NORMAL SOFTWARE  DIVISION DE BIENESTAR UNIVERSITARIO AUGUSTO EDUARDO GONZALEZ TO| Cordial salude, Adjunto texto de cabecera y pieza gréfica, para su r DIVISION DE BIENESTAR UNIVERSITARIO YHEFFERSON ESNEIDER HUACA NURIEZ
22006 ARCHIVADO NORMAL SOFTWARE  OFICINA CONTROL INTERNO DISCIPLINARIO ANGIE PAOLA HERRERA RICARDO  Cordialmente, Por medio del presente comedidamente solicito la OFICINA CONTROL INTERNO DISCIPLINARIO YHEFFERSON ESNEIDER HUACA NURIEZ
22010 ARCHIVADO MNORMAL SOFTWARE  DIVISION DE BIENESTAR UNIVERSITARIO JOSE LUIS ZAPATA JIMENEZ Cordial salude, Comedida y respetuosaments me dirijo a ustedes, DIVISION DE BIENESTAR UNIVERSITARIO YHEFFERSON ESNEIDER HUACA NURIEZ
22017 ARCHIVADO NORMAL SOFTWARE PROGRAMA DE BIOLOGIA TARIN ALEXANDRA LUCERO GARZO! Buen dia, me permito solicitar a ustedes la creacion de cuenta de PROGRAMA DE BIOLOGIA YHEFFERSON ESNEIDER HUACA NURIEZ
22058 ARCHIVADO NORMAL SOFTWARE HERBARIO OSCAR MAURICIO LOPEZ FLORIANO MANTENIMIENTO A LA RED DE INTERNET, YA QUE DESDE HACE UNAS £ HERBARIO YHEFFERSON ESNEIDER HUACA NURIEZ
22078 ARCHIVADO NORMAL SOFTWARE PROGRAMA DE QUiMICA ELKIN ALBERTO TILVEZ MARRUGO  EN EL ULTIMO MES SE VIENE PRESENTANDO FALLA EN EL SERVICIO DE PROGRAMA DE QUiMICA YHEFFERSON ESNEIDER HUACA NURIEZ
22114 ARCHIVADO NORMAL SOFTWARE  DEPARTAMENTO DE EDUCACION A DISTANCIA DANNY ADRIAN MARLES MURIOZ ~ Buen dia, De acuerdo a la solicitud emanada por la jefe del drea « DEPARTAMENTO DE EDUCACIGN A DISTANCIA YHEFFERSON ESNEIDER HUACA NURIEZ
22133 ARCHIVADO MNORMAL SOFTWARE  OFICINA INTERNACIONALIZACIGN Y RELACIONES INTERINSTIT SANDRA LILIANA ROJAS ALVAREZ  Cordial saludo, Estimados Ingenieros, Comedidaments solicito as OFICINA INTERNACIONALIZACION Y RELACIONES INTE YHEFFERSON ESNEIDER HUACA NURIEZ
22140 ARCHIVADO NORMAL SOFTWARE  SECCION DE CONTABILIDAD CAROLINA BASTO TRUJILLO Buenos dias Ingeniero, solicite su apoye en el sentido de concede SECCION DE CONTABILIDAD YHEFFERSON ESNEIDER HUACA NURIEZ
22141 ARCHIVADO NORMAL SOFTWARE  DIVISION DE BIENESTAR UNIVERSITARIO DARLYN BOLARIOS GARCIA Cordial salude, Respetuosamente desde la Direccién de Bienesta DIVISION DE BIENESTAR UNIVERSITARIO YHEFFERSON ESNEIDER HUACA NUFIEZ
22145 ARCHIVADO MNORMAL SOFTWARE PROGRAMA DE DERECHO WILMER GIOVANNY TORRES MARQI De manera respetuosa doy respuesta al correo que antecede info PROGRAMA DE DERECHO LUZ STELLA SUAREZ JARAMILLO

22153 ARCHIVADO NORMAL SOFTWARE  VICERRECTORIA ADMINISTRATIVA Y FINANCIERA. YISELA MENDEZ ROJAS Cordial saludo,En atencién al asunto de referencia, de manera ate VICERRECTORIA ADMINISTRATIVA ¥ FINANCIERA YHEFFERSON ESNEIDER HUACA NURIEZ

Figura 7. Realizacion de copias de seguridad 2024.
Fuente: Elaboracion propia
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