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Introduccion

Gracias al compromiso de la Alta Direccién de la Universidad de la Amazonia, en el
cumplimiento de los lineamientos que componen el marco de referencia de gobierno digital y la
implementacion de la Politica de Gobierno Digital en cada uno de sus componentes, entre ellos, la
Arquitectura Empresarial (AE), se construye el presente documento que permitird avanzar en la
presente fase de AE y establecer las acciones que la Universidad, debe incluir en su Plan de Accién
y/o Plan Estratégico de Tl (PETI) contando con la debida implementacion y desarrollo de los
dominios del Marco de Referencia de Arquitectura Empresarial.

Es importante recordar que, para implementar la Arquitectura Empresarial y la Politica de
Gobierno Digital, el Estado Colombiano a través del Ministerio de las Tecnologia y las
Comunicaciones - MinTIC presenta el Marco de Referencia como el principal instrumento para
apovyar las entidades en la Gestion Tl y asi cumplir el objetivo de la Arquitectura Empresarial - AE,
como elemento habilitador de los componentes TIC descritos en dicha Politica.

Las tres herramientas establecidas por MinTIC, como son, Estrategia, Arquitectura y el
Marco, generan las guias de la “Vision estratégica de Tl en Colombia” que se deben seguir para la
implementaciéon de la Politica de Gobierno Digital. En este sentido, se han definido dos
componentes: TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacién, Arquitectura Empresarial y Servicios Ciudadanos
Digitales.

El Marco de Referencia de Arquitectura Empresarial - MRAE, es el instrumento que
establece la estructura conceptual, define lineamientos e incorpora mejores practicas y traza la
ruta de implementacion de la Arquitectura Tl. De esta forma, dicho marco, se compone de seis
dominios: Estrategia Tl, Gobierno Tl, Informacién, Sistemas de Informacion, Servicios Tecnolégicos
y Uso y Apropiaciéon. Cada dominio tiene ambitos, que agrupan lineamientos, ademas de roles,
normatividad, indicadores e instrumentos para la adopcion y el fortalecimiento de la Gestion Tl en

el Estado.
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El presente documento describe la situaciéon actual basada en los Dominios del MRAE
citando individualmente, el ambito, el lineamiento, sus subcriterios, instrumentos y guias
correspondientes, se resaltan los procedimientos, politicas, formatos y acciones que la Universidad
de la Amazonia ha desarrollado para el cumplimiento de la Politica de Gobierno Digital asociado
dicho marco y que fueron suministrados en las diferentes sesiones, encuestas o consultas
realizadas.

El estado actual de la Universidad se puede catalogar como: SI Cumple, NO Cumple o
Parcial. Es necesario tener en cuenta que cualquier estado, es susceptible de realizar Acciones de
Mejora Continua de acuerdo con las recomendaciones de la Politica de Gobierno Digital e
identificar los logros obtenidos mediante el calculo de los indicadores que le corresponden a cada
dominio.

El cumplimiento y fortalecimiento de los lineamientos establecidos por MinTIC, apoyara a
la Universidad de la Amazonia, como una de las entidades pioneras en el manejo y aplicacion de la
Politica de Gobierno Digital en el marco del Plan Nacional de Desarrollo, el cual tiene como
objetivo:

“...sentar las bases de legalidad, emprendimiento y equidad que permitan lograr la igualdad
de oportunidades para todos los colombianos, en concordancia con un proyecto de largo plazo con
el que Colombia alcance los Objetivos de Desarrollo Sostenible al 2030..."

Para ello el Plan Nacional de Desarrollo estd compuesto por objetivos de politica publica
denominados pactos; estos pactos estan conformados por:

e Pactos estructurales: Legalidad, Emprendimiento y Equidad.

e Pactos trasversales, de los cuales se resaltan los siguientes en materia de tecnologias de la
informacion, donde es importante el cumplimiento del marco de referencia en la
Arquitectura Empresarial AE y otras disposiciones:

o “..5.Pacto por la ciencia, la tecnologia y la innovacién: un sistema para construir el
conocimiento de la Colombia del futuro...”
o “..7. Pacto por la transformacion digital de Colombia: Gobierno, empresas y

hogares conectados con la era del conocimiento...”
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La Linea de este ultimo Pacto 7 es: “Hacia una sociedad digital e industria 4.0: por una
relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y Estado.”

En este mismo sentido, el ARTICULO 154°. TRANSFORMACION DIGITAL PUBLICA,
Establece que “Las entidades estatales del orden nacional deberan incorporar en sus respectivos
planes de accién el componente de transformacion digital siguiendo los estandares que para este
propodsito defina la entidad de Tecnologias de la Informacion y las Comunicaciones. En todos los
escenarios la transformacion digital debera incorporar los componentes asociados a tecnologias
emergentes, definidos como aquellos de la Cuarta Revolucién Industrial, entre otros.

Las entidades territoriales podran definir estrategias de ciudades y territorios inteligentes,
para lo cual deberan incorporar los lineamientos técnicos en el componente de transformaciéon
digital que elabore el Ministerio de la Informacion y las Comunicaciones.”

Asi mismo, los proyectos estratégicos de transformacién digital se orientaran por los
siguientes principios:

1. Usoyaprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
por efecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en los
procesos de las entidades publicas y garantizar la proteccién de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informaciéon de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacion de forma electrénica en los estandares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la
proteccién de datos personales y salvaguarda de la informacién.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacién a través del uso de los instrumentos de agregacién de demanda y priorizacién
de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin
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perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnolégica deberd justificarse teniendo en cuenta andlisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la
prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado
a, tecnologias de desintermediacion, DLT (Distributed Ledger Technology), analisis masivo
de datos (Big data), inteligencia artificial (Al), Internet de las Cosas (loT), Robédtica y
similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del
Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccién del Ciudadano-Estado sdélo serd presencial
cuando sea la Unica opcion.

9. Implementacién de la politica de racionalizacion de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las tecnologias
emergentes y exponenciales.

10. Inclusién de programas de uso de tecnologia para participacion ciudadana y gobierno
abierto en los procesos misionales de las entidades publicas.

11. Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios de
pago electrénicos, siguiendo los lineamientos que se establezcan en el Programa de
Digitalizacién de la Economia que adopte el Gobierno nacional.

13. Promocién del uso de medios de pago electrénico en la economia, conforme a la estrategia
que defina el Gobierno nacional para generar una red masiva de aceptacién de medios de

pago electrdnicos por parte de las entidades publicas y privadas.

PARAGRAFO. Los tramites y servicios que se deriven de los anteriores principios podran
ser ofrecidos tanto por personas juridicas privadas como publicas, incluyendo a la Universidad, que

haga las veces de articulador de servicios ciudadanos digitales, o la que defina la Ministerio TIC
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para tal fin.

De otra parte, el ARTICULO 230. GOBIERNO DIGITAL COMO POLITICA DE GESTION Y
DESEMPENO INSTITUCIONAL. Establece “Todas las entidades de la administracién publica
deberan adelantar las acciones que senale el Gobierno nacional a través del Ministerio de la
Informacién y las Comunicaciones para la implementacion de la politica de Gobierno Digital.

Esta politica liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones contemplard como acciones prioritarias el cumplimiento de los lineamientos y
estandares para la integracion de tramites al Portal Unico del Estado Colombiano, la publicacion y
el aprovechamiento de datos publicos, la adopcion del modelo de territorios y ciudades
inteligentes, la optimizacion de compras publicas de tecnologias de la informacién, la oferta y uso
de software publico, el aprovechamiento de tecnologias emergentes en el sector publico,
incremento de la confianza y la seguridad digital y el fomento a la participacién y la democracia
por medios digitales. El Gobierno implementard mecanismos que permitan un monitoreo

permanente sobre el uso, calidad, nivel de satisfaccién e impacto de estas acciones.
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Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por
la entidad durante el periodo (2023 - 2026) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y
el modelo operativo de la organizacion apoyados en las definiciones de la Politica de Gobierno

Digital.
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Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia para
la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender,
analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios
definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,

Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETlincluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion
actual y objetivo de la gestion de Tl, la identificacion de brechas y definicion del portafolio de iniciativas,

proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.
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1 Contexto Normativo

A continuacién, se relaciona el Marco normativo para la estructuracion del Plan Estratégico
de Tecnologias de la Informacién de la Universidad de la Amazonia recopilando la normativa
nacional vigente dada desde el Congreso de la Republica y los decretos reglamentarios por parte
del Ministerio de las TIC.

Tabla 1 Marco Normativo

Marco Normativo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Decreto 1151 de L . .
2008 Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones
Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacién digital, siguiendo los estandares
gue para tal efecto defina el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC)
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de los
Ley 1273 de 2009 datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
Por medio de la cual se crea la ley de transparencia y del derecho de acceso

Ley 1955 del 2019

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014
ey de 20 a la informacion publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
Ley 1753 de 2015 POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de

Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y
se dictan otras disposiciones.
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El articulo 14 lo siguiente “Cuando las entidades de la Administracién
Publica requieran comprobar la existencia de alguna circunstancia necesaria
para la solucién de un procedimiento o peticién de los particulares, que
obre en otra entidad publica, procederan a solicitar a la entidad el envio de
dicha informacién. En tal caso, la carga de la prueba no correspondera al
usuario.

Sera permitido el intercambio de informacién entre distintas entidades

Ley 962 de 2005 oficiales, en aplicacion del principio de colaboracién. El envio de la
informacién por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestard mérito suficiente y servirad de
prueba en la actuacién de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Decreto 1413 de En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

2017 Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de Por el cual se suprimen y reforman regulaciones, procedimientos o tramites

1995 innecesarios existentes en la Administracién Publica

Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de

2009 Calidad en la Gestion Publica.

Decreto 235 de 2010 Por el .cu'al se regula e! interca,mt.)io de informacién entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre

2012 la firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de

Decreto 2693 de Gobierno en Linea de la Republica de Colombia, se reglamentan

2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de

2013 Datos Personales.

Decreto 2573 de Por .el cual se ’establecen los Iineamien.tos generales de la Estrategia de

2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la

2015 parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

© B8 ©
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del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
2015 Tecnologias de la Informacién y las Comunicaciones
Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

otras disposiciones
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcidén Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las Comunicaciones.
Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inaldmbrico
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
Decreto 728 de 2017 fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacién de zonas de acceso
publico a Internet inaldmbrico.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
Por el cual se fijan directrices para la integracién de los planes
Decreto 612 de 2018 institucionales y estratégicos al Plan de Accién por parte de las entidades
del Estado.
Por el cual se establecen los lineamientos generales de la politica de
Decreto 1008 de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2018 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
Decreto 2106 del procesos y procedimientos innecesarios existentes en la administracion
2109 publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales"
Resolucion 2710 de  Por la cual se establecen los lineamientos para la adopcion del protocolo
2017 IPvé6.

Decreto 415 de 2016

Decreto 728 2016

Decreto 1499 de
2017

Decreto 620 de 2020

CAMINO A LA
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Resolucién 3564 de
2015

Resolucion 3564
2015

Norma Técnica
Colombiana NTC
5854 de 2012

CONPES 3292 de
2004

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicaciéon de la Informacion para discapacitados)
Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables a
las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacién entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econdmico. En lo que se refiere a
las actividades de las entidades publicas, esta generacién de valor es
entendida como la provision de bienes publicos para brindar respuestas
efectivas y Utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes
de telecomunicaciones como base para cualquier actividad socioecondmica
y el incremento en la oferta de servicios disponibles en linea, evidencian un

Conpes 3854 Politica aumento significativo en la participacion digital de los ciudadanos. Lo que a
Nacional de Seguridad'su vez se traduce en una economia digital con cada vez mas participantes

Digital de Colombia,
del 11 de abril de
2016

Conpes 3975
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en el pais. Desafortunadamente, el incremento en la participacion digital de
los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacién que debe ser atendida, tanto
brindando proteccién en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar este
riesgo

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de Gobierno Digital
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para desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano y
Estado y mejorar la provision de servicios digitales de confianza y calidad.
Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Gnico y se dictan otras disposiciones

Circular 02 de 2019

Directiva 02 2019

2 Motivadores Estratégicos

La Universidad de la Amazonia ha establecido su planificacion estratégica para el periodo
2023-2026 del Plan Estratégico de Tl utilizando motivadores misionales para trazar la direccion
institucional y establecer los fundamentos para la implementacién de todas las estrategias y

proyectos organizacionales.

2.1 Alineacion estratégica

Los motivadores estratégicos vy la alineacién estratégica a nivel Nacién, a Nivel territorio, a
nivel entidad y los lineamientos y Politicas son la base para determinar cémo la Transformacion
Digital, la Arquitectura Empresarial y los proyectos mencionados en este documento respaldan y
ofrecen oportunidades que aseguren la continuidad en la generacién de valor publico.

Durante los siguientes afnos, el drea de Tecnologia de la Universidad de la Amazonia
alineard su estrategia con la Estrategia Institucional. Se convertira en el aliado estratégico de los
procesos de la Entidad, a partir de generar una entrega de valor, mediante la contratacién,
adquisiciéon e implementacién de proyectos de la mano de empresas conocedoras de la Industria
priorizando el desarrollo de proyectos de tiempos cortos de implementacién, y alto impacto en los
usuarios finales. Se deberd garantizar la transferencia de conocimiento y desarrollo de

competencias organizacionales en el proceso
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Tabla 2 Fuentes Motivadores estratégicos

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacién Digital
Plan TIC Nacional
Estrategia Sectorial Plan Sectorial de Educacion
Proyecto Educativo Institucional
Plan de Desarrollo Institucional 2020 - 2029
Transformacion Digital
Lineamientos y Politicas Politica de Gobierno Digital
Modelo Integrado de Planeaciéon y Gestion

Estrategia Nacional

Estrategia Institucional

2.2 Contexto Institucional

2.2.1 Mision

La Universidad de la Amazonia es una Institucién Estatal de Educaciéon Superior del orden
nacional, en proceso de mejoramiento continuo para ser reconocida por su alta calidad, el liderazgo
de sus docentes, estudiantes y graduados en los sectores publico y privado, a través de la
investigacion, la formacion de talento humano, el desarrollo tecnolégico y la transferencia de
conocimiento a la sociedad, profundizando en todos los ambitos de la ciencia para contribuir a la

formacion integral de los estudiantes y el desarrollo sostenible de la Amazonia.

2.2.2 Vision

En el ano 2030, la Universidad de la Amazonia serd reconocida nacional e
internacionalmente por su alta calidad, acreditada institucionalmente; por su liderazgo en la
investigacion, el desarrollo tecnolégico y la transferencia de conocimiento; por su compromiso con

el desarrollo sostenible de la Amazonia y la formacién integral de sus estudiantes.
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2.2.3 Objetivos Estratégicos

Los siguientes son los objetivos en general de la Universidad:

Tabla 3 Objetivos estratégicos

Formar los recursos humanos, técnicos, cientificos vy culturales
001 indispensables para el desarrollo socioecondmico, politico y cultural de la

regién amazoénica.

Promover el conocimiento y la reafirmacion de los valores de la nacionalidad
002 colombiana, la expansion de las areas de creacién y goce de la cultura, y la

conservacion del patrimonio cultural del pais.

Fomentar la investigacion con énfasis en el drea amazénica, con miras a
003 desarrollar el conocimiento cientifico, tecnolégico y cultural, prioritariamente

en aquellos campos del saber que posibiliten la transformacién sustentable

de los diversos sistemas naturales y culturales de su area de influencia.

Desarrollar procesos de concertacién y cooperaciéon institucional que
004 permitan intercambiar informacién, concertar acuerdos y entendimientos

operativosy realizar esfuerzos de acciones arménicas de la respectiva cuenca

amazonica.

Establecer mecanismos operativos que redunden en la preservacion de un
005 medio ambiente sano y fomentar la educacion y la cultura ecoldgicas, para la

conservacion y la utilizacién de los recursos de la Amazonia.
006 Promover la formacién y consolidaciéon de las comunidades académicas y la

articulacion con sus homoélogas a nivel nacional e internacional.

Propender por la integracién de las poblaciones amazénicas al proceso
007 nacional de desarrollo, preservando sus valores culturales y sociales,

particularmente los de la poblacién indigena como elemento social de la

Amazonia.
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008

009
010

011

012

013

Producir conocimientos en el dmbito de lo educativo, y desarrollar procesos
de innovacién educativa.

Contribuir al logro de mayores niveles de calidad educativa del pais.
Propiciar el desarrollo cientifico y tecnoldgico en las dreas de su competencia.
Contribuir a la formacion de ciudadanos a partir de una pedagogia y una
practica de la Constitucion Politica.

Contribuir al desarrollo de la identidad del profesional de la Universidad de
la Amazonia y a su valoracion en el contexto social.

Servir de medio para planear el equilibrio ecolégico de la regién y la
preservacion de las especies, a fin de que sirva como epicentro de consulta 'y

coordinacién para las entidades estatales y particulares que tengan a su cargo

dichas funciones.

2.2.4 Metas de la entidad

La Universidad de la Amazonia en su Plan de Desarrollo Institucional cuenta con una gran

cantidad de indicadores planteados en este, pero dentro los cuales presenta con mayor relevancia

se pueden encontrar los siguientes.

Tabla 4 Metas - Plan de Desarrollo Institucional 2020 2029

| D | META LINEA BASE

001
002

003
004
005

006
007
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Tasa de cobertura 63,60%
Por:centaje de programas con acreditaciéon de alta22’73%
calidad.

Porcentaje de docentes de planta 15,58%
Promedio del puntaje global pruebas SABER PRO 135
Tasa de Permanencia 92,7%

N° de m2 de infraestructura educativa por
estudiante
Porcentaje de salas de computo por estudiante  0,19%
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| D | META LINEA BASE

008
009
010

011

012

013
014
015
016
017
018

019

020
021

022

023

024
025
026

027

028

029
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Porcentaje de recursos destinado a la financiacion
de la investigacion

No. de proyectos de investigacion financiados 18
Porcentaje de articulos publicados en revistas en

7%

N/D

categoria Ay B.
No. de grupos de investigacién activos por34
categoria
No. de docentes reconocidos o categorizados por

e 132
Min Ciencias
No. de revistas indexadas 0
No. de patentes aprobados 0

Porcentaje de ejecucion Presupuestal en Ingresos 92,58%
Porcentaje de ejecucion Presupuestal en Gastos. 89,5%
Porcentaje de saneamiento de tesoreria (Déficit). 74,40%
Tasa de cobertura de bienestar estudiantil. 85%
Porcentaje de cumplimiento del Plan de Desarrollo
Institucional 2020-2029

Porcentaje de cubrimiento de la red inaldmbrica 35%
Metros lineales custodiados y administrados 2700m
Porcentaje de participacion de recursos

5%

6,29%
administrativos en procesos de capacitacion. ?
Numero de alianzas estratégicas con el sectorN/D
productivo y con entes territoriales
Numero de asistentes a los encuentros de

N/D
graduados
No. de programas de educacioén continuada N/D

Porcentaje de cumplimiento de Sistema de Gesti(')nO
Ambiental
Numero de estudiantes victimas y reincorporados

a programas de la universidad 62
Numero de suscripciones con redesO
internacionales

Numero de proyectos de cooperacién6

internacional ejecutados
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Porcentaje de estudiantes docentes con
030 entaje < ) Y N/D
movilidad nacional e internacional

031 iI;r;)lr:sedlo de resultados pruebas SABER PRO en137

3 Modelo Operativo

Estad secciéon del documento hace referencia a la descripcion de alto nivel del mapa de
procesos de la entidad, el cual representa el comportamiento que estd dando orientacion al como

gestiona las actividades para dar cubrimiento a su misionalidad.

3.1 Mapa de procesos institucionales

Macroproceso de Evaluacion

Figura 1 Mapa de Procesos
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3.2 Descripcion de los procesos

En este punto se detallan los procesos que impulsan las actividades estratégicas, misionales
y de apoyo, asi como los mecanismos de evaluacién y control que garantizan la calidad y eficiencia
de los servicios y tramites institucionales. La alineacion de las Tecnologias de la Informacion (TI)
con estos procesos es esencial para optimizar la eficiencia operativa, mejorar la satisfaccién de los
usuarios y cumplir con los objetivos institucionales. A lo largo de esta seccion, se encuentra en
detalle como la OTI se integra en los procesos, servicios y tramites de la Universidad de la

Amazonia, contribuyendo a una gestién mas efectiva y al logro de los resultados deseados.

3.2.1 Procesos estratégicos

(PN o

Definir las politicas, planes, programas y proyectos que
direccionen la institucion y logren la articulacion entre los
001 Direccionamiento estratégico procesos misionales, estratégicos, de apoyo y de
evaluacioén en la busqueda del mejoramiento continuo y el
cumplimiento de la misién institucional.
Informar a la comunidad académica, local, regional,
nacional e internacional, a través de medios de
» ) N comunicaciéon como radio, televisién, prensa, pagina web
Gestion de informacion vy . S
002 L y redes sociales acerca del acontecer universitario que
comunicacién o
corresponde a eventos académicos, logros, proyectos,
investigacion, extension y proyeccion social, participacion
deportiva y cultural, entre otros

003 Gestion juridica Garantizar la seguridad juridica institucional

3.2.2 Procesos misionales

I
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Garantizar el proceso de formacién integral del talento
001 Docencia humano en los diferentes programas académicos de
pregrado y posgrado.
Promover y proyectar los conocimientos y servicios
producidos en la universidad de la amazonia, a través de
articulacion de areas académicas e investigativas de la
002 Extension y proyeccién social
institucion, como elementos de apoyo al desarrollo de los
planes regionales, locales y sectoriales en beneficios de las
comunidades.
Generar, transformar, incentivar vy transferir el

003 Investigacion o ) )
conocimiento cientifico.

3.2.3 Procesos de apoyo

Realizar la evaluacion, seguimiento y mitigacién de los
001 Gestion Ambiental impactos ambientales significativos, generados por las
actividades propias de la Universidad de la Amazonia.
Garantizar la investigacion, en el desarrollo, creacion y
preservacion de las especies, las practicas académicas de
002 Gestion de Apoyo Académico los estudiantes a través del uso de los laboratorios,
granjas, museos, herbario, clinicas veterinarias y
consultorio contable
Garantizar en forma oportuna los requerimientos de
bienes y servicios para las areas académica vy

003 Gestion de Bienes y Servicios o ) . .
administrativa en pro de la eficiente prestacion del

servicio.
004 Gestion de BienestarBrindar orientacion, involucrar y proveer servicios de
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Institucional calidad a la comunidad universitaria y partes interesadas
en las areas de recreacion, arte, deporte y atencién basica
en salud, encaminando todas las actividades al desarrollo
humano y a la mejora de la calidad de vida.
Desarrollar técnicas archivisticas tendientes a |la
planeacién, manejo, organizacién y administracion de la
005 Gestion Documental documentacion desde su producciéon, recepcién y/o
administracion hasta su destino final, facilitando Ia
recuperacién para su utilizacion.
Administrar y presentar la gestion financiera, econémica,
social y ambiental de la universidad de la amazonia, a
o ) través de la aplicacion eficiente y eficaz de los
006 Gestion financiera o )
procedimientos establecidos por las éareas que la
conforman para la planeacién, andlisis y toma de
decisiones.
Establecer planes, programas y proyectos que permitan
. ) fomentar las buenas practicas laborales para garantizar la
Gestiéon Seguridad y Salud en
007 ) seguridad y salud en los trabajadores a partir de la
el Trabajo ) ) .
prevenciéon del riesgo y de la enfermedad de origen
laboral.
Velar por cumplir las necesidades y requerimientos de
_ vinculacién de personal al servicio de la universidad, para
008 Gestion Talento Humano o )
que se pueda lograr ofrecer un servicio de calidad y
eficiencia.
Proporcionar soluciones a los servicios Tl y brindar la
009 Gestion Tecnoldgica gestidn necesaria desde el punto de vista de las TIC, a las

areas que lo requieran mediante altos niveles de
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seguridad, confiabilidad y confidencialidad, garantizando
la continuidad de la prestacion de los servicios
institucionales para contribuir al cumplimiento de la

mision institucional.

3.2.4 Procesos de evaluacion y control

Administrar y asegurar que el Sistema Integrado de

Gestion de Calidad sea planeado, documentado,
001 Aseguramiento de Calidad
implementado y evaluado con miras a lograr el

mejoramiento continuo de la institucion.
Realizar seguimiento al cumplimiento de la normatividad

002 Gestion de Control ) ) o .
interna y externa que rige a la Universidad de la Amazonia

(@) (@) Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 74
icontec [l icontec atencionalciudadano@uniamazonia.edu.co ACR E DITACI O N
w www.uniamazonia.edu.co INSETITUCIONAL

Florencia Caqueta

Certificado Certificado
N 5C7087-1 N® OE-2000985
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3.2.5 Alineacion de Tl con los procesos

Tabla 5 Alineacion de Tl con los procesos institucionales

-E- Sistema de Informacion Oportunidad de Mejora con Tecnologia

En el Acuerdo 041 de 2022 “Por el cual se aprueba el Plan de
Fomento a la Calidad, para la vigencia 2022 en la Universidad de la
Amazonia” se formuld el proyecto “Implementacién tecnolégica del
Sistema Interno de Aseguramiento de la Calidad y la Politica de
Estratégico. N/A. Sin cobertura. Aseguramiento de la Calidad, para la gestién de registros calificados,
condiciones de calidad institucionales, autoevaluacion, condiciones
iniciales, acreditacion de alta calidad y el sistema de gestién de la calidad
de la Universidad de la Amazonia”, el cual sistematizard los
procedimientos y formatos de la dependencia DAC.
Adquisicion y renovacion de infraestructura tecnoldgica (equipos de
cémputo, unidades de almacenamiento, dispositivos de videos,
Gestion de la grabacioén, etc.) para mejorar la ejecucién de actividades administrativas
Informacion y , . Plataforma Chaira. ) y prestacion de servicios de la dependencia a la comunidad universitaria.
Estratégico. i . Parcial. , . .
la Modulo “Enviar SMS”. Implementar un modulo en la plataforma Chaird para enviar
Comunicacion. informacién institucional, por medio de WhatsApp, a la comunidad
universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, plotters, drones, etc.) para mejorar la ejecucién de
actividades administrativas y prestacién de servicios de la dependencia

Gestion de .. Plataforma Chaira. . a la comunidad universitaria.
003 Planeacion. Estratégico. Médulo “PDI/POALI”. Parcial. Sistematizar los procedimientos “2. Elaboracion de los planes
operativos anuales”, “3. Verificacion, radicacién y gestion proyectos
BPUA” y “8. Gestion de Infraestructura y espacios fisicos” en la

plataforma Chaira.

150 9001

Wicontec

Aseguramiento

001 e I Calidad.

002

Gestion e Investigacion para el Desarrollo de 1a Amazonia

pas\ ©

=41 icontec

Afiliado

Calle 17 Diagonal 17 con carrera 3F Barrio El Porvenir
Tel. 8-4358231. Florencia Caqueta

www.uniamazonia.edu.co

e
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@

icontec

1SO 9001

Certificado

OFICINA DE ]
TECNOLOGIAS DE LA INFORMACION

mazornia

Plataforma Chaira.

Gestion , . i . ., .
004 . Estratégico Modulo para asignacion Parcial.
Juridica. .
de consecutivos.
Plataforma Chaira.
Mddulos académicos
. . para estudiantes, )
005 Docencia. Misional. . Parcial.
docentes, jefes de
programas, decanos,
entre otros relacionados.
Extensiony
006 Proyeccion Misional. N/A. Sin cobertura.
Social.
L . Plataforma Chaira. .
007 Investigacién. Misional. Parcial.

Médulo “SIGEPI”.

@

icontec

Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir
atencionalciudadano@uniamazonia.edu.co
www.uniamazonia.edu.co
Florencia Caoueta

Certificado

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucion de
actividades administrativas y prestacién de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Sistematizar los procedimientos “8. Seleccién y evaluacion ideas del
negocio” y “11. Inscripcidon a cursos en el Centro de Idiomas” en la
plataforma Chaira

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Sistematizar el procedimiento “11. Solicitud, evaluacion y aprobacion
de labor asignada en investigacion” en la plataforma Chaird, médulo
SIGEPI.

Otras oportunidades que la dependencia reporte.

CAMINO A LA

ACREDITACION
INSTITUCIONAL
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008

009

010

011

012

© § ©

icontec icontec

1SO 9001

Certificado Certificado

Gestion
Ambiental.

Gestion de
Apoyo
Académico.

Gestion de
Bienes y
Servicios.

Gestion
Bienestar

Institucional.

Gestion

Documental.

Universidad de la «

mazornia

Apoyo.

Apoyo.

Apoyo.

Apoyo.

Apoyo.

OFICINA DE

TECNOLOGIAS DE LA INFORMACION

N/A.

N/A.

N/A.

N/A.

Integrasoft.

e Mobdulo “Ventanilla
Unica”.

Plataforma Chaira.

Maédulo “PQRSD”.

Sin cobertura.

Sin cobertura.

Sin cobertura.

Sin cobertura.

Parcial.

Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir
atencionalciudadano@uniamazonia.edu.co

www.uniamazonia.edu.co
Florencia Caoueta

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Sistematizar los procedimientos “3. Seguimiento y evaluacién a
proveedores” y “32. Solicitud de bienes y elementos” en la plataforma
Chaira.

Otras oportunidades que la dependencia reporte.

Adquisicidon y renovacién de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacién de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicién y renovacién de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de
actividades administrativas y prestacién de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

CAMINO A LA

ACREDITACION

INSTITUCIONAL
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icontec

1SO 9001

Certificado

mazornia

013

014

015

@

icontec

Certificado

Gestioén
Financiera.

Gestién
Seguridad y
Salud en el
Trabajo.

Gestion
Servicios y
Mantenimiento

Apoyo.

Apoyo.

Apoyo.

OFICINA DE

TECNOLOGIAS DE LA INFORMACION

Integrasoft.
e Moddulos
presupuestales,

contables, almacén,

entre otros.
Plataforma Chaira.

e Integracién con SIIF

para generacion
reportes
presupuestales
contables.

SIIF.

de

Y

Moddulos presupuestales,
contables, almacén,

entre otros.

N/A.

Plataforma Chaira.
Modulo  “Reserva
vehiculos”

de

Parcial.

Sin cobertura.

Parcial.

www.uniamazonia.edu.co
Florencia Caoueta

Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir
atencionalciudadano@uniamazonia.edu.co

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Sistematizar los procedimientos “19. Realizacion de ingreso de
bienes”, “20. Salida de bienes para dar de baja de los inventarios de la
Universidad” y “21. Elaboracién de inventario bienes por dependencia”
en la plataforma Chaira.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnoldgica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Sistematizar baterias de riesgo psicosocial en la plataforma Chaira
(oficio DGSST-022).

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnoldgica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Sistematizar el procedimiento “1. Mantenimiento de infraestructura
fisica” en la plataforma Chaira.

CAMINO A LA

ACREDITACION

INSTITUCIONAL



A= Universidad de la
Amazonia

@

icontec

1SO 9001

Certificado

016

017

018

019

@

icontec

Certificado

Gestion
Talento
Humano.

Gestion
Tecnoldgica.

Gestion
Visibilidad
Nacional e
Internacional.

Aseguramiento
de Calidad.

Apoyo.

Apoyo.

Apoyo.

Evaluacion.

OFICINA DE

TECNOLOGIAS DE LA INFORMACION

Plataforma Chaira.

Mddulos Talento

Humano, Empleado, Parcial.
Noémina, CIARP, horas

extras, entre otros.

Plataforma Chaira.

Moédulo “Mesa de Parcial.
Servicios”.

N/A. Sin cobertura.
N/A. Sin cobertura.

Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir
atencionalciudadano@uniamazonia.edu.co

www.uniamazonia.edu.co
Florencia Caoueta

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecucién de
actividades administrativas y prestacién de servicios de la dependencia
a la comunidad universitaria.

Sistematizar los procedimientos “1. Seleccion e ingreso de personal”,
“25. Solicitud de comision para personal administrativo y docente” y “29.
Solicitud de certificaciones laborales” en la plataforma Chaira.

Otras oportunidades que la dependencia reporte.

Adquisicién y renovacién de infraestructura tecnoldgica (equipos de
computo, impresoras, escaner, servidores, etc.) para mejorar la ejecucion
de actividades administrativas y prestacion de servicios de la
dependencia a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de
actividades administrativas y prestacion de servicios de la dependencia
a la comunidad universitaria.

Otras oportunidades que la dependencia reporte.

En el Acuerdo 041 de 2022 “Por el cual se aprueba el Plan de
Fomento a la Calidad, para la vigencia 2022 en la Universidad de la
Amazonia” se formuld el proyecto “Implementacion tecnoldgica del
Sistema Interno de Aseguramiento de la Calidad y la Politica de
Aseguramiento de la Calidad, para la gestion de registros calificados,
condiciones de calidad institucionales, autoevaluacion, condiciones
iniciales, acreditacion de alta calidad y el sistema de gestion de la calidad
de la Universidad de la Amazonia”, el cual sistematizard los
procedimientos y formatos de la dependencia DAC.

CAMINO A LA

ACREDITACION

INSTITUCIONAL
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Adquisicion y renovacion de infraestructura tecnolégica (equipos de
computo, impresoras, escaner, etc.) para mejorar la ejecuciéon de

B Plataforma Chaira. actividades administrativas y prestacion de servicios de la dependencia
020 gs;tt'rc;rl‘ de  Evaluacién. Médulo “Gestion  del Parcial. a la comunidad universitaria.
’ riesgo”. Sistematizar el procedimiento “1. Elaboracién del programa anual de

auditorias internas” en la plataforma Chaira.
Otras oportunidades que la dependencia reporte.

(@) @ Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
icontec B icontec atencionalciudadano@uniamazonia.edu.co ACR E DITACI O N
m www.uniamazonia.edu.co INSTITUCIONAL

p— pe— Florencia Caoueta
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3.2.6 Servicios Institucionales

Tabla 6 Salas de conferencia

[N 0 O 1
M_Salas de conferencia.

Préstamo salas de

conferencia para docentes y

administrativos. Actualizacién componentes visuales y flujo
Docentes y administrativos. del procedimiento en la plataforma Chaira.
L-V 07:30 am - 11:30 am,

Horario de prestacion
del servicio 01:30 pm - 05:30 pm.

Canal de acceso Ayudas Audiovisuales.

Oportunidades de mejora con Tl

Tabla 7 Radio en linea.

_002 Oportunidades de mejora con Tl
(NS Y R - - 0 en linea.

Radio de la Universidad de la
Descripcion .
Amazonia.
Usuar!o GDIEHG v Comunidad general. Adquisicidon de dispositivos tecnoldgicos
Horario de prestacion . . .
. . 24/7. para mejoramiento de la prestacion del
del servicio ..
. servicio.
» Pagina web de la
Universidad de la

Amazonia.
Radio.

Canal de acceso

Tabla 8 Consultorio Juridico y Centro de Conciliacién Virtual

_003 Oportunidades de mejora con Tl

Consultorio Juridico y
Centro de Conciliacién
Virtual.
El mddulo tiene como
finalidad la generacién agil y
eficiente de consultoria,
orientacién y asesoria juridica
de manera virtual, en aras de
dar cumplimiento a la funcion
social y educativa.

Usuario objetivo Comunidad general.
Horario de prestacion pLY¥S

Se reemplazé por el software LegisOffice.
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https://chaira.uniamazo
nia.edu.co/AcademicoV
Canal de acceso 3/Vistas/Privado/Consu
[torioJuridico/Consultori
oJuridico.aspx

Tabla 9 Bienestar Universitario

_004 Oportunidades de mejora con Tl
m_Bienestar Universitario.

Servicios que presta la

dependencia Bienestar

Universitario a la comunidad

universitaria, los cuales son:

Medicina general.

Odontologia.

Psicologia.

Fonoaudiologia.

Optometria.

Fisioterapia.

Arte y Cultura.

Recreacion y deporte.

Servicio de restaurante. Actualizacion componentes visuales y flujo
Servicio de Aula Maximadel procedimiento en la plataforma Chaira.
y Auditorio.

Servicio de escenarios

deportivos y

recreacionales.

Usuario objetivo Estl.Jdlantes nuevos y
antiguos.

24/7 y segun fechas
contempladas en el
Calendario Académico.

» Pagina web de la
Universidad de la
Amazonia.

» Plataforma Chaira.

Horario de prestacion

Tabla 10 Biblioteca OPAC

_005 Oportunidades de mejora con Tl
LS - o teca OPAC.

, .~ Esta en proceso de adquisicion de
Descripcion Catalogo de material lataforma Janium para reemplazar OPAC
P bibliografico de la Biblioteca® P P '
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I - |2 Universidad.
Usuario objetivo Comunidad universitaria.

Horarlo.d'e prestacion 2477
del servicio

https://chaira.uniamazo
nia.edu.co/chaira/View/
Public/Biblioteca/OPAC.
aspx

Canal de acceso

Tabla 11 PQRSD

Oportunidades de mejora con Tl

Sistema de Peticiones,
Quejas, Reclamos,
Sugerencias y Denuncias
para la comunicacion vy
retroalimentaciéon con los
ciudadanos, como garantia

ejercicio del controlSe reemplazara por el médulo “Ventanilla
Horario de prestacion
. . 24/7.
del servicio

Unica” de Integrasoft.
https://chaira.uniamazo
nia.edu.co/PQRSD/View
/Public/PQRS/MenuPub
licoPQRSD.aspx

Canal de acceso

3.2.7 Tramites

Tabla 12 Inscripcidn aspirante o estudiante nuevo modalidades pregrado y posgrado.

_001 Oportunidades de mejora con Tl

Inscripcion aspirante o
estudiante nuevo
modalidades pregradoy
posgrado.
Es el acto voluntario
mediante el cual un aspirantedel procedimiento en la plataforma Chaira.
se registra en un Programa

Académico de la Universidad,

previo cumplimiento de los

siguientes requisitos:

Actualizacién componentes visuales y flujo



AR AJniversidad delae OFICINA DE

A AIMAaZonia TECNOLOGIAS DE LA INFORMACION

e Cancelar los derechos de
inscripcion.

Diligenciar el formato de
inscripcion.

Haber presentado el
Examen de Estado para
ingreso a la Educacién

Superior.
(e S - I Comunidad general.
24/7 y segun fechas

Horario de prestacion
contempladas en el

HEl R Calendario Académico.
Pagina web de la Universidad
Canal de acceso .
de la Amazonia.
Tabla 13 Reingreso estudiantes antiguos pregrado o posgrado

_002 Oportunidades de mejora con Tl

Reingreso estudiantes
antiguos pregrado o
posgrado.
Personas que suspendieron

sus estudios académicos en la

institucion y solicitan estudioActualizacion componentes visuales y flujo
Ei’zidriez;:ferse?:t.iguos. del procedimiento en la plataforma Chaira.

Horario de prestacion 24/7 'y segin fechas
contempladas en el

el Rl Calendario Académico.
Pagina web de la Universidad
Canal de acceso .
de la Amazonia.
Tabla 14 Transferencia interna modalidad pregrado y posgrado.

_003 Oportunidades de mejora con Tl

Transferencia interna
modalidad pregrado y
posgrado.
Estudiantes activos que

desean cambiar de programaActualizacién componentes visuales y flujo
académico previodel procedimiento en la plataforma Chaira.
cumplimiento de requisitos

segun Acuerdo 09 de 2007

“Por el cual se adopta el

Estatuto Estudiantil”.
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Estudiantes activos.

24/7 y segun fechas
contempladas en el
Calendario Académico.
Pagina web de la
Universidad de la
Amazonia.

Horario de prestacion
del servicio

Tabla 15 Transferencia externa modalidad pregrado y posgrado

_004 Oportunidades de mejora con Tl

Transferencia externa
modalidad pregrado y
posgrado.
Aplica para estudiantes de
otras instituciones que
desean ingresar a un
programa académico previo
cumplimiento de requisitos
segln Acuerdo 09 de 2007
“Por el cual se adopta el
Estatuto Estudiantil”.

Usuario objetivo  [GSTIIISEY RIS

Horario de prestacion 24/7'y segun fechas
contempladas en el

el Rl Calendario Académico.
Canal de acceso Pagina web de la
Universidad de la Amazonia.
Tabla 16 Liquidacién matricula académica modalidad pregrado.

_005 Oportunidades de mejora con Tl

Liguidaciéon matricula
académica modalidad
pregrado.

Generacién de la liquidacion
de la matricula académica

segln criterios de Poll’ticaAt lizacid tes visual flui
Gratuidad vigente. ctualizacion componentes visuales y flujo

. del procedimiento en la plataforma Chaira.
. . . Estudiantes nuevos y
Usuario objetivo .
antiguos.

Horario de prestacion 24/7 'y segun fechas
contempladas en el

del servicio . ..
Calendario Académico.

Canal de acceso » Pagina web de la

Actualizacién componentes visuales y flujo
del procedimiento en la plataforma Chaira.




AR AJniversidad delae OFICINA DE

A AIMAaZonia TECNOLOGIAS DE LA INFORMACION

Universidad de la
Amazonia.
» Plataforma Chaira.

Tabla 17 Liquidacién matricula académica modalidad posgrado

_006 Oportunidades de mejora con Tl

Liguidaciéon matricula
académica modalidad
posgrado.

. Generacién de la liquidacion
Descripcion , L.
de la matricula académica.
Usuario obietivo Estudiantes nuevos y
) antiguos. Actualizacién componentes visuales y flujo

24/7 y segln fechas del procedimiento en la plataforma Chaira.

contempladas en el
Calendario Académico.

» Pagina web de la
Universidad de la
Amazonia.

Plataforma Chaira.

Horario de prestacion
del servicio

Canal de acceso

Tabla 18 Financiacion liquidacion estudiantes nuevos y antiguos

_007 Oportunidades de mejora con Tl

Financiacion liquidacién

estudiantes nuevos y

antiguos.

Solicitud de financiacién de

los conceptos de matricula de

la liquidacién a través de

codeudor.

Estudiantes nuevos y Actualizacién componentes visuales y flujo

Usuario objetivo . . .
antiguos. del procedimiento en la plataforma Chaira.

24/7 y segun fechas

contempladas en el

Horario de prestacion
del servicio

web de la
Universidad de la
Amazonia.

» Plataforma Chaira.

Canal de acceso

Tabla 19 Prematricula académica modalidad pregrado
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_008 Oportunidades de mejora con Tl

mmematricula académica
modalidad pregrado.
en que los

antiguos
a un programar Actualizacion componentes visuales y flujo
de pregrado del procedimiento en la plataforma Chaira.
realizan la inscripcion de los» Implementar Al para sugerir a los
cursos a matricular para el estudiantes las materias préximas a
siguiente periodo académico. matricular para nivelacion semestral (en

Usuario objetivo Estudiantes antiguos. caso de no estar nivelado).

Horario de prestacion 24/7 y segln fechas
contempladas en el

del servicio . ..
Calendario Académico.

PIataforma Chaira.

Tabla 20 Adicion y cancelacién de materias

_009 Oportunidades de mejora con Tl

Adicion y cancelacién de

materias.

Adicion y cancelacién de

materias una vez se haya

realizado el pago de la Actualizacién componentes visuales y flujo
liquidacion de la matricula del procedimiento en la plataforma Chaira.
académica. » Implementar Al para sugerir a los

. o Estudiantes nuevos y estudiantes cuales materias matricular para
Usuario objetivo . .
antiguos. no tener sobrecarga académica.

Horario de prestacion 24/7 y segln fechas
contempladas en el

del servicio . ..
Calendario Académico.

Plataforma Chaira.

Tabla 21 Certificados académicos

_010 Oportunidades de mejora con Tl
m_Certificados académicos.

Expedicion de certificados

académicos sobre asistencia,

matricula, valoraciones, entrelmplementaciéon médulo “Certificados

otros. académicos”, el cual se encuentra en proceso

Usuario objetivo Estudiantes antiguos. “Desarrollo” por parte de la OTI.
Horario de prestacion [RaVAOVACIOIE] It W HC{0 107 ]
del servicio 01:30 pm - 05:30 pm.

Canal de acceso_____JI\{V
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(Proximamente).
Tabla 22 Carnetizacién y duplicado

_011 Oportunidades de mejora con Tl

Carnetizacion y duplicado.

de carné a los

modalidad

pregrado y posgrado. En caso

de perdida, a través de la

plataforma Chaira se

descarga el servicioActualizacién componentes visuales y flujo
“Duplicado carné”, realizar eldel procedimiento en la plataforma Chaira.
pago y continuar con el

proceso de duplicado.

Usuario objetivo Estudiantes antiguos.
(o) =1 g (o X [N o] 7= Tei[e] B | -/ O7:30 am - 11:30 am,
del servicio 01:30 pm - 05:30 pm.

Canal de acceso [\

Tabla 23 Actualizacién datos personales
_012 Oportunidades de mejora con Tl
MActualizacién datos

personales.
Actualizaciéon de los datos
personales de los estudiantes
antiguos como numero de

identificacion, cambios de
nombres, apellidos, etc.

Usuario objetivo Estudiantes antiguos.
(g [T T g [ N SN o)y = e ]l | -\ O7:30 am - 11:30 am,
del servicio 01:30 pm - 05:30 pm.

Canal de acceso Y10

Actualizacién componentes visuales y flujo
del procedimiento en la plataforma Chaira.

Tabla 24 Graduacion

_013 Oportunidades de mejora con Tl
Nombre ~ [cEXlIEIGKI

Cada estudiante desde la
plataforma Chairad se postulaActualizacion componentes visuales y flujo
y solicita su inscripcion paradel procedimiento en la plataforma Chaira.
graduarse  del programa
académico en el que esta
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I s ito.
Usuario objetivo Estudiantes antiguos.

. . s 24/7 y segun fechas
Horario de prestacion /7 seg
. . contempladas en el
del servicio . ..
Calendario Académico.

(Tt S P taforma Chaird.




AR Ajniversidad dela. OFICINA DE

A AIMAaZonia TECNOLOGIAS DE LA INFORMACION

4 Situacion Actual

4.1 Estrategia de Tl

La Gestiéon de Tecnologia de Informacién estd en cabeza de Oficina de Tecnologias de la
Informacién, en el sistema integrado de gestién estd enmarcado por el proceso estratégico de
gestion de Tecnologias de la Informacion y Comunicaciones y por el proceso de apoyo gestién
informatica de soporte, actualmente cuenta con 3 Formatos, 5 Guias, 2 Instructivos, 9 Manuales
de Procedimientos, 1 Metodologia y 1 Proceso.

Ser un aliado estratégico en todas las metas asociadas a las areas y/o entidades que apoya
la Universidad de la Amazonia, asi como el disefio e implementacién de politicas, programas y
proyectos que sean estructurados en la Entidad, a través de las mejores practicas y tendencias
tecnolégicas actuales, con el fin de entregar valor a los procesos misionales, actores de la
Universidad de la Amazonia y del Sector, y a la ciudadania en general apoyando la correcta toma

de decisiones mediante informacion de calidad, oportuna y segura.

4.1.1 Lienzo estratégico Modelo de TI
En el lienzo estratégico de TI, se establece el modelo de negocio en el cual se basa el
funcionamiento de Tl de la Universidad de la Amazonia para un entendimiento mas claro de su

operacion y asi alinear los objetivos de Tl con los objetivos Institucionales.



Socios claves

Internc

» Oficina de
Flansacion

= Oficina juridica

= Yicerrectoria

Figura 2 Lienzo Estratégico de Tl

Actividades
claves

Gestion de recursos
tecnologicos
= Hardware
« Comunicacionss

re : « Licenciamiento

Administrativa y

Fiananciera Cesticén Servicios Tl
« Plataformma Chaira

Externo « Pagina Web
* Provesdores de » Otras Aplicaciones
servicio de

comuniaciones
= Compania de
servicios de TI
» BIMTIC
Recursos claves
* Talento Humano
* Hardware
[Servidores y
Metwsorking]
» Licenciamiento
» Plataforrma Chaira

Disponibilidad de
recursos tecnologicos
» Hardware
« Softwars
(Plataforma Chaira,
SIIF, Pagina Web.
Moodle, entra
otros]
« Comunicaciones

Calidad de servicio
* Servicio al cliente
interno y externa
* Aseguramiento de
la continuidad de
negocio

Relaciones con &l
cliente

= Relacio orisntada
al servicio

» Cominicacion y
asistencia
personalizada con
a2l clients

Canales

# Correo electronico
= VR

= ‘erbal

Plataforma Chaira
Llamada telefonica
= Presencial

Segmentos de
clientes

Intermos

a Procesos Misionales
= Docencia
» |mwestigacion
= Extensiony

Proyeccion socia
Procesos Estratggicos
= Direccionamisntos
estrategico
= Gestion juridica
= Cestion dela
Informacion y las
Comunicacionas
Frocesos de Apowo
= Talentoc Humano
= Sestion Financiera
s Cestion
Acadernica
s Bisnestar
Frocesos de Control
s Azeguramiento de
la Calidad
s Sestion de Contro

Estructura de costes Fuente de ingresos

Presupussto de funcionamiento
Fresupussto de Inversion

Presupussto de Estampilla pro- Universidad
Proyectos de regalias

Costos Fijos

s Licenciamiento

» Servicio de connectividad (Internet)
Costos Variable

» |niciativas de proyectos de Inwersion

= Contratistas: Personal especializado

= Adguisicion o renovacion de Hardware

Fuente: Elaboracion propia
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4.1.2 Mision y vision de Tl

4.1.2.1 Mision

Proporcionar soluciones a los servicios Tl y brindar la gestiéon necesaria desde el punto de
vista de las TIC, a las areas que lo requieran mediante altos niveles de seguridad, confiabilidad y
confidencialidad, garantizando la continuidad de la prestacion de los servicios institucionales para

contribuir al cumplimiento de la misién institucional.

4.1.2.2 Vision
Ser una Oficina Asesora de Tecnologias de la Informacion (OATI) para definir, establecer,
implementar y divulgar servicios Tl de calidad, que cubran las necesidades de los usuarios y

empresas a nivel nacional e internacional, con liderazgo, eficiencia y transparencia.

4.1.3 Servicios de Tl

Un servicio de operacion es la realizaciéon de una funcién especifica, bien definida y
describe lo que espera recibir y que respuesta retorna cuando es invocado. No dependen del
contexto en el cual se estén usando, esto garantiza que se pueden usar por varios procesos de

operacion y otros servicios o incluso otros actores externos como socios y clientes

Tabla 25 Servicio 001 Pdgina web

> 00 1
N O - <ina web institucional.

.. Pagina web de la Universidad de la Amazonia
Descripcion . .
https://www.uniamazonia.edu.co
(L N - - - for mas web.
Usuario objetivo Comunidad general.

Hora.r!o de prestacion del 247,
servicio

Correos electréonicos mesadeservicios@udla.edu.co,
Canal de soporte . .

auxweb@uniamazonia.edu.co
Acuerdo de nivel de servicio FA%73
La pagina web presenta vulnerabilidades en sus componentes, la
version del Joomla estd desactualizada. Se presentd solicitud de
necesidad para actualizacion de la pagina web al CMS WordPress
para cumplir con los requerimientos de la Resoluciéon 1519 de 2020.
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Tabla 26 Servicio 002 Acceso a la intranet

o X 0 0 2
WIS - < ! local (intranet)

Red local (intranet) para acceder a los diferentes recursos
compartidos e internet desde los dispositivos tecnoldgicos
institucionales por medios de comunicacién cableados.

(T - N C o< ctividad.
Usuario objetivo Administrativos y docentes.

Hora.\r!o de prestacion del 247,
servicio

e Correos electrénicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

e Comunicaciéon formal (documento fisico).

Acuerdo de nivel de servicio S22
1 EVA-{e 1T ReYo oY aul]41{s L« [IFMAd quisicion de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacion del servicio.

Tabla 27 Servicio 003 Red Wi-Fi

>, 00 3
Nombre  [ECAWIES

D . ., Red inaldmbrica (Wi-Fi) para acceder a internet desde las diferentes
escripcion A .
sedes de la Universidad.
Categoria [(GNSSIVKEE
Usuario objetivo Comunidad universitaria.

SHe(::’l?(r::g de prestacion del 24/7.

e Correos electréonicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

Comunicacion formal (documento fisico).

Acuerdo de nivel de servicio 73

V2Lt AT ReTo Yo g il ]y 1(s EYe [ Ad quisicion de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacion del servicio.

Canal de soporte

Tabla 28 Servicio 004 Mesa de Servicios

(o 0/
(TS <2 de Servicios.

Registro de solicitudes académicas, administrativas, investigacién,
etc., para resolucién en los niveles de soportes establecidos en el
PD-A-GT-06.
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(e - N - - formas web.
Administrativos y docentes.

B LU \/ 07:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

e Correos electroénicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

Comunicacién verbal.

Comunicacion formal (documento fisico).

Registro de solicitud por el médulo “Mesa de Servicios” en la
plataforma Chaira.

Acuerdo de nivel de servicio {2228

e Adquisicion de dispositivos tecnolégicos para mejoramiento de la
Hallazgos u oportunidades prestacioén del servicio.

de mejora e Actualizacion del mdédulo “Mesa de Servicios” seglin nuevos
criterios.

Canal de soporte

Tabla 29 Servicio 005 Soporte técnico

o 00 5
(T N o o te téchico.

Resolucién de solicitudes académicas, administrativas, investigacion,
etc., de primer (Mesa de Servicios), segundo (Técnico) y tercer nivel
(Especialista).

Categoria RIS
Usuario objetivo Comunidad universitaria.

b CUE S \/ 07:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

e Correos electronicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

Canal de soporte Comunicacién verbal.

Comunicacion formal (documento fisico).

Comunicador interno Skype for Business.

Acuerdo de nivel de servicio g
2 E1 V2Lt TNeTo Yo g il ]y 1 (s EYe (XM A d quisicion de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacion del servicio.

Tabla 30 Servicio 006 Mantenimiento de dispositivos tecnolégicos

([ R 0 5
M_Mantenimiento de dispositivos tecnoldégicos.

Mantenimiento preventivo/correctivo de equipos de computo,
impresoras, switches, servidores y UPS ubicados en las diferentes
sedes de la Universidad.
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Categoria  SWAO
Usuario objetivo Dispositivos tecnolégicos institucionales.

L-V 07:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

e Correos electrénicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.
Canal de soporte Comunicacién verbal.

Comunicacion formal (documento fisico).
Comunicador interno Skype for Business.

Acuerdo de nivel de servicio §
BV EVZL TR o Lol a i s (e £ Lo ook LB A d quisicion de dispositivos tecnoldgicos para mejoramiento de la
mejora prestacion del servicio.

Tabla 31 Servicio 007 Salas de computo

o, 00 /
(TN < - 25 de computo

D . .. Préstamo salas de cdOmputo ubicadas en bloque 7 - 2do piso, sede
escripcion Porvenir

Categoria  SLKIGC
Usuario objetivo Comunidad universitaria.

It CUE S \/ 07:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

e Correos electroénicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

Comunicacién verbal.

Comunicacion formal (documento fisico).

Comunicador interno Skype for Business.

Acuerdo de nivel de servicio g
2 E1 V2Lt AT ReTo Yo g il ]y 1 (s EYe (XM A d quisicion de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacioén del servicio.

Tabla 32 Servicio 008 Desarrollo de software a la medida

o 0 0
N D ollo de software a la medida.

.., Sistematizacion de procedimientos del SIGC de la Universidad en la
Descripcion .
plataforma Chaira.
N D5 ollo de software.
Usuario objetivo Procedimientos SIGC.

S LUE N \/ 07:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

Canal de soporte e Correos electroénicos mesadeservicios@udla.edu.co,
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cinternet@uniamazonia.edu.co.
Comunicacioén verbal.

Comunicacién formal (documento fisico).
e Comunicador interno Skype for Business.

Acuerdo de nivel de servicio §g

Adquisicién de dispositivos tecnoldgicos para mejoramiento de la

Hallazgos u oportunidades prestacién del servicio.
de mejora Capacitacién constante personal de desarrollo de software para

incorporar nuevas tecnologias.

Tabla 33 Servicio 009 Asesoramiento proyectos de grado.

[N 0 0 9
m_Asesoramiento proyectos de grado.

Asesoramiento en los proyectos de grado de los estudiantes que
desean sistematizar procedimientos del SIGC en la plataforma
Chaira u otras necesidades.

Categoria  ElhiIed
Usuario objetivo Comunidad universitaria.

Bt UE S \/ 7:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

Canal de soporte Oficina Tecnologias de la Informacién.

Acuerdo de nivel de servicio g
Adquisicién de dispositivos tecnolégicos para mejoramiento de la

Hallazgos u oportunidades prestacion del servicio.
de mejora Capacitacién constante personal de desarrollo de software para

incorporar nuevas tecnologias.

Tabla 34 Servicio 010 Comunicacion interna (Skype for Business).

[ 0 1 0
N O C o nunicacion interna (Skype for Business).

. .. Comunicacién entre dependencias mediante el programa Skype for
Descripcion Business

Categoria  ElRIge
Administrativos y docentes.

B CUE S \/ 7:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

Canal de soporte Comunicador interno Skype for Business.
Acuerdo de nivel de servicio

g E|EVA-{eI AT ReY o TeT gl ]y 1{s L« (I Ad quisicion de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacion del servicio.
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Tabla 35 Servicio 011 Office 365.

> 0 1

TS O ffice 365.

Descripcion Aplicaciones de la suite Office 365 como Outlook, OneDrive, Word,
P Excel, PowerPoint Online, entre otras, en el dominio @udla.edu.co.

(T - N - 2 2 formas web.
Comunidad universitaria.

Hor:?r!o de prestacion del 24/7.
servicio

Correos electroénicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

Canal de soporte Comunicacioén verbal.

Comunicacion formal (documento fisico).

Comunicador interno Skype for Business.

Acuerdo de nivel de servicio g
VALl AT ReTo Yo il (s FYe (XM A d quisicion de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacion del servicio.

Tabla 36 Servicio 012 Telefonia IP

[ 01 2
TS T < <fonia IP.

... Llamadas salientes ilimitadas mediante usuarios de Skype for
Descripcion . ,
Business y teléfonos IPs.
Categoria  [GSBRISVIENE
Usuario objetivo Administrativos y docentes.

B UE S \/ 7:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

e Correos electrénicos mesadeservicios@udla.edu.co,
Canal de soporte cinternet@uniamazonia.edu.co.
e Comunicacion verbal.

Acuerdo de nivel de servicio g
g E|EVA-{e1 AT Ne) o TeTgul [ 1{s Fls (SIFM Ad quisicidn de dispositivos tecnoldgicos para mejoramiento de la
de mejora prestacion del servicio.

Tabla 37 Servicio 013 Servicios de entrenamiento y capacitacion

[N o 1 3
m_Servicios de entrenamiento y capacitacion

... Servicio de entrenamiento y capacitacion uso de las soluciones de
Descripcion I

Categoria SO
Usuario objetivo Comunidad universitaria.
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Bt CUE I \/ 7:30 am - 11:30 am, 01:30 pm - 05:30 pm.
Servicio

Correos electrénicos mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co, aulaextendida@udla.edu.co.
Canal de soporte Comunicacién verbal.

Comunicacién formal (documento fisico).
Comunicador interno Skype for Business.

Adquisicion de dispositivos tecnoldgicos para mejoramiento de la
prestacion del servicio.
Creacién de nuevos cursos virtuales.

Hallazgos u oportunidades
de mejora
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4.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Gestion
Tecnologica
1
| | | | | | | |
Gestion de 5
Desarrollo U;;)l adsedlgs |dentidades, Gestion de Responsabilidad en T’:gggl\ga(i:(gn Acceso a Modelo de
Tecnologico . Almacenamiento y Tl el Uso de las TIC gica y Servicios Servicios
computo Respaldo de Software

Figura 3 Esquema de definicion de politica

Fuente: Elaboracion propia

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion de
las TIC y aunque alin no se han adoptado todos los lineamientos se tienen como referencia para
orientar el fortalecimiento del Gobierno de las TIC.

Tabla 38 Politicas

Politica Descripcion

Acuerdo No. 10 de 2010 “Por el cual se adopta la Politica de
Desarrollo tecnolégico ) o )
Desarrollo Tecnolégico de la Universidad de la Amazonia”.

Acuerdo No. 17 de 2017 “Por el cual se adoptan las politicas del
Identidades,
Departamento de Tecnologias de la

Gestion de
informacién de la
Almacenamiento y Respaldo

Universidad de la Amazonia”.
Gestion de Tl Acuerdo No. 17 de 2017

Responsabilidad en el Uso de las
TIC Acuerdo No. 17 de 2017

Renovacion Tecnolégica y de
Acuerdo No. 17 de 2017

Software

Acceso a Servicios

Modelo de Servicios

(@) (@)
icontec icontec
=]
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4.1.5 Capacidades de Tl

Toda organizacion tiene una arquitectura empresarial inmersa en su gestién asi no se
determine explicitamente, el caso no es preguntar su existencia, sino como esta el nivel de madurez
la implementacién de la misma.

Se aplicaron los criterios de madurez de la gestidon de la Arquitectura Empresarial de la

Universidad de la Amazonia, arrojando los siguientes resultados:

3,5
3
25
1l
1,5
Estrategia deGobierno de Tlinformacién Sistemas de  Servicios Usoy
Tl informacién tecnologicos apropiacion

Figura 4 Nivel de madurez de la Arquitectura Empresarial

Es importante mencionar, que se observan avances en la gestién de arquitectura
empresarial, partiendo que este proceso se encuentra en construcciéon actualmente, tal como se
ve en la siguiente tabla.

Tabla 39 Capacidades de Ti

Cuenta con la Capacidad en la

entidad

Categoria Capacidad

Definir, implementar, gestionar vy

NO
) evaluar la arquitectura empresarial
Estrategia .
Gestionar Proyectos de Tl NO
Definir politicas de Tl PARCIALMENTE
Gestionar Procesos de Tl Sl
Gobierno Definir y mantener la estructura NO
organizacional de Tl
Definir y mantener el mapa de
. .7 NO
Informacion informacion
Administrar modelos de datos NO
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Gestionar flujos de informacién NO

Definir arquitectura de Sistemas de

) NO
Informacién
Sistemas de Informacion
Administrar Sistemas de Informacion Sl
Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios Sl
Administrar infraestructura 5|
tecnolégica
Uso y apropiacion Apropiar Tl PARCIALMENTE
Seguridad Gestionar seguridad de la informacién PARCIALMENTE

Definir el Plan de Transformacion
Transformacién Digital NO
Digital de la Entidad

4.1.6 Tablero de control de TI

La Oficina de Tecnologias de la Informacion dentro de la implementacion de su proceso
Gestidn tecnoldgica ha establecido una serie de indicadores que permite realizar un seguimiento
y evaluacion de los avances de la gestion estratégica de la oficina. Actualmente, se tienen
formalizados en Matriz POA Institucional veintiin (21) indicadores, sobre los cuales se hace
seguimiento mediante un tablero de control que facilita una vision de los avances de gestién que
tiene la OTI, como se relacionan en la siguiente Tabla

Tabla 40 Matriz POA Institucional de Gestion Tecnoldgica

INDICADOR Responsable | Cumplimiento

Crear un Sistema de seguimiento,
control y evaluaciéon de los Planes de

. . 0 1 OTI 100%

Mejoramiento de los programas

Académicos

Crear un moédulo en la plataforma

Chaird para el cargue, seguimiento, 0 1 OTI 100%

ejecucion y evaluacién del
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cumplimiento de la labor académica de
los docentes
Publicar las revistas cientificas en

O,
repositorios y bases de datos 0 2 oTl 20%
Fortalecer los procesos de
actualizacion del software financiero y OTI - Division o
. 0 3 . . 0%
contable para cumplir con la Financiera

legislacién vigente

Disefiar un sistema de gestion de
indicadores por medio de un moédulo
en Chaird para la evaluacion de 0 1 OTI 0%
cumplimiento de  gestion  por

dependencias

Fortalecer el médulo PDI de Chaira

que permita llevar una medicién en

tiempo real de los avances del Plan de 0 1 OTI 0%
Desarrollo y de las actividades propias
de cada dependencia.

Implementar politica de proteccién de
datos informaticos donde se detalle la

. . -, 0 1 OTI 100%
seguridad de la informacion generada
por el personal de la Universidad.
Realizar  capacitaciones para el
personal de la Universidad orientado a 0 1 OTl 100%

la seguridad de la informacién en el
OneDrive institucional.

Adecuar la infraestructura fisica y
tecnolégica para implementar el 0 1 OTI 100%
servicio de ventanilla Unica.

Fortalecer la estrategia de Gobierno

en Linea (Plataforma Chaird) para

mejorar la prestacion de servicio a la 0 0 OTI 0%
comunidad académica haciendo uso
de las TIC.

Disefar e implementar un sistema de
monitoreo, seguimiento y evaluacion

. . 0 0 OTI 0%
de los convenios suscritos por la
universidad
Actualizar los procesos
administrativos de némina, almacén,
, Y 0 0 OTI 0%
compras a través de la plataforma
Chaira.
Ampliar la capacidad instalada en
infraestructura tecnoldgica del Centro 0 0 OTI 0%
de Datos de la Universidad de la
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Amazonia

Implementar el Sistema de Control de
Acceso y Salida que garantice la
seguridad al interior de la Universidad
de la Amazonia.

Actualizar los Manuales de Funciones
de DTl conforme a las actuales 0 1 OTI 100%
necesidades de la Universidad.
Desarrollar el Sistema de Gestion del
Talento Humano, integrando los
procesos laborales, de desempefo y

0 1 oTl 100%

. -, I . 0 0 OTI 0%
vinculacién que faciliten y optimicen
los procesos e incrementen la
productividad.
Ofertar los software desarrollados por
la Universidad como estrategia de 0 3 OTI 33%

generacion de ingresos

Implementar un sistema de

seguimiento a los Graduados de la 0 1 OTI 100%
Universidad de la Amazonia.

Disefar un sistema de Gestion Integral
de seguimiento y control de los
convenios de cooperacion
Interinstitucional.

Implementar un sistema de registro,
seguimiento y monitoreo a las
acciones de los pasantes vy/o
practicantes

Disefiar un sistema de seguimiento y
monitoreo a las redes académicas que
se encuentra adscritas a la
Universidad.

Fuente: Matriz POA

0] 1 OoTI 100%

0 1 OoTI 100%

0 1 OoTI 100%

4.1.7 Madurez Estrategia de Tl

El direccionamiento estratégico se basa en la difusidon y fundamentacién de politicas a los
grupos de interés, partiendo de la definicién de politicas de Tl como directrices establecidas por la
Direccion de tecnologia para lograr los objetivos de la Estrategia de Tl tal como lo estable el Marco
de Referencia. Estas politicas convierten los principios de la institucién y de Tl en acciones
concretas. En cuanto a la implementacién de la Estrategia Tl, la Oficina de Tecnologias de la

Informacién participa activamente en la concepcion, planificaciéon y desarrollo de proyectos,
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obteniendo recursos financieros y ejerciendo control y seguimiento sobre ellos. Las oficinas de
gestion administrativa y de apoyo reciben habilitacién tecnoldgica esta oficina y trabajan en
conjunto en la concepcién y desarrollo de los proyectos.

Asi mismo, en cuanto a la Gestién T, la OTI también desempena un papel activo en la
concepcioén, planificacion y desarrollo de proyectos de la Universidad, mientras en el seguimiento
y evaluacién de la Estrategia Tl, se busca asegurar su correcta implementacién y entrega de valor
a la institucién, pero se observa que los indicadores no estan asociados adecuadamente con dicha
entrega de valor segun el Marco de referencia.

A continuacién, se puede visualizar el estado de madurez encontrado en la situacién actual.

b
Dominio de Estrategia
LI.LES.01
5
LI.LES.13 LI.ES.02
4
LI.LES.12 3 LI.LES.03
\__
LLES.11 'ﬂ LILES.04
LILES.10 LI.LES.05
LI.LES.09 LI.LES.06
LI.ES.08 LI.ES.07
J
Figura 5 Madurez Dominio de Estrategia
(@) ] Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
icontec I atencionalciudadano@uniamazonia.edu.co ACREDITACION
m =y www.uniamazonia.edu.co INSTITUCIONAL

Certificado

Florencia Caqueta

Certficado
N° SC7087-1 N° OE-2000985



4.2 Gobierno de Tl

Mediante el gobierno de Tl, las Tecnologias de la Informacién y Comunicacion (TIC) en la
entidad se gestionan bajo un esquema administrativo que proporciona direccién y supervision
ejecutiva, asegurando el alineamiento estratégico, la planeacién adecuada, la organizaciéon
eficiente, y la entrega oportuna y segura de servicios de TI. Este enfoque integral garantiza que los
proyectos de TI, previamente definidos por la Estrategia Tl, se gestionen de manera efectiva y se
cumpla con la regulacién y politicas de Tl por parte de los servidores publicos de la institucion. A
través de la valoracion del riesgo, la adecuacién a regulaciones externas, y el desarrollo e
incorporacién de politicas de Tl actualizadas, se asegura una gestion responsable y confiable de las
tecnologias en la organizacién. La transparencia en la comunicacién, la evaluacion de resultados y
el enfoque de mejora continua son fundamentales para lograr el éxito en la implementacion y
operacion de los proyectos de Tl y el cumplimiento de los objetivos estratégicos. Con un gobierno
de TI sélido, las TIC se convierten en un habilitador estratégico para el logro de la misidon

institucional, optimizando el uso de recursos y fomentando la innovacién en la entidad.

Gobierno Tl

Este dominio brinda
directrices para
implementar esquemas
de gobernabilidad de Tl y
para adoptar las politicas
que permitan alinear los
procesos y planes de la
instituciéon con los del
sector.

Figura 6 Ambitos Dominio de Gobierno

4.2.1 Modelo de Gobierno de Tl

El modelo de Gobierno de Tl busca la entrega de valor de los proyectos de Tl que han sido
previamente definidos por la Estrategia Tl; asi como asegurar el cumplimiento de la regulacién y
politicas de Tl por parte de los servidores publicos de la institucion. Incluye la alineacion con el

modelo integrado de gestion, la valoraciéon del riesgo, la regulacidon externa y el desarrollo e
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incorporacion de politicas de TI.

Especificamente, para la Oficina de tecnologias de la Informacién dentro de esta se cred y
asigno funciones a sus dos Grupos Internos de Trabajo (GIT), sin embargo, no se encuentra definido
y formalizado un esquema de Gobierno de Tl dentro de su estructura organizacional y sus

funciones conforme lo indicado por el Ministerio de las Tecnologias y la Informacién - MinTIC

4.2.1.1 Definicidn de la instancia de gobierno de Ti

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decisién El responsable de las TIC (CIO) que a su vez se apoya de sus Grupos Internos de Trabajo,
donde con periodicidad mensual se evalta el desempeno de la gestidon de las TIC en la entidad, se
revisan los indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a

implementar y la prioridad de estas.

4.2.1.2 Definicidn y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementé en 2022 - 05 - 30 una matriz
de riesgos para identificar y gestionar las principales categorias y eventos de riesgos institucionales
relacionados con las TIC. La matriz de riesgos esta alienada con SIGC y hace parte de la gestion
institucional de riesgos dentro del proceso de Gestién Tecnoldgica.

En la matriz se puede evidenciar la gestién de cinco Riesgos orientados a mitigar los
posibles incidentes que pueden afectar la continuidad del negocio y por ende han sido gestionados
para cumplir con objeto misional de la Oficina de TI.

A continuacién, se ilustra la matriz de riesgo a corte al tGltimo mes
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Mesa de Servicios r\lhrn.enirnm:t:sg:::mgljsislemas de Responsable del Proceso
ZONA DE RIESGO . "
FALLAS DE HARDWARE Operative Programa de Mantenimierto MODERADD Reducir &l Riasgo Capacitacion personal encargade Responsable del Proceso
Capacitacion a los usuarios y al Dispositivos y elementos necesanos para el
persanal de soporie mantenimients de infraestructura Responsable del Proceso
Capacitacidn personal encargade Responsable dal Proceso
Procadimiento de copias de
sequridad.
PERDIDA DE LA . ZONA DE RIESGO : : Procedimiento para realizar copias de
INFORMACICN Tecnalngico | RENEHERESERRSIEIENIE TiEEATT Reduir el Riesgo aegidad Rasponsable dal Procesa
. Sensibdizacion del uso adecuado de
Mesa de Servicios dispositws de almacenamients. Responsable dal Proceso
Mesa de Servicio Socializar instrutivos de uso de software. Responsable dal Proceso
FALLAS DE SOF TWARE Tecnlagico | Z0NA DE RIESGO MPORTANTE| Pogrames de Manterimierta y ZOMADE RIESCO | Reducir of Riesgo Capacitacion personal encargads Rasponsable dal Procesa
GESTION TECNOLOGICA
Capacitacion a los usuarios y al .
persanal da soporte Adquisicion (compra o desarrollo) Rasponsable del Procesa
Meza de Servicio Capacitacin personal encargada Responsable del Proceso
FALLAS DE REDES Y . ramas de manenimients ZONA DE RIESGO . ) -
COMUNICACIONES Tecnalagico Frog aclualizacien ¥ MODERADD Reducir &l Riesgo Documentar el procedimiento Responseble del Procesa
Capacitacion a los usuarios y al Megoramiento de la infraestructura
persanal de soporie tecnologica Responsable del Proceso
Documentar el procedimento Responsable del Proceso
Mesa de Servicio
Capacitacin personal encargada Responsable del Proceso
. ZOMNA DE RIESGO . "
FALLAS DE SEGURIDAD Tecnalagico MEORTANTE Reducir & Riesgo
Usa de software libre Responsable dal Proceso
Capacitacion al personal del
Dpto. de TI
Adquisician de dispositives de seguridad Responsable dal Proceso
Tabla 41 Matriz de Riesgos de Tl
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4.2.1.3 Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacién de las
TIC
La gestion y supervision del presupuesto en la Universidad de la Amazonia es centralizada
y esta a cargo de la Vicerrectoria Administrativa y Financiera tal como lo establece el Acuerdo 35
de 2021 del Consejo Superior Universitario, la oficina presta apoyo en los comités de evaluacién
de los contratos que incluyen tecnologia y presta la supervisién necesaria cuando es de su

competencia y realiza los informes pertinentes de sus hallazgos y actuaciones.

4.2.1.4 Gestion de asignacion de Recursos Humanos

Al finalizar cada periodo contractual de cada uno de los contratistas de la Oficina se realiza
a través de la Plataforma Chaira la evaluacién de desempeno y capacidad del personal interno y
externo de las TIC para evaluar si se cuenta con el personal suficiente e idéneo, y posteriormente

se toman decisiones al respecto.

4.2.2 Modelo de Gestion de Ti

La Universidad de la Amazonia cuenta con una Oficina de Tecnologias de Informacion (OTI)
creado mediante Acuerdo 35 de 2021 del Consejo Superior, dependiente directamente de a Alta
direccién y con caracter estratégico, en cumplimiento del Decreto 415 de 2016 del Departamento
Administrativo de la Funcién Publica (DAFP), en donde se expresa, “...las Entidades estatales
tendran un director de Tecnologias y Sistemas de informacidn responsable de ejecutar los planes,
programas y proyectos de tecnologias y sistemas de informacion en la respectiva Entidad. Para
tales efectos, cada Entidad publica efectuard los ajustes necesarios en sus estructuras
organizaciones de acuerdo con sus disponibilidades presupuestales, sin incrementar los gastos de
personal. El director de Tecnologias y Sistemas de Informaciéon reportard directamente al
representante legal de la Entidad a la que pertenezca y se acogera a los lineamientos que en
materia de Tl defina el MinTIC.”

Por otro lado, la Universidad cuenta con su Plan Estratégico Institucional, cuyo objetivo
general es cumplir con todos los requerimientos en el marco del Modelo Integrado de Planeacién
y Gestion, y los pactos estructurales del Plan Nacional de Desarrollo “Pacto por Colombia, Pacto
por la Equidad”.

El Plan busca fortalecer la coordinacion entre las areas misionales y de apoyo, entre las que
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se encuentra la Oficina de Tecnologias de la Informacion, que sera la encargada de alinear a la
Universidad, en materia de Tecnologia y comunicacion.

Ademas de brindar el acompafamiento en los retos de Modernizacion Institucional y volver
fortalezas las debilidades encontradas en el plan de desarrollo institucional’:, dado que en el
momento de la formulacion este concibié la OTIl de una manera operativa mas no estratégica como
es su naturaleza actual.

Para ello es necesario identificar las necesidades tecnoldgicas y fortalecer las ya existentes
de cada uno de sus procedimientos. La Universidad cuenta con el Proceso de Gestion Tecnolégica,
que estructura y direcciona el flujo de las decisiones de Tl, y garantiza la integraciéon y alineacion
con la normatividad vigente, las politicas, los procesos y los servicios del Modelo Integrado de
Planeacion y Gestiéon de la entidad. En este sentido, en su caracterizacién se establecen las
siguientes actividades?:

e Establecer los planes, proyectos, lineamientos, procedimientos, buenas practicas de Tly
estrategias para el cumplimiento de las directrices institucionales y de gobierno

e Elaborar el Plan estratégico de tecnologias de la Informaciéon - PETI Elaborar plan de
accion”

e Arquitectura empresarial Alinear la estructura de tecnologias de la informacién y las
comunicaciones de la Universidad, con la estrategia GEL.

e Gestidn de proyectos de tecnologias de la informacién y las comunicaciones

e Servicios de tecnologias de la informacion y las comunicaciones

e Servicios de informacion geograficos

e Seguridad de la informacion y calidad de TI

Para la realizacion de estas actividades y/o la prestacidon de los servicios, implementados
en el Sistema Integrado de Gestion, la Universidad de la Amazonia establece los documentos para

el Proceso de Gestion Informatica, asi:

Fecha

— . oot o No.
|Camctenracmn de Proceso EXI TR U | Circular |  Oficializacion

https://www.uniamazonia.edu.co/documentos/docs/Rectoria/Plan%20de%20desarroll0%202020%20-
%202029/PD1%202020%20-2029.pdf
2https://www.uniamazonia.edu.co/inicio/index.php/es/la-universidad/mapa-de-procesos-sigc.html

(@) @ : Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA A
icontec [l icontec atencionalciudadano@uniamazonia.edu.co ACREDITACION
w et www.uniamazonia.edu.co INSTITUCIONAL

Florencia Caqueta

Certificado

Certficado
N° SC7087-1 N° OE-2000985



Tabla 42 Encabezado de caracterizacion del proceso

Nota: Solo se extracta una parte del Listado Maestro, dada su extension y solo como evidencia de su
implementacion por parte de la Universidad. Para detalles, ir al enlace
https://drive.google.com/drive/folders/1-s xYdeAbW2alcvdlLBFCL7UI84inRiBI

La Universidad de la Amazonia, cuenta con el Plan Estratégico de Tecnologias de la
Informacién - PETI, el cual se encuentra en el siguiente enlace:

https://drive.google.com/drive/folders/1tT2viWLZ2I9ST-zRkAr9epyucdlf28J1 cuyo objetivo es:

“El Objetivo principal del Plan Estratégico de Tecnologias de la Informacion -PETI de la
Universidad de la Amazonia, es gestionar la estrategia tecnolégica para el desarrollo e innovacién
de la institucion, siempre alineado con los objetivos y metas del Plan de Desarrollo Institucional”.

En dicho PETI se encuentra Proyecciéon de presupuesto area de Tl 2020-2029, el cual se
genera del levantamiento de los proyectos que se requieren para atender las necesidades
tecnolégicas que la Universidad tiene y contempla dentro de su planeacion estratégica. Cuando se
identifican nuevos proyectos, esté o no asociado a temas de tecnologia, el lider o delegado de cada
area los presenta y si son aprobados, seran parte de la Planeacién estratégica de la entidad.2. A
continuacién, se puede ver la caracterizacion del proceso de Gestién Tecnolégica

Tabla 43 Procesos Adoptados

. s Documento de
Proceso Descripcion . ..
caracterizacion

Proporcionar soluciones a los servicios Tl y

brindar la gestién necesaria desde el punto de

vista de las TIC, a las areas que lo requieran

mediante  altos niveles de seguridad,CP_s_IC
confiabilidad y confidencialidad, garantizando la

continuidad de la prestacién de los servicios
institucionales para contribuir al cumplimiento

de la mision institucional.

Planificar y realizar mantenimiento preventivo de

software a las plataformas institucionales y bases

de datos de la Universidad de la Amazonia con elPD-A-GT-01
fin de garantizar la disponibilidad de los servicios

TI.

Procedimiento “DesarrolloEstablecer las actividades a seguir en laPD-A-GT-02

Gestioén tecnoldgica.

Procedimiento “Mantenimiento
preventivo de plataformas
institucionales y de bases de
datos”

3 Plan Estratégico de Tecnologias de la Informacion — PETI, https://drive.google.com/drive/folders/1tT2vtWLZ219ST-zRkArgepyucdlf28J1

CAMINO A LA
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https://drive.google.com/drive/folders/1-s_xYdeAbW2a1cvdLBFCL7UI84inRiBl
https://drive.google.com/drive/folders/1tT2vtWLZ2I9ST-zRkAr9epyucdIf28J1

. .. Documento de
Proceso Descripcion . ..
caracterizacion

tecnologico” realizacion de un desarrollo tecnolégico para
garantizar la efectividad en la puesta en
produccion.

Planificar y realizar mantenimientos preventivos
- « - de hardware y software a equipos de cémputo,
Procedimiento Manten,lm.lent,,oimpresoras, switches, UPS y servidores de datosPD-A GT-05
de elementos tecnoldgicos . . . .
de la Universidad de la Amazonia con el fin de
conservarlos en éptimas condiciones.
Contribuir a la prestacion de servicios a través
del medio de comunicacién que brinda la Mesa
de Servicios del Departamento TI, clasificando,
registrando e identificando cada uno de lasPD-A-GT-06
solicitudes de parte de los Usuarios para asignar
el Procedimiento acorde con la solucién
necesaria.
Elaborar y ejecutar los requisitos de servicios T,
verificando, registrando, clasificando y asignando
el personal capacitado para el seguimiento y
solucion de cambios.
Examinar los registros de incidentes repetitivos
con el fin de determinar su impacto, prioridad,
categoria y alcance para prevenir problemas
significativos e implementar soluciones que
minimicen o  eliminen los  problemas
satisfactoriamente.
Garantizar la seguridad de los servicios de Tl a
Procedimiento  “Gestion  detravés del diagndstico, escalamiento e informes
Incidentes de Seguridad”  de incidentes que contribuyan en la calidad y
disponibilidad del servicio.
Reestablecer el correcto funcionamiento de los
servicios informaticos a través del diagnéstico,
escalamiento e informes de incidentes que
contribuyan en la mejora de la calidad y
disponibilidad del servicio en el menor tiempo
posible.
Definir las actividades para brindar una gestién
Procedimiento “Gestion  deeficiente y eficaz de los cambios, con el objetivo
Cambios de Tecnologias dede minimizar el impacto del servicio frente aPD-A-GT-11
la Informacion” estos y garantizar el mejoramiento continuo en la
prestacion de los servicios TI.
eGarantizar la integridad, confidencialidad,
disponibilidad, respaldo y recuperacién de laPD-A-GT-15
informacion institucional de la Universidad de la

Procedimiento  “Gestion de
Solicitudes”

Procedimiento  “Gestion de
Requisitos de Tecnologia de
la Informacién”

PD-A-GT-07

Procedimiento  “Gestion de
Problemas de Tecnologia de
la Informacién”

PD-A-GT-08

PD-A-GT-09

Procedimiento  “Gestion de
Incidentes de Tecnologias
de la Informacion”

PD-A-GT-10

Procedimiento “Gestién d
Copias de Seguridad”
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. .. Documento de
Proceso Descripcion . ..
caracterizacion

Amazonia.

4.2.3 Estructura y Organizacion humana de Tl

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta
alineada con (los procesos, procedimientos y actividades) que soportan la gestion Tecnoldgica de
la Entidad.

Los procesos interactian recibiendo de otros procesos informacién o insumos para la
realizacion de actividades que generan valor vy, resultado de éstas, se entregan productos o
servicios a otros procesos.

La Universidad de la Amazonia ha definido roles, responsabilidades y autoridad en
diferentes instancias:

e Direccién
e Consejo Superior
e Rectoria
e Consejo Académico
e Secretaria General
e Diferentes Oficinas
o Oficina de Liquidaciones - Icetex
o Oficina de Acreditacion y Registro Calificado
o Oficina de Gestiéon de Informacion y Comunicaciones
o Oficina Asesora de Relaciones Interinstitucionales
o Oficina Asesora de Planeacién
o Oficina Asesora de Control Interno
o Oficina Asesora Juridica
o Oficina de Graduados
Especificamente, para la Oficina de Tecnologias de la Informacioén, creé y asigné funciones

a sus tres Grupos Internos de Trabajo (GIT), como son:
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CIO
Diretor OTI

GIT GIT

GIT

Hardware y Investigaciony
Comunicaciones Desarrollo

Aplicaciones

Figura 7 Estructura organizacional de TI

Fuente: Elaboracién propia

Dentro de su estructura organizacional y sus funciones conforme lo indicado por el
Ministerio de las Tecnologias y la Informacién - MinTIC y los dispuesto por el Departamento para
la Funcién Publica DAFP se encuentra como fortaleza la modificacion al Estatuto General de la
Universidad de la Amazonia mediante Acuerdo 35 de 2021 del Consejo Superior al ubicar ala OTI
dependiente Unicamente del representante legal, dandole el estatus de oficina asesora.

En este sentido, también se encuentra como debilidad la fragil estructura en la gestion de
proyectos y en general la adopcién del dominio de Gobierno de Tl a los procesos de Gestion de

Calidad establecidos.

4.2.4 Matriz de Responsabilidades del personal con respecto a los

procesos

Segun la estructura organizacién de la Institucion y el Manual de Funciones aprobado por

el Consejo Superior se presenta a continuacion.
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Tabla 44 Roles vs Funciones

|___Rol_____Cantidad

e Coordinador el Departamento de Tecnologias de la Informacion (DTI)
de la Universidad de la Amazonia.

e Liderar, mantener y supervisar las actividades de las areas del DTl en
aras de mejoramiento de los procesos misionales de la Universidad.

e Implementar y supervisar el Plan Estratégico de Tecnologias de la
Informacion.

e Apoyar en la obtencién de recursos econémicos y talento humano
para el desarrollo e implementacién de proyectados relacionados con
las TIC.

e Presentar y desarrollar las propuestas para el mejoramiento de la
infraestructura tecnoldgica en las diferentes sedes de la Universidad.

e Evaluar y supervisar la aplicaciéon de la politica de seguridad de la
informacion y operacionales para prevenir fugas de informacion,
ataques informaticos, vulnerabilidades y materializacion de riesgos
informaticos.

e Velar y responder por la seguridad en la trasmision de datos.

e Brindar asesoria a la comunidad académica en el &mbito de las TIC.
Director de Tl - o Cr(.aar c'urs.os virtuales relacionados con las TIC para la comunidad
clo 1 universitaria.

e Coordinar de manera permanente y sistematica con las partes
interesadas, en la creacién, modificacion y actualizaciéon de médulos
en la plataforma Chaira.

e Identificar y especificar las soluciones Tl que sean beneficio para la
Universidad.

e Garantizar la continuidad de los servicios TI.

e Proporcionar gobernanza Tl en la Universidad.

e Definir y administrar los niveles de servicio TI.

e Asegurar el funcionamiento efectivo de los paquetes de software y
hardware de la Universidad.

e Supervisar la oportuna ejecucion de los planes de mantenimiento TI
de la Universidad.

e Apoyar en la creacion de politicas institucionales sobre el uso del
software, gobierno digital, derechos de autor, entre otros.

e Mantener la integridad de datos y sistemas de informacion
institucionales.

Evaluar y administrar los riesgos de Tl y el desempefo y capacidad de los
recursos.
e Coordinar el drea de Investigacion y Desarrollo del DTI.

Gerente de .
e Desarrollar e implementar el nuevo software de acuerdo con las
desarrollo de 1 . . .
. necesidades de la Universidad.
aplicaciones

e Hacer parte del grupo que permita velar por la adecuada utilizacion
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Gerente
operaciones de Tl

Certificado
N° SC7087-1

S

icontec

Certficado
N° OE-2000985

de

de los recursos tecnoldgicos disponibles en la Universidad.

e Hacer parte del grupo de trabajo que desarrollan planes para generar
cultura informatica en la comunidad universitaria.

e Realizar gestiones para el logro de objetivos planteados con el fin de
contribuir a la optimizacién del uso de las aplicaciones y sistemas de
informacion.

e Coordinar y velar por el buen funcionamiento del Sistema de
Informacién Misional Chaird, sistema financiero y demas adquiridos
por la Universidad.

e Apoyar en los proyectos relacionados con desarrollo de software
para la plataforma Chaira o adquisicién de nuevas soluciones para el
mejoramiento de las actividades.

e Participar en la transferencia de conocimiento de los productos y
tecnologias adaptadas.

e Aplicar métodos normalizados y estandarizados de control de
cambios y versiones, asi como la documentacion técnica sobre los
elementos de configuracion de las soluciones informaticas.

e Atender los requerimientos e incidentes, las peticiones de servicio y
las solicitudes de cambio que le formulen las dependencias de la
entidad sobre los sistemas de informacion.

e Apoyar en el mejoramiento de la politica de mejoramiento continuo
del servicio para determinar oportunidades de mejora.

e Investigar y desarrollar soluciones que puedan ayudar a expandir el
portafolio de servicios de la institucién.

e Mantener actualizada la informacion requerida por los procesos, los
servicios informaticos y soporte de la gestién de la entidad.

e Establecer comunicacion constante con los proveedores de la
infraestructura tecnolégica.

e Mantener la estabilidad de la infraestructura TI.

e Mantener la consistencia TI.

e Investigar sobre nuevas soluciones sobre infraestructura tecnolégica
para ejecutar las operaciones diarias de forma rapida y sencilla.

e Asesorar y aconsejar a los directivos en temas relacionados con la
capacidad y performance de los servicios TI.

e Evaluar el impacto en las relaciones a los cambios, y demés funciones
que le sean asignadas.

e Asistir a reuniones técnicas con entes externos y usuarios que
involucren proyectos en conjunto la institucion sobre sistemas de
informacion o software de terceros.

e Realizar levantamiento de requerimientos para el desarrollo de
aplicaciones del sistema de informacion misional de la Universidad.

Brindar soporte y apoyo a los usuarios en el manejo de los médulos de

los sistemas de informacion.

e Coordinar el area de Hardware y Comunicaciones del DTI de la
Universidad de la Amazonia.

e Velar por el normal y permanente de la infraestructura tecnolégica 'y

1 de comunicaciones de la Universidad.

e Mantener activo los servidores asociados a internet, DNS, IIS, proxy,
SAD, SMTP, Active Directory, Exchange, Sharepoint, entre otros.

e Mantener en funcionamiento el networking y la infraestructura de
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telecomunicaciones: switch, routers, telefonia IP, VPN, access point,
antenas.

e Administrar las salas de computo, recursos informaticos, redes y
telecomunicaciones de la Universidad.

e Coordinar la mesa de servicios del area administrativa: responsable
final por la iniciacion, transicién y soporte del servicio.

e Velar por el normal y permanente funcionamiento del servicio de
internet en todas las sedes de la Universidad.

e Establecer comunicacién constante con los ISP para garantizar una
buena prestacién de los servicios de internet.

e Coordinar y disponer ordenadamente de un cronograma para
mantenimientos preventivos y correctivos y avances realizados cada
semestre de equipos de cémputo, UPS e impresoras de las
dependencias de la Universidad.

e Supervisar y sugerir especificaciones técnicas para la contratacion de
suministros tecnoldgicos que beneficien a la Universidad de la
amazonia.

e Proponer disefios de cableado estructurado e infraestructura de TI
de nuevas edificaciones de la Universidad con el fin de garantizar el
normal funcionamiento de los servicios de internet, correo, Lync
(comunicador interno), impresoras de red, entre otros.

e Mantener permanentemente informado y de manera oportuna al
coordinador del DTI de las actividades realizadas.

e Responder por la seguridad de los equipos informaticos, adoptando
los mecanismos para su conservacion.

e Atender, orientar y brindar asesoria y capacitacién a los estudiantes,
profesores y personal administrativo de la institucion en el area de
informatica.

e Ejecutar el soporte técnico a los equipos de las salas de computo y
ademas donde la Universidad lo requiera.

e Velar por el funcionamiento adecuado de todos los computadores y

Gerente de de las salas de computo.
soporte de 1 e Instalar en cada equipo el software autorizado institucionalmente.
servicios e Ofrecer con eficiencia y eficacia los servicios de las salas de sistemas

y ademas donde la Universidad lo requiera.

e Responder por la seguridad y cuidar del deterioro de elementos y
adoptar mecanismos para la conservacién y el buen uso.

e Velar por el control del inventario de las salas de cémputo.

e Realizar seguimiento de las aplicaciones desarrolladas para la
correccién de errores e inclusiéon de mejoras.

e Disenar procesos y procedimientos pertenecientes a la gestion
tecnoldgica del sistema de gestion de calidad.

e Captura de requerimientos para la sistematizacion de procesos
nuevos o existentes, o actualizacion de moddulos y aplicaciones
actuales del Sistema de Informacion Misional Chaira.

Desarrollador de 10 e Disenar, desarrollar e implementar soluciones informaticas mediante

software el uso de buenas practicas de desarrollo de software (codigo limpio)
y estdndares internacionales para mantener un adecuado nivel de
servicio de los médulos y aplicaciones del Sistema de Informacion
Misional Chaira.
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e Realizar pruebas, depuraciones y validaciones de los mddulos y
aplicaciones del Sistema de Informacion Misional Chaird segun el
formato FO-A-GT-02-02 establecido en el Sistema Integrado de
Gestién de Calidad de la Universidad de la Amazonia.

e Implementar cifrado y criptografia en el codigo del(los) médulo(s) o
aplicacion(es) para garantizar la integridad de la informacién.

e Elaborar historias de usuario segun el formato FO-A-GT-02-01
establecido en el Sistema Integrado de Gestién de Calidad de la
Universidad de la Amazonia.

e Elaborar interfaces de usuario (mockups) de los moddulos o
aplicaciones en el programa Figma o Adobe XD.

e Registrar las actividades diarias después de la reunion de
sincronizacion del equipo (Scrum daily) para examinar la trazabilidad
de proceso.

e Realizar entrega semanal, mensual o lo establecido con los
coordinadores del desarrollo e implementacion del(los) médulo(s) o
aplicacion(es).

e Documentar cédigo del(los) médulo(s) o aplicacion(es) en ambiente
de pruebas y produccion.

e Realizar disefo légico de base de datos del proceso nuevo o que se
esta actualizando.

e Realizar transferencia de conocimiento al equipo de Soporte Técnico
para elaboracion de instructivo.

e Proponer ideas e investigar soluciones efectivas que garanticen
resultados favorables en el proceso de desarrollo de software.

e Brindar asesoria y asistencia técnica a los usuarios para mantener en
funcionamiento los mdédulos vy aplicaciones del Sistema de
Informacién Misional Chaira.

e Informar permanentemente y de manera oportuna al coordinador del
area de Investigaciéon y Desarrollador, y coordinador de Aplicaciones
de las actividades realizadas.

e Establecer cronograma de actividades para el desarrollo de nuevos
modulos y aplicaciones o actualizacién de estas en el Sistema de
Informacién Misional Chaira.

e Asegurar la entrega de requerimientos a la dependencia solicitante
en el tiempo establecido y con la calidad requerida.

e Generar actas de entrega final del(los) médulo(s) o aplicacion(es)en el
formato FO-E-AC-05-03 en el Sistema Integrado de Gestion de
Calidad de la Universidad de la Amazonia.

e Mantener comunicacién asertiva con el resto del equipo.

e  Adquirir nuevos conocimientos en nuevas tecnologias que permitan
la adaptacién al cambio.

e Trabajar en conjunto con el resto del equipo.

e Hacer limpieza y reparacion de equipos de cémputo, impresoras,
switches, servidores, antenas Wi-Fi, UPS, entre otros.

e Colaborar en el restablecimiento del servicio de los dispositivos

Agente de soporte 3 tecnoldgicos adquiridos por la Universidad.

e Efectuar limpieza interna/externa y mantenimiento preventivo y
correctivo en los computadores.

e Apoyo a la instalacién de cableado estructurado, acometidas de red
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eléctrica y de datos.

e Brindar soporte técnico en los diferentes médulos de los estudiantes
y docentes de la Universidad.

e Brindar soporte técnico en eventos donde se requiera el servicio de
internet.

Apoyar capacitaciones relacionadas con las TIC a la comunidad

universitaria.

e Coordinar el rea de Aplicaciones del DTI.

e Realizar la instalacién y administracion de los sistemas gestores de
bases de datos.

e Asegurar la confiabilidad, disponibilidad y accesibilidad de las bases

de datos.

Administrar la estructura y seguridad de la base de datos.

Establecer el diccionario de datos.

Administrar la actividad de los datos.

Supervisar la labor de las personas designadas para ingresar

informacion en las bases de datos.

Facilitar el desarrollo y el uso de la base de datos.

e Monitorear el desarrollo de las bases de datos para garantizar que
esté manejando los parametros adecuados y que le brinde respuestas
rapidas a los usuarios.

e Realizacion de copias de seguridad de las bases de datos.

e Prevencién de riesgos informaticos en las bases de datos.

e Proporcionar asesoria técnica y entrenamiento a analistas y
programadores que se encuentran desarrollando aplicaciones que
crean y/o accedan las bases de datos.

e Andlisis de requerimiento y disefio de procesos para el desarrollo de
aplicaciones del Sistema de Informacién Misional Chaird de la

1 Universidad.

e Disenar y desarrollar pruebas e implementacién del Sistema de
Informacién Misional Chaira de la Universidad.

e Evaluar y auditar las soluciones informaticas desarrolladas para la
integracién con el Sistema de Informacion Misional Chaird de la
Universidad.

e Brindar asesoria y asistencia técnica permanente a los usuarios del
Sistema de Informacion Misional Chaird de la Universidad y Sistema
Financiero.

e Mantener permanentemente informado y de manera oportuna al jefe
del DTI de las actividades realizadas.

e Coordinar las pruebas con el usuario de los médulos.

e Planificar el desarrollo e integracion de aplicaciones de gestion
organizacional.

e Supervisar la implementacion, pruebas, migracién, puesta en marcha
y desarrollos de las nuevas aplicaciones.

e Administrar, gestionar y optimizar las diferentes aplicaciones de la
organizacién en su uso diario.

e Colaborar con otros profesionales para determinar los requisitos
funcionales y no funcionales para un nuevo software o aplicaciones.

e Desarrollar especificaciones de productos solicitados por los usuarios
con atencién en la integracion del sistema y viabilidad.

Administrador de
base de datos
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e Apoyar al coordinador del area Investigacién y Desarrollo en
supervisar el progreso del equipo de desarrollo para garantizar la
coherencia con el disefo inicial.

e Garantizar que el software cumpla con los requisitos de calidad,
seguridad y capacidad de modificacién.

e Dar seguimiento al software actual.

e Dar soporte técnico al area de servicio al cliente (mesa de servicio).

e Resolucion de incidencias en la ejecucion del Sistema de Informacion
Misional Chaira de la Universidad.

Asegurar la implementacién de estrategias de tecnologia de informacion

y nuevas tecnologias.

e Administracién y configuracion de maquinas virtuales y servidores
fisicos.

e Administracién y configuracién de dispositivos de redes vy
telecomunicaciones: switches, routers, access point, cdmaras IP, etc.

e Realizacion de copias de seguridad de informacion y configuracién de
equipos de computo, switches, routers, access point, cAmaras IP, etc.

e Realizacion de copias de seguridad completas, incrementales y

1 especificas de las bases de datos, maquinas virtuales y otros servicios.

e Generacion de estrategias de seguridad de la informacién para
prevencion y mitigacion de ataques informaticos.

e Administracién de los correos electrénicos institucionales a través de
la plataforma office 365 y Google.

e Configuracion de antenas wifi en los diferentes campus de la
universidad.

Inspeccidén de trafico de red.

Profesional de red
e infraestructura

4.2.5 Gestion de Proyectos

La Oficina de Tecnologias de la Informacion, NO cuenta con un Instructivo “APROBACION
DE COMPRAS Y/O CONTRATACION DE BIENES Y/O SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES REALIZADOS POR OTRAS AREAS/GITS”, donde se
resalta las normas, lineamientos o politicas de operacién.

Actualmente los proyectos son liderados por las areas que plantean la necesidad del
recurso tecnolégico y el area de Tl solo apoya la construccion de los documentos técnicos
mediante la participacién de los diferentes comités conformados para la formulacién de los
proyectos o para la supervision de estos cuando se encuentran en la etapa de ejecucién
contractual.

Por otro lado, tampoco cuenta con una Guia para: “ELABORACION PLAN DE DIRECCION
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DE PROYECTOS DE TECNOLOGIAS DE LA INFORMACION” donde se encuentren implicitas las
actividades relacionadas con la gerencia de proyectos que desarrolla el Departamento de
tecnologias de la Informacién con respecto a los proyectos definidos desde la direccion.

En la actualidad, la gestién de proyectos es funcion exclusiva de la Oficina de planeacion
Institucional porque se concibe como la oficina encarda de direccionar el desarrollo del Plan de
Desarrollo Institucional y la encargada de gestionar los planes, programas y proyectos para el
cumplimiento oportuno de los cada una de las metas establecidas, asi mismo, el apoyar la

consecucion de los recursos desde distintas bolsas publicas y privadas

4.2.6 Modelo de Gestion de Proyectos

La estructura organizacional actual de la Oficina de Informatica y Sistemas NO contempla
actualmente la gestién de proyectos de Tl, en consecuencia, no hay un funcionario que cumpla el

rol de gerente de proyectos dentro de esta dependencia

4.2.7 Madurez Gobierno de Tl

El Gobierno de Tl en la Universidad de la Amazonia presenta ciertas deficiencias que
afectan su alineacion con las estrategias y politicas organizacionales. La falta de esta alineacién
impide la construccién de un Gobierno Tl sélido, lo cual resulta fundamental para establecer un
plan normativo y legal, definir politicas organizacionales, optimizar procesos, implementar un
modelo de gobierno adecuado y establecer mecanismos eficientes de compras y contratacién.

Ademas, se observa una carencia de lineamientos claros para mantener la alineacién entre
los Sistemas de Informaciéon y los procesos de Tecnologias de Informaciéon definidos por la
institucién, asi como la visién de negocio y los dominios de Gobierno Tl y Estrategia Tl del Marco
de Referencia. Esta falta de acciones especificas puede dificultar la consecucion de los objetivos
estratégicos de la institucién y la entrega de valor esperada.

En la figura siguiente se representa el estado de madurez del dominio de gobierno de Tl, lo
gue permite visualizar y comprender mejor las dreas en las que se requiere mejorar para fortalecer

el Gobierno de Tl y lograr una mayor alineacién con los objetivos organizacionales.

CAMINO A LA
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Dominio de Gobierno
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Figura 8 Madurez Dominio de Gobierno
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4.3 Gestion de Informacion

La Gestion de la Informacién es la denominacién convencional de un conjunto de procesos
por los cuales se controla el ciclo de vida de la informacion, desde su obtencién (por creaciéon o
captura), hasta su disposicion final (su archivo o eliminacion). Tales procesos también comprenden
la extraccién, combinacién, depuraciéon y distribucién de la informaciéon a los interesados. El
objetivo de la gestion de la informacion es garantizar la integridad, disponibilidad y
confidencialidad de la informacion.

De esta definicion se puede concluir que una entidad que realice un procesamiento
adecuado de la informacion es una entidad mas eficiente, organizada y con una mejor gestién
administrativa que le permite la toma de decisiones hacia un direccionamiento estratégico mas
oportuno y con valor a la ciudadania.

Del marco de Referencia tenemos que, en las organizaciones, la informacién se ha
convertido en el principal generador de valor estratégico. La informacién se usa para responder a
las necesidades de una institucion, ya sea para tomar decisiones, para los procesos o los grupos de
interés.

Este dominio permite definir: el disefio de los servicios de informacion, la gestion del ciclo
de vida del dato, al andlisis de informacion y el desarrollo de capacidades para el uso estratégico

de la misma

4.3.1 Planeacion y Gobierno de la gestion de Informacion

La Oficina de Tecnologias de la Informacidn, no ha definido las directrices para gestionar los diferentes
componentes de informacion durante su ciclo de vida. Asi mismo, no se han desarrollado estandares,
estrategias o acuerdos con las diferentes dreas que garanticen la calidad de la informacion.

Esto conlleva a que no exista un plan de calidad de los componentes de informacion que
incluya etapas de aseguramiento, control e inspeccién, medicion de indicadores de calidad,
actividades preventivas, correctivas y de mejoramiento continuo de la calidad de los componentes.
De otra parte, no se cuenta con una Arquitectura de la Informacién, Gestién del Ciclo de vida de
los documentos electrénicos, entre otros.

No se cuenta con los siguientes lineamientos de acuerdo con el Marco de Referencia del

Gobierno Nacional:
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e -Responsabilidad y gestién de Componentes de informacion
e -Plan de calidad de los componentes de informacion
e -Gobierno de la Arquitectura de Informacion
e -Gestién de documentos electrénicos
De acuerdo con el trabajo de levantamiento en campo con los ingenieros de la Oficina de
Tecnologias de la Informacién, asociados al dominio de Informacién, la siguiente es la relacién del
ciclo de vida de la gestion de la informacién mediante el cual se planea y administra la informacion

en la Universidad de la Amazonia.

4.3.2 Principios para la produccion y gestion de informacion.

De acuerdo con el trabajo de levantamiento en campo con los ingenieros de el
Departamento de tecnologias de la Informacién, asociados al dominio de Informacion, la siguiente
es la relacién y cumplimiento de los principios de la gestidon de la informacién y la Universidad de

la Amazonia.

4.3.2.1 Informacion desde la fuente Unica.

La informacién gestionada por los Sistemas de Informacién en la Universidad de la
Amazonia es principalmente recolectada por repositorios de datos Unicos y que son insumo
principal para la gestion de las areas que apoyan el cumplimiento estratégico, misional y funcional.

Se utiliza en muchos casos la recoleccién de informacion a partir de procesos manuales
sobre herramientas tecnoldgicas como Word, Excel, PDF, documentos escritos, que, aunque
pueden ser identificadas como fuentes Unicas, son susceptibles de errores y/o reproceso. Esto
conlleva a una falta en la gestién del ciclo de vida de la informacién y esta directamente relacionado
con una baja credibilidad en la gestion de la informacion y sus fuentes.

Se evidencia que no se tienen lineamientos y politicas establecidas ni formal ni
informalmente para el tratamiento y la gestién de la informacion desde el Departamento de
tecnologias de la Informacién, lo que genera en muchos casos que las diferentes areas de la
Universidad busquen soluciones para atender su necesidad sin contar con el apoyo de la Oficina

de tecnologias de la Informacion.
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4.3.2.2 Informacién de calidad
Teniendo en cuenta que la informacién tratada por una entidad apoya la toma de
decisiones desde todos los niveles, es importante tener en cuenta el tratamiento de una
informacién de calidad que cumpla con los criterios de:
e Oportunidad
e Confiabilidad
e Completitud
e Pertinencia
e Utilidad
Es importante resaltar que el tratamiento permanente de informacion de calidad, teniendo
en cuenta los criterios mencionados, permiten una mejor gestién en la consecucién para alcanzar
los objetivos estratégicos del Instituto. Cada proceso y el Instituto en si, debe entender la
importancia en el manejo de la informacién y la transformacion que dé a esta.
Es por ello por lo que utilizamos los siguientes niveles de la estructura DIKW 4 de acuerdo
al marco de referencia de ITIL, que nos permite hacer un andlisis de la calidad de la informacién y

su tratamiento al interior de la Universidad de la Amazonia.

Transformar En
Aprender

Analizar

&

Recolectar Datos

Figura 9 Modelo DIKM.

En la Universidad de la Amazonia, no se tienen aplicaciones o herramientas que realicen
andlisis sobre la informacién que permita tomar decisiones oportunas. El volumen de informacién

se gestiona en muchos casos a través de herramientas ofimaticas y no a través de aplicaciones

4 http://modelodicsdikw.blogspot.com/
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integradas.
No se evidencia en la practica, actores y responsabilidades en la gestion de la informacion
y criterios que garanticen que la informacién que se intercambian en las diferentes areas tenga las

caracteristicas de calidad requeridas.

4.3.2.3 Informacién como bien publico.

En las entidades del estado, la informacién debe ser tratada como un bien publico, solo en
casos especiales tendra un tratamiento con caracter de reserva. Sin embargo, en general toda
informacioén recolectada de fuentes publicas, para emitir politicas, proyectos, actividades y toda

accion que genere valor a la ciudadania, debera tratarse como un bien publico.

4.3.2.4 Informacion en tiempo real.

A pesar de que la Universidad de la Amazonia no cuenta con modelos transaccionales
basados en estandares, ni existen mecanismos para hacer seguimiento, las diferentes areas de la
Universidad de la Amazonia cuentan con la informacién de manera oportuna y es entregada con
relativa inmediatez cuando es requerida. Los funcionarios en muchos casos realizan grandes
esfuerzos manuales, cruzando datos en Excel, documentos de Word o de PDF para entregar la

informacién requerida.

4.3.2.5 3.3.1.5 Informacién como servicio.

Debe ser vista como una entrega de la informaciéon de manera oportuna, cada vez que lo
requiera un actor o un grupo de interés. En la Universidad de la Amazonia no se tiene la
informacién como servicio, pero en muchos casos se generan actividades manuales de basqueda
y compilacién por parte de las dreas que generan reproceso o errores en el suministro de la
informacion.

Hacia el exterior, a través de la pagina web, los ciudadanos y/o grupos de interés pueden

consultar y hacer tramites que requieran, encontrando informacién oportuna, clara y de calidad.

4.3.3 Arquitectura de Informacion

El Departamento de tecnologias de la Informaciéon no ha establecido formalmente una
arquitectura de informacién para la Universidad de la Amazonia, sus direcciones y las oficinas de

apoyo estratégico y funcional, y aunque no es una regla general, definen su propia arquitectura
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teniendo en cuenta sus necesidades y en muchos casos sin apoyarse entre ellas, generando un
mayor esfuerzo y sin una guia de politicas en el tratamiento de la informacién, en otras palabras,

se hace de forma libre.

4.3.4 Diseino de Componentes de informacion

La informacién no esta dispuesta como un servicio que brinde mayor valor a la entidad, a
los usuarios y a los diferentes grupos de interés, se logré evidenciar una constante intervencién
(reprocesos) por parte de los funcionarios, en muchos casos a través de programas ofimaticos para
la gestién y generacion de informacion que no vela por la calidad y seguridad. Se cuenta con
multiples fuentes de datos no estandarizadas (bases de datos y archivos de Excel, entre otros), que
no permiten definir una caracterizacién de la informacién, esto por los diferentes negocios que se
tienen en la Universidad de la Amazonia.

La gestién de la informacién no cuenta con los siguientes lineamientos de acuerdo con el
Marco de Referencia:

e Lenguaje comun de intercambio.
e Crear y mantener el directorio de componentes de informacién y sus niveles de acceso.
e Visibilizar los servicios de intercambio de informacion que se generen.

e Brindar acceso a la informacién a usuarios internos y externos de manera unificada

4.3.5 Analisis y aprovechamiento de los componentes de informacion

El Departamento de tecnologias de la Informacién, de la Universidad de la Amazonia realiza
trabajos para impulsar el uso de la informacién a través de mecanismos sencillos, confiables y
seguros, para el entendimiento, andlisis y aprovechamiento de la informacién por parte de los
grupos de interés, los esfuerzos estan, pero no existen unas politicas, arquitecturas, definiciones o
estrategias definidas y documentadas que permita un adecuado tratamiento en el
aprovechamiento de la informacién.

Esto se evidencia al no existir un acompafamiento uniforme en la recoleccién de
requerimientos donde se deban establecer entre otros los acuerdos para el intercambio en tiempos
oportunos de la informacion, donde se realice andlisis de la calidad de los componentes a tratar,
donde se contemplen las caracteristicas de disponibilidad y seguridad que requieran los

componentes de informacioén.
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Es importante resaltar que es necesario revisar la calidad de la informacién para que el
acceso sea oportuno, relevante, confiable, completo, veraz y comparable. A nivel directivo no esta
claro y completamente definido que la informacién venga de fuentes Unicas. Las oficinas realizan
consolidacion de informacién de diferentes fuentes de informacién y en varios casos, en

documentos de ofimatica.

4.3.6 Calidad y Seguridad de los componentes de informacion

La siguiente ilustracién muestra la Gestion de la Calidad de la Informacién que deberia
tenerse en la Universidad, de acuerdo con el Marco de Referencia de Arquitectura Empresarial del

Estado Colombiano.

- Y
« Monitorear resultados
/ \ especificos del / N

) e proceso para
leiigrﬁlc‘;lacraers los /——\ determinar si
cumplen con los

relevantgs parat el estandares de « Realizar procesos de

grog(:\fso e gestion calidad. auditoria y

de informacion y « Evaluar el desarrollo « |dentificar formas de establecer los
ett_emeatr como de cada proceso, eliminar causas de problemas/inconsiste

satistacerlos. para garantizar que baja calidad ncias de informacion.

los prOgUCtOSt_ ] « Identificar los
.. generados satisfacen roblemas en la
\—/ los _esténdares de \—J Ealidad de la
calidad. informacion y
comunicarla a los
responsables.
\ J/ - )

Figura 10 Gestién de la Calidad de la Informacién.”

A partir de alli realizamos el analisis con respecto al cumplimiento de los lineamientos del
Marco de referencia.

Es asi, como la Oficina de Tecnologias de la Informacién, reporta los hallazgos encontrados
durante el uso de los servicios de informacion a través de la Plataforma Chiara, ademas, cuenta
con controles, procedimientos, estandares y documentacién formalizada asociada con los
responsables y politicas de la proteccion y privacidad de la informacion, conforme con la normativa
de proteccién de datos de tipo personal y de acceso a la informacién publica.

Por otro lado, no cuenta con politicas para la gestién de los componentes de informacion

ni formal ni informal. De acuerdo con los siguientes lineamientos del Marco de referencia, no hay

® Fuente: Metodologia IT4
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un cumplimiento entre otros, de:
e Hallazgos en el acceso a los Componentes de informacion.
e Proteccién y privacidad de Componentes de informacion.

e Auditoria y trazabilidad de Componentes de informacioén.

4.3.7 Madurez de la Gestion de la Informacion

Uno de los componentes evaluados es el de gestién de informacién. Para ello se realizaron

encuestas de percepcion y levantamiento de informacién.

Dominio de Informacion

LLINF.01
LLINF.15 3 LLINF.02
4
LLINF.14 LLINF.03
3
2
LLINF.13 /7 LLINF.04
LLINF.12 =(l‘\\~ LLINF.05
LLINF.11 LLINF.06
LLINF.10 LLINF.07
LLINF.09 LLINF.08
J

Figura 11 Madurez del Dominio de Sistemas de Informacion

Aunque las personas de la Oficina de Tecnologias de la Informacién creen que “la
informacidn que requiere para la realizacion de tareas se obtiene de fuentes Unicas”, algunos otros
consideran que la informacién que no se obtiene necesariamente de los Sistemas de Informacion

- Sl, es considerada con niveles no adecuados de seguridad para tratar la informacion.

4.4 Sistemas de Informacion

Con la evolucién de la tecnologia, los Sistemas de Informacién se han convertido en un
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apoyo vital para cualquier tipo de organizacién bien sea de caracter privado o publico. Deben
verse como una fuente Unica y confiable de informacién para apoyar a la Alta Direccion en la toma
de decisiones estratégicas, misionales o funcionales y, por lo tanto, apoyan directamente la
generacion de valor en una entidad y mejoran la gestiéon administrativa de la misma.

Por esto, es necesario crear sistemas de informacion eficaces que ofrezcan multiples
posibilidades, permitiendo acceder a los datos relevantes de manera frecuente, segura y oportuna.
Sistemas de informacién bien disefados ofrecen, ademas, una importante satisfaccion en los
usuarios que los usan, obteniendo resultados de colaboradores mas eficientes y que logran
alcanzar los objetivos planteados por la Universidad, u organizacién.

La implementacién y puesta en marcha de un sistema de informacién implica un cambio
organizacional, que debe permear a toda la estructura organizativa, ya que no sélo afectard a la
alta direccién, sino también a todos los funcionarios y sus habilidades para desarrollar
adecuadamente sus tareas y acorde a las responsabilidades que se deben tener frente a este tipo
de sistemas.

El Marco de Referencia de Arquitectura Empresarial indica que para soportar los procesos
de las instituciones publicas es importante contar con sistemas de informacién que se conviertan
en fuente Unica de datos Utiles para apoyar o argumentar las decisiones corporativas. De esta
manera, este dominio permite planear, diseiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestién de esos sistemas de informacion que facilitan y habilitan las dindmicas de una
institucion publica.

Las indicaciones de este dominio permiten alinear los sistemas de informacién con los
principios y lineamientos establecidos en Estrategia TI, Gobierno TI, Informacién y Uso y
Apropiacion. Este domino facilita:

e Definir y evolucionar las Arquitecturas de Referencia y de Solucion de los Sistemas de
informacién, teniendo en cuenta los principios de estandarizacién, racionalizacion y
generacioén de valor y adaptabilidad.

e Disenar e implementar el proceso para dar cobertura al ciclo de vida de los Sistemas de
Informacion.

e Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y

técnicamente.
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e Garantizar la calidad de la informacién.

e Establecer directrices y actividades que permitan definir y hacer seguimiento a los
procesos de soporte.

e Permitir transacciones desde los procesos que generan la informacion.

e Identificar e incorporar los controles para asegurar la proteccion de la informacion.

e Disponer de recursos de consulta para los ciudadanos.

e Definir la gestién de la calidad para evaluar, planificar y ejecutar actividades de mejora

continua en los sistemas de Informacién, de acuerdo con el plan estratégico disefiado.

4.4.1 Modelo contextual

En el modelo de contexto se representan las relaciones entre la Universidad, u organizacion
y los grupos de interés involucrados con quienes se intercambia informacién. En el grafico
siguiente se presentan las relaciones identificadas hasta el momento, las cuales estan clasificadas

por grupos de interés:

Otras Estado
entidades y/u Y
R v/ Gobierno
organizaciones
Grupos de \ Grupos
Interésy - &@ - Interno§ de
Comunidades m trabajo
Universidad de lae
Amazonia

Figura 12 Diagrama del modelo de Contexto

Grupo de Interés Relacion con el grupo

Con este grupo de interés, la Universidad de la
Entidades de Control

ESTADO Y GOBIERNO Amazonia cumple con:

Entidades Territoriales de Aplicacién de lineamientos impartidos

©

Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA

icontec IQNET atencionalciudadano@uniamazonia.edu.co ACREDITACION
Sy www.uniamazonia.edu.co INSTITUCIONAL

Ceniea Florencia Caqueta
N° SC7087-1

Certficado
N° OE-2000985



orden Departamental y
Municipal
Presidencia Reporte de informacion requerida
Generacion de proyectos locales
Entidades Territoriales Seguimiento y Control a Proyectos
Consejo directivo /Direccion  Con este grupo de interés, la Universidad de la
General Amazonia cumple:
Secretaria General Una administracién mas eficiente y efectiva
Definicion de objetivos estratégicos y operativos.
Oficina Asesora de

B ] Andlisis de informacién econdmica para politicas
Planeacion Sectorial

comerciales.
GRUPOS INTERNOS Oficina Seguimiento a la gestién para la toma de decisiones.
Oficina Asesora Juridica Generacion de politicas sectoriales

Oficina de Difusion y ] )
Desarrollo de estrategias comerciales
mercadeo

Oficina de Informaciény

o Generacion de valor institucional
Telecomunicaciones

Oficina de Control Interno | Solucién a conflictos comerciales internacionales

Banca Internacional Generacion de proyectos productivos
Academia Apoyo financiero
Proveedores Definicion y desarrollo de proyectos
DIAN Gestion y control de servicios.
OTRAS Unidad para la Atenciény
ORGANIZACIONES Reparacion Integral a Proteccién a los consumidores y empresarios
Victimas

Generacion de proyectos de Inclusidn social.

Agremiaciones Seguimiento a proyectos

Controlaria Control Fiscal

Seguimiento y Control a la ejecucién presupuestal y
| Estudiantes
GRUPOS DE INTERES Y Proyectos

COMUNIDADES Formular y ejecutar proyectos de investigacion y
Docentes ) ]
extensién social
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Tabla 45 Grupos de Interés Universidad de la Amazonia

4.4.2 Catalogo de los Sistemas de Informacion

La Universidad de la Amazonia cuenta con servicios para atender a sus grupos de interés
tanto internos como externos, para ello se apoya en diferentes sistemas de informacién que
permiten una prestacion y atencién del servicio de una manera mas fluida y rapida. Sin embargo,
no se cuenta con una arquitectura de los sistemas de Informacion (Arquitectura de Referencia)
definida, ni con politicas formalmente establecidas asociadas a una arquitectura de referencia.

De igual manera, la Universidad de la Amazonia no tiene organizado el inventario y la
caracterizacion de los sistemas de informacioén, las aplicaciones y las herramientas; no se ha
generado un directorio de los Sistemas de Informacidon que permita identificar el nivel de acceso
por parte de los usuarios, las funciones y los roles.

Desde la Oficina de Tecnologias de la Informacidn, se realiza la administracién de los
sistemas, las aplicaciones y herramientas a través de profesionales que pertenecen al area, también
tiene administracion de terceros que proveen algunos de los sistemas de Informacion.

No se realiza de manera centralizada la gestion de servicios de aplicaciones. Generalmente
se reciben requerimientos para desarrollo y asesoria de tecnologia, los desarrollos generados por
las firmas de proveedores son controlados por el Departamento de tecnologias de la Informacién.
No se evidencié ningin estdndar o metodologia de desarrollo, como buena practica. A

continuacioén, se caracterizan los principales sistemas de informacién que administra la OTI.

Tabla 46 Caracterizacion Sistema de Informacion CHAIRA

Nombre aplicacion Sistema de Informacion CHAIRA

El Sistema de Informacién CHAIRA es un software desarrollado a
Descripcién Funcional la medida por la Universidad de la Amazonia a través del liderazgo
de la Oficina de Tecnologias de la Informacién

Académico

e Matricula

e Labor Académica

¢ Notas
Administrativo
e CIARP

e Talento Humano
e Procesos

Financiero
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e Financiaciones
e Presupuesto

e Nomina
Otros Moédulos
e PDI

e PQRSD

e Mesa de Servicios
e Acreditacion

Desarrollo a la medida
Estado  [JCKWCHVS

Esquema de licenciamiento [@SISMIEE:
Universidad de la Amazonia

Integraciones con otros .
. No aplica
sistemas
Debilidades o hallazgos . .
g Interoperabilidad con otros sistemas
estructurales

Tabla 47 Caracterizacion Sistema de Informacion INTEGRASOFT

Nombre aplicacion  [NIIZe:\{ela)

Sistema que soporta todas las actividades contables y financieras
de la entidad, dentro de las funciones principales se encuentra:
Gestionar érdenes contables

Gestionar documentos contables

Descripcién Funcional Gestionar activos

Gestionar cuentas por pagar

Gestionar cuentas por cobrar

Gestionar compras y gastos

Gestionar movimientos bancarios

Ventanilla Unica

Presupuesto oficial

. s . Contabilidad oficial
Informacidén que gestiona

Inventarios

Tipo de software Software como servicio

Estado  [JNGMWSHVE

| e [V E N R T T BT g [E=10 ) Lo M S5O0 usuarios conectados, incluye almacenamiento de 10TB
Fabricante ~ [SSEEG:

|r.1tegraC|ones con otros CHAIRA
sistemas

Debilidades o hallazgos .
Ninguna
estructurales
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Tabla 48 Caracterizaciéon Pdgina Web

Nombre aplicacion Pagina web Universidad de la Amazonia

Sitio web institucional disponible a los ciudadanos que integra
Descripcion Funcional informacioén sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Licencias
Impuestos
Normatividad

Informacion que gestiona  [\eJ{[eE}S

Servicios institucionales
Tramites

Informacién organizacional

Tipo de software Comercial

Estado  [JNGMWSHVE

Esquema de licenciamiento SelisWEIg=RIle]¢=

Ir.ltegraaones (eI @8 Sistema de Autenticacion LAPD
sistemas

Debilidades o hallazgos .
No aplica
estructurales

Tabla 49 Caracterizacion Sistema MOODLE

Nombre aplicacion _ [Uleles]H3

Moodle es un LMS implantado por la Universidad de la Amazonia
como apoyo a los procesos académicos del Departamento de
educacion a Distancia y como Aula extendida de para los procesos
formativos de la educacion presencial

Informacion que gestiona Cursos virtuales
que g Notas de actividades
Tipo de software Comercial

(- P od uctivo

S ENER AL W EIE e Software libre

Ir.ltegraaones (eI @ Sistema de Autenticacion LAPD
SRGENES

Descripcién Funcional

No integra los resultados de las actividades (Notas) con el Sistema
Misional CHAIRA
No integra la matricula con los grupos creados en CHAIRA

Debilidades o hallazgos
estructurales
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4.4.3 Mapa de Integraciones de Sistemas de Informacion

En la actualidad se estd desarrollando la Integracion del Sistema de Informacién
Intregrasoft y CHAIRA mediante web service REST, pero la OTI no ha establecido un estandar para
este tipo de proyectos. Una de las principales debilidad es que NO hay un modelo de

interoperabilidad de los sistemas de informacién

4.4.4 Diseno de los Sistemas de Informacion

No se tiene definida una guia de estilo y usabilidad que establezca los principios para el
estilo de los componentes de presentacion, estructura para la visualizacién de la informacion vy
procesos de navegacion entre pantallas.

La Universidad de la Amazonia no realiza publicaciéon de datos abiertos, lo que evidencia
qgue los Sistemas de Informacion no cuentan con caracteristicas tecnoldgicas para publicar datos

sobre el portal oficial del estado colombiano.

4.4.5 Arquitectura de Referencia de Sistemas de Informacion

La Oficina de Tecnologias de la Informacién no cuenta con una Arquitectura formalmente
establecida para los sistemas de informacién donde se tengan en cuenta las relaciones entre ellos
y la articulacién con los otros dominios del Marco de Referencia. Tampoco se evidencié un
directorio actualizado de sus sistemas de informacién, donde se incluyeran los atributos relevantes,
ni estan definidos los niveles de acceso a este directorio de acuerdo con la normatividad asociada.

Debido a que no existe una Arquitectura formalmente establecida, cuando alguna area de
la Universidad de la Amazonia solicita apoyo para nuevos proyectos a la Oficina de Tecnologias de
la Informacién, esta no presenta una arquitectura definida formal, por lo tanto, es necesario
generar una exclusiva para cada uno de estos proyectos, derivando en mayor esfuerzo de
sostenibilidad, mantenimiento y administracion de diversas plataformas y arquitecturas. De la
misma manera, la Oficina de Tecnologias de la Informacién no tiene metodologias de referencia
establecidas, que definan los componentes principales de un proceso de desarrollo del software,
qgue considere sus fases o etapas, las actividades principales y de soporte involucradas, roles y
responsabilidades, y herramientas de apoyo al ciclo de vida, asi como los ambitos de aplicacion.

Siempre que se desarrollan nuevos Sistemas de Informacién o nuevas funcionalidades o
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modulos a los Sistemas ya establecidos, el proveedor (empresa o contratista) entrega los derechos
patrimoniales del desarrollo,realiza la transferencia de conocimiento, capacita a los ingenieros y

entrega los manuales de uso a la Oficina de tecnologias de la Informacién.

4.4.6 Ciclo de vida de los Sistemas de Informacion

Los proyectos de desarrollo, iniciativas, nuevas funcionalidades y/o mantenimiento de
sistemas de informacion deberan iniciar con la identificacion de las necesidades de informacioén y
sistematizacion, su priorizacion, objetivos y definicion de alcance. Por lo tanto, para lograr la
alineacién con los procesos es necesario acordar los alcances mediante reuniones estratégicas para
el desarrollo de sistemas de informacién liderados por La Oficina de Tecnologias de la Informacion
y en los que participen los jefes de las diferentes areas misionales y de apoyo administrativo de la
Universidad de la Amazonia.

El siguiente gréafico ilustra el ciclo de desarrollo y mantenimiento de los Sistemas de

Informacion.

Procedimientos
de operacion

Anéhslsy ) Desarrollo ) Pruebas ) Entreg’a
Disefio operacién

(‘c‘ Acuerdos de

E Lineamient todologias de d Il 8=
‘& desarrollo :° ineamientos y meto ooglas e daesarrollo O;

Necesidades
Y alcance

Figura 13 Ciclo de desarrollo y mantenimiento de los Sistemas de Informacién.®

Teniendo en cuenta lo anterior, la Oficina de Tecnologias de la Informaciéon cuenta con
ambientes independientes y controlados para desarrollo, pruebas y produccion de los sistemas de
informacién, control de cambios mediante un sistema de control de versiones centralizado de
acuerdo con las mejores practicas, pero no se encuentra documentado, no se tienen
procedimientos o documentacién formalmente establecida para las peticiones o procedimiento de
control de cambios. No se aplica un proceso adecuado de manejo de requerimientos, solo maneja

la identificacion, la especificacion y el andlisis de las necesidades funcionales y no funcionales, pero

¢ Fuente: Metodologia T4+
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no se tiene en cuenta la definicién de los criterios de aceptaciéon y la trazabilidad de los
requerimientos a través del ciclo de vida de los sistemas de informacion.

La Oficina de Tecnologias de la Informacién no cuenta con estrategias no formalizadas que
permiten la integraciéon continua de los nuevos desarrollos, tampoco se evidencia el apoyo
automatizado de las actividades en las diferentes fases del ciclo de vida de los sistemas de
informacién. Por otra parte, La Oficina de Tecnologias de la Informacién NO cuenta con planes
formales para pruebas que cubran lo funcional y lo no funcional en los nuevos desarrollos o
evoluciones de los Sistemas de Informacién. Asi mismo, no se cuenta con planes de capacitacion
y entrenamiento a los usuarios, que faciliten el uso y apropiacion de los sistemas de informacion.

Se evidencia que son muy pocos los Sistemas de Informaciéon que cuentan con la
documentacioén necesaria relacionada con guias técnicas, manuales de usuario, guias de operacion

debidamente actualizadas, que aseguren la transferencia de conocimiento hacia los usuarios.

Tabla 50 Situacién actual del ciclo de vida de los SI

Grado de

Actividad
madurez

Descripcion hallazgo u oportunidad de mejora

Levantamiento de

necesidades de Implementado Se realiza mediante el formato de Historia de Usuario FO-

Sistemas de A-GT-02-01

Informacion

Formalizar un  procedimiento de gestion de

requerimientos, que incluya la identificacién, la

especificacion y el analisis de las necesidades funcionales

y no funcionales, la definicion de los criterios de

aceptacion vy la trazabilidad de los requerimientos a través

del ciclo de vida de los sistemas de informacion.

Disenar una guia de estilo y usabilidad para estandarizar

los parametros UX y Ul

Disefar e implementar soluciones que prevea la

integracion continua e incremental de los nuevos

desarrollos y que apoyen la automatizacion de las

actividades.

Se debe disponer de una arquitectura tecnolégica definida

para los procesos de desarrollo; de igual manera, debe

Implementado poseer ambientes independientes y controlados
destinados para desarrollo, de los sistemas de informacién,
y debe aplicar mecanismos de control de cambios de

Analisis de requisitos
funcionales y no Implementado
funcionales

Diseno de la solucion Implementado

Codificacion del
software
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acuerdo con las mejores practicas.

Serealiza mediante el formato de pruebas de software FO-

A-GT-02-02

Se requiere contar con un plan de pruebas que cubra lo
Implementado funcional y lo no funcional. La aceptacion de cada una de
las etapas de este plan debe estar vinculada a la transicion
del sistema de informacién a través de los diferentes
ambientes.
Documentar un plan de rollback en caso de que la
actualizacién impacte negativamente el comportamiento
del sistema
Se debe contar con planes de capacitacién vy
entrenamiento a los usuarios, que faciliten el uso y
apropiacién de los sistemas de informacion y contar con la
documentaciéon de usuario, técnica y de operacion,
debidamente actualizada, que asegure la transferencia de
conocimiento hacia los usuarios y hacia los servicios de
soporte tecnoldégico.

Aseguramiento de la
calidad (pruebas)

Despliegue en

Produccién Implementado

4.4.7 Mantenimiento de los Sistemas de Informacion

La Oficina de Tecnologias de la Informacién cuenta con procedimientos formales para
Mantenimiento preventivo de equipos de cémputo, en general tiene cronograma de
mantenimiento de hardware, el mantenimiento de software se realiza de manera informal
principalmente de manera correctiva o rollback mediante el servidor de Team Fundation Server

con el que se encuentra en el equipo de desarrollo de software a la medida.

Tabla 51 Matriz de Mantenimientos de S|

Actividad Craaln il Descripcion hallazgo u oportunidad de mejora
madurez
Mantenimientos Demoras en la identificacion de las causas de los defectos del
. Informal
correctivos software.

No se cuenta con un plan de rollback en caso de que la

Mantenimientos . A . .
No tiene actualizacién impacte negativamente el comportamiento del

Adaptativos .
sistema
Mantenimientos Informal Tiempos de respuesta muy altos en la evoluciéon de los
evolutivos sistemas
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4.4.8 Soporte de los Sistemas de Informacion

El Departamento de tecnologias de la Informacion no realiza analisis de impacto sobre los
cambios o modificaciones a sus Sistemas de Informacién, no estd establecido ni documentado
formalmente un procedimiento asociado. Asi mismo, cuando se desarrollan ajustes o
mantenimientos sobre los Sistemas de Informacién con terceros se establecen los Acuerdos de
Nivel de Servicio (ANS) de manera particular sobre cada uno de ellos. Se establecen todas las

acciones necesarias que garantizan la devolucién del Sistema a su funcionamiento sin generar

traumatismos al servicio. El grado de madurez se puede ver a continuacién
Tabla 52 Matriz de Soportes de SI

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez

Soportfe .de El sistema de gestién y seguimiento a los ANS no permite
aplicaciones nivel Implementado . . ..
1 realizar una evaluacion clara de la Mesa de Servicios
Soportg .de El sistema de gestién y seguimiento a los ANS no permite
aplicaciones nivel Implementado . g ..
5 realizar una evaluacion clara de la Mesa de Servicios
Soporte de

aplicaciones nivel Implementado No hay suficientes colaboradores especializados
3

4.4.1 Madurez del Dominio de Sistemas de Informacion

La evaluacion de este componente nos permite obtener el siguiente grafico:
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Dominio de Sistemas de Informacion
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Figura 14 Madurez del Dominio de Sistemas de Informacién

Los Lideres de la Oficina de Tecnologias de la Informacion, consideran que en cuanto al
apoyo de los sistemas de informacién para la ejecucién de sus tareas diarias se encuentran en un
alto nivel de conocimiento, en la forma de reportar los incidentes y problemas sobre los Sistemas
de Informacién. En cuanto a la entrega a tiempo de los Sistemas de informacion tiene un nivel
medio - alto. También se indica que los sistemas de informacién funcionan segun lo solicitado y
en menor medida, algunos usuarios, consideran que medianamente los sistemas de informacién
existentes apoyan los procesos de las areas. En términos generales, la percepcion arrojada por la
encuesta es positiva.

A diferencia de la percepcién de los directivos, desde la Oficina de Tecnologias de la
Informacién los encuestados dan una calificacion media en cuanto a haber concertado con las
areas el desarrollo de los sistemas de Informacién, otro porcentaje indican que no siempre se
entregan los Sistemas de Informacion en los tiempos estipulados y otros estan de acuerdo en que

los Sistemas de informacion apoyan los procesos y permiten el intercambio de informacion de las

areas.
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4.5 Infraestructura de Tl

Para disponer de servicios de informacidon y sistemas de informacién, es necesario
desarrollar una estrategia de servicios tecnoldgicos que garanticen su disponibilidad y operacion,
con un enfoque orientado a la prestaciéon de servicios; que busque garantizar el uso de los sistemas
de informacién mediante la implementacién de un modelo de servicios integral; que use
tecnologias de informacion y comunicacion de vanguardia; que contemple la operacién continta,
soporte a los usuarios, la administracion y el mantenimiento; y que implemente las mejores
practicas de gestion de tecnologia reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacién ininterrumpida (7x24x365)
de la infraestructura tecnoldgica, almacenamiento, copias de seguridad (Backups), nube privada o
Datacenter, nube publica, conectividad, seguridad fisica y légica, monitoreo de infraestructura,
mesa de ayuda integral y servicios de operacién y mantenimiento entre los cuales se tienen: la
administracion de aplicaciones y licencias de software, administracion de infraestructura de

servidores, conectividad y seguridad.

4.5.1 Arquitectura de Infraestructura tecnologica

Se presentan a continuacién los elementos de infraestructura tecnolégica actual de la
Universidad de la Amazonia que soportan los sistemas de informacién y el servicio ofrecidos.

e Infraestructura tecnoldgica: servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y Backups, licenciamiento de software de Datacenter,
continuidad, capacidad y desempefio.

e Hardware y software de oficina: equipos de codmputo, impresoras, escaneres, televisores,

telefonia, software de productividad.

4.5.1.1 Infraestructura tecnolégica

La Universidad de la Amazonia cuenta con un (1) centro de datos (Datacenter) ubicado en
la sede Porvenir, el cual contiene los servidores fisicos, switch Core, switches capa 3, UPS y demas
dispositivos que permiten la prestaciéon de los servicios Tl. Dentro de las especificaciones fisicas

del centro de datos se tiene:
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e Muros de encerramiento: El centro de datos no posee muros de encerramiento porque su
ubicacion fisica no es externa; es un espacio fisico acondicionado para contener los
dispositivos tecnoldgicos.

e Piso conductivo: El centro de datos no posee piso conductivo, sin embargo, el nuevo
centro de datos construido si lo posee.

e Puerta de acceso en vidrio tipo esclusa: El centro de datos no posee puerta de acceso en
vidrio tipo esclusa, tiene puerta metalica con acceso biométrico, pero no se encuentra
funcionando. Por otro lado, la puerta de acceso al nuevo centro de datos tiene
caracteristicas relacionados para dichos espacios fisicos con acceso biométrico.

e Suministro de energia regulada - UPS: El centro de datos posee UPS 30 KVA trifasica. El
nuevo centro de datos tiene UPS 80 KVA trifasica.

e Sistema de refrigeracién: El centro de datos posee sistema de refrigeracion mediante
aires acondicionados de confort de 36000 BTU.

e Estructura de racks: Los dispositivos tecnoldgicos que se encuentran en el centro de
datos estan instalados en gabinetes (rack) de piso de 45U.

e Puesta a tierra para telecomunicaciones: Las instalaciones eléctricas del centro de datos
tienen proteccion puesta a tierra.

e Panel de control de aire: Las instalaciones eléctricas del centro de datos estan distribuidas
por tableros eléctricos para red eléctrica no regulada, regulada y aires acondicionados.

e Detectores de humo: El centro de datos no tiene detectores de humo.

e Sistema de deteccién y extincion de incendios: El centro de datos no tiene sistema de
deteccion y extincion de incendios, solamente los extintores expuestos en los pasillos.

e Circuito de cdmara - CCTV: La Universidad tiene implementado un CCTV por IP, el NVR
estd instalado en el centro de datos.

e Sistema de control de acceso: Las personas autorizadas para ingresar al centro de datos
son: Coordinador DTI, Coordinador area Hardware y Comunicaciones, auxiliar del area
Hardware y Comunicaciones, oficina Soporte Técnico.

e Subestacion propia: La Universidad tiene dos (2) plantas eléctricas en caso de suspension
de la energia eléctrica exterior.

e Piso falso: El centro de datos no tiene piso falso.
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4.5.1.1.1 Servidores

Los servicios Tl son soportados sobre tres (3) servidores fisicos que conforman un clister
de conmutacién por error, dicho clister permite aumentar la disponibilidad, escalabilidad,
rendimiento y continuidad del negocio, en caso de presentar inconvenientes en estos. También,
mediante la virtualizacién de los servicios como pagina web, autenticacion Directorio Activo,
comunicacién interna por Skype for Business, entre otros, con Hyper-V, se gestionan en el clister

para administrar los recursos.

4.5.1.1.2 Sistemas de seguridad
e Autenticacion MFA para acceso al correo electrénico en Office 365.
e Autenticacion usuario y contrasena Directorio Activo para acceso en la plataforma
Chaira.
e Asociacion de equipo de computo a usuarios institucional en Directorio Activo.
e Implementacion de GPO en Directorio Activo para configuracion y navegacion en
internet de los dispositivos tecnoldgicos institucionales.

e Implementacion del certificado SSL en dominio www.uniamazonia.edu.co.

e Servidor proxy TMG para conexion VPN.

e Firewall Mikrotik para conexién entrantes y salientes.

4.5.1.1.3 Sistemas de almacenamiento
La Universidad posee una (1) unidad de almacenamiento HP MSA P2000 para almacenar

los servidores virtuales de la Universidad.

4.5.1.1.4 Servicios de conectividad y red
Los servicios de conectividad de internet son proporcionados por el ISP C&C VISION S.A.S,
para este ano 2023, se tienen los siguientes servicios:

e Servicio de internet dedicado principal en fibra éptica de 700 MB o superior para las
sedes Porvenir, Centro, Santo Domingo, Macagual y Social (Caquetd) de la Universidad de
la Amazonia.

e Servicio de internet dedicado de respaldo (backup) en fibra éptica de 250 MB o superior
para las sedes Porvenir, Centro, Santo Domingo, Macagual y Social (Caquetd) de la

Universidad de la Amazonia.
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Servicio de internet banda ancha de 50 MB o superior para la sede Doncello (Caquetd) de
la Universidad de la Amazonia.

Servicio de internet banda ancha de 50 MB o superior para la sede San Vicente (Caquetd)
de la Universidad de la Amazonia.

Servicio de internet satelital de 2 MB o superior para la sede Leticia (Amazonas) de la
Universidad de la Amazonia.

e El proveedor debe contar con la certificacion IPvé LACNIC.
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Figura 15 Diagrama Red de Datos Global.
4.5.1.1.5 Servicio conectividad red local

El servicio de conectividad de red local se encuentra distribuido como se muestra en las

siguientes imagenes:
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Figura 16 Diagrama de Red Sede Macagual.
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Figura 19 Diagrama de Red Sede Centro.

Distribution
Layer

Access
Layer

Figura 20 Diagrama légico red LAN, modelado para la Universidad de la Amazonia

4.5.1.1.6 Red local inaldmbrica

El servicio de conectividad de red inaldmbrica estd conectado y configurado en las
controladoras Wi-Fi de Ubiquti y TP-Link, las cuales estan instaladas en un servidor virtual dentro
del cluster. Las antenas Wi-Fi estan situadas en las sedes Porvenir, Centro, Santo Domingo y
Macagual respectivamente. A continuacién, se muestra el diagrama légico similar de la

conectividad inaldmbrica en la Universidad:

Access Point Access Point
f——} S\
s = =3
.ﬁ ((.
= - - N
r -
= =
i
Controladora WiFi Controladora WiFi
Figura 21 Diagrama légico red WIFI
4.5.1.1.7 Sistemas de Backups
e Una (1) unidad de almacenamiento HP MSA P2000.
e Drive de Google y Office 365 para subir las copias de seguridad.
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e Script para generacién de copias automaticas completas en las bases de datos y

servidores virtuales.

4.5.1.1.8 Licenciamiento de Datacenter
Los servidores virtuales tienen sistema operativo Windows Server 2012 Datacenter,
Windows Server 2016 Datacenter y Windows Server 2019 Datacenter, los cuales estan

licenciados mediante VLSC, cada aino se renuevan dichas licencias.
4.5.1.2 Hardware y software de oficina

4.5.1.2.1 Equipos de computo
La Universidad de la Amazonia cuenta con 1075 equipos de computo distribuidos en cada
una de sus sedes para el desarrollo de las actividades académicas de estudiantes, docentes y

administrativos.

4.5.1.2.2 Servicio de impresion

Las dependencias poseen impresoras para sus actividades administrativas, pero también,
existe un centro de impresiones ubicado en el primer piso del bloque administrativo con una
impresora multifuncional de alto rendimiento, la cual esta conectada a la red interna y configurada

en el servidor de Impresién, para acceder desde cualquier equipo de cémputo.

4.5.1.2.3 Telefonia IP

Algunas dependencias de la Universidad tienen teléfonos IP con referencia SNOM 710
para llamadas telefénicas internas y celular, otras dependencias tienen habilitado el servicio de
llamadas telefénicas internas y celular por medio del comunicador interno Skype for Business, todo
esto soportado por la plataforma de Comunicaciones Lync Server el cual se encuentra en un
servidor virtual, este gestiona y administra el servicio de telefonia IP, asi mismo esta plataforma
cuenta con unos Appliance GSM, el cual consiste en una planta telefénica en el centro de datos
qgue contiene 4 SIM GSM para el servicio de llamadas, la cual estd conectada con el servidor Lync

Server.

4.5.1.2.4 Software de productividad

La Universidad de la Amazonia en la actualidad cuenta con las siguientes licencias de
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software:

Tabla 53 Licencias de productos de productividad”’

Nombre del software

7-Zip 18.03 18.03 lgor Paviov Solfif)‘?’:‘re
Adobe AcrobatﬂReader DC - 19.020.20 Adobe System Incorporated Software
espanol 069 libre
Adobe Connect 9 Add - in 11.9.980. Adobe System Incorporated Software
387 libre
Adobe Flash Player 11 Plugin 11'2'2?00' Adobe System Incorporated SO;LV;Ijre
Android Studio 1.0 Google Inc. Software
libre
Apache Tomcat 8.0.27 8.0.27 Apache Software Foundation Solfi’:)vti/:re
Arduino 1.6.7 Arduino LLC Software
libre
Audacity 2.3.0 Audacity Team so;g:jre
Autodesk AutoCAD 2015 | 20.0.51.0 Autodesk Software
propietario
Autodesk AutoCAD 2017 | 21.0.52.0 Autodesk Software
propietario
Bonjour 3.0.0.10 Apple Inc. Software
libre
Brackets 1,1 brackets.io Software
libre
Cisco Packet Tracer 7.1.1.013 Cisco System, Inc Software
2 libre
Cuadernia 3 3.0.0.0 Castilla - La Mancha SO;LV;Ijre
Dev-C++ 5 5.9 . Software
libre
Dia i i Software
libre
eXe -- eLear.nlng XHTML 212 INTEF - eXe Project Software
editor libre
EZCast 1.11.0.16 Actions - Micro Solt;’:av;/eare
" Fuente: Universidad de la Amazonia area infraestructura
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Freedom Scientific FSReader 3.2.84.10

3.0 1
Freedom Scientific JAWS 17.0.2619
17.0 400
Freedom Scientific MAGic 13.1.1198
13.1 400
Gabedit 2.5.0
Geogebra 5 -
GIMP 2.10.8
GNS3 2.1.9
7.2.0.362
Google Chrome 6.109
HeidiSQL -
IBM SPSS Statistics 23 23.0.0.0
Infostat 2017.1.2
lobit Unistaller 8 2.0.2.29
MATLAB R2013b 8.2
Mendeley Desktop 1.17.10
Microsoft Office 15.0.4420
Professional Plus 2013 1017

Microsoft Visio Professional [15.0.4569

2013

1506

Microsoft Visual Studio Code 1.31.0

Microsoft Visual Studio

Community 2015

Microsoft Visual Studio

Ultimate 2013
MiKTeX

MongoDB

14.0.2542
0.1
12.0.2100
5.13

2.9

4.04

Freedom Scientific
Freedom Scientific
Freedom Scientific

Abdul - Rahman Allouche

The GIMP Team
GNS3 Technology Inc
Google Inc.
Ansgar Becker
IBMCorp
Grupo Infostat
lobit
The MathWorks, Inc.
Mendeley Ltd.
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
MiKTeX.org

MongoDb Inc.
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propietario
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propietario
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Software
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Software
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Software
libre
Software
propietario
Software
libre
Software
propietario
Software
propietario
Software
libre
Software
libre
Software
propietario
Software
libre
Software
libre



Software

MySQL Database 1.4.27.0 Oracle Corporation libre
MySQL Server 5.5 5548 Oracle Corporation Solfi’:)v::\re
MySQL Workbench 6.3 CE 6.3.8 Oracle Corporation Solfi’:)v;/jre
Software

NetBeans IDE 8.1 8.1 NetBeans.org libre
Software

NetBeans IDE 8.2 8.2 NetBeans.org libre
. . . Software

Node.js 6114 Node.js Foundation libre
Software

Notepad++ 6.8.8 Notepad++ Team libre
Oracle Datab:?s.e g 11.2.0 Oracle Corporation Software

Express Edition libre
Oracle VM Virtual Box 5.2.6 Oracle Corporation Solt;’:av;/eare
Orca 4012 Max - Planck - Institute for Chemical Software

Energy conversion libre
PostgreSQL 9.4 9.4 PostgreSQL Global Development Group SO;LV;Ijre
PostgreSQL 9.6 9.6 PostgreSQL Global Development Group Solfi’:)v::re
PSelnt - : Software

libre
Python Launcher 3'6'%923' Python Software Foundation Solfi’:)v;/:re
QGIS 3.2.1 'Bonn' 321 QGIS Development Team so;g:jre
QGIS Essen 2.14.0 QGIS Development Team SO;LV;Ijre
R for Windows 341 R Core Team solfif)"::re
. Software

R for Windows 342 R Core Team libre
. . Software

Rstudio 1.0.156 1.0.153 Rstudio libre
SamitSQL 4 4 SAMIT Sistema Corporativo S.A.S Soft.wart.a

propietario

Scilab 5.5.2 Scilab Enterprises Software

libre
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Scratch 1400 MIT Media Lab LifelongKindergarten Software
Group libre
Scratch 2 Offline Editor 461 Massachusetts Institute of Technology Solfi’:)v::\re
. Software
Siigo Pymes 8.1 - propietario
SimVenture 5.0.8 Venture Simulatins Ltd Soft.wart‘a
propietario
Skype 8.25 Skype Tecnologies S.A so;g:jre
Software Ganadero SG Unidad Sistematizada de Asistencia Software
. . 1.00.0000 .. . . .
Version 14 Diamante Técnica Integral Agropecuaria propietario
StarUML 28.1 MKLab Software
libre
Statgraphics Centurion . . Software
SVILI 17 Statpoint Technolpogies, Inc. propietario
System Center' Endpoint 4.5.216.0 Microsoft Corporation SOft.WN?
Protection propietario
TexMaker 5.0.2 TexMaker Software
libre
VideoPad Video Editor 6.30 NCH Software solfit)"rv:‘re
Visual Paradimg 15,2 Visual Paradimg International Ltd. Solfi’:)v::re
VLC Media Player 20.7 VideoLAN SOEE\?/:re
Software
WHO Anthro 3221 WHO libre
Wireshark 241 The Wireshark Developer Community so;g’:jre

El software instalado en los equipos de cémputo de la Universidad se encuentra
debidamente licenciado vy, en lo correspondiente a software libre, este no requiere licencia. Los
mecanismos de control que se han implementado en la entidad para evitar que los usuarios instalen
programas o aplicativos que no cuentan con la respectiva licencia son:

e Creacioén de politicas y directivas de instalacién, configuracién y ejecucién del software
instalado en los equipos mediante GPO del Directorio Activo para replicacion global.

e Eliminacion de usuarios administradores locales.
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e Creacioén de perfiles y roles de usuario habilitados para instalar el software, en este caso,
el personal de Soporte Técnico de la OTI, son los Unicos con dicha responsabilidad.

Como solucién de seguridad para equipos de escritorio y portatiles, la Universidad de la
Amazonia cuenta el servicio de Microsoft System Center Endpoint Protection (SCEP), este
licenciamiento se encuentra cobijado mediante el Licenciamiento por Volumen (VLSC) el cual es
renovado cada ano.

El servicio proporciona a los usuarios las siguientes caracteristicas:
e Proteccion antimalware en tiempo real
e Proteccidon contra paginas fraudulentas
e Antispam
e Sistema de prevencion de intrusiones (HIPS)
e Control de acceso a la informacion

e Analisis avanzado de memoria

4.5.1.3 Diagnostico y oportunidades de mejora del diseno de la arquitectura de servicios
tecnolégicos

Tabla 54 Diagnéstico de la gestion de tecnologia - Disefo de la arquitectura de servicios tecnolégicos

Debilidades Oportunidades de mejora

» Contar con una arquitectura de servicios
tecnoldgicos integrada, con la que
* Lagestion de tecnologia puedan gestionar los recursos de

no cuenta con infraestructura y que garantice a la
» Disponen de una documentacion Universidad, capacidad, adaptabilidad,
informacién base, que integrada de la disponibilidad y oportunidad en Ia

sirve como insumo para caracterizacion de los prestacidon de los servicios.
la construccién y | servicios tecnoldgicos * Mantener actualizada la caracterizacion

documentacién de los que ofrece. e inventario de servicios tecnoldgicos

servicios  tecnoldgicos » No se realizan practicas  conforme a los cambios que exige el
con un enfoque de de gestion de | negocio.

arquitectura arquitectura de los * Mantener la representacion grafica de

servicios tecnoldgicos los modelos funcionales, fisicos y lI6gicos

actualizados de los servicios

tecnolégicos que soportan. Vistas que
apoyen el andlisis, la evaluacion,
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comunicacién de cambios y decisiones.
» Definir el rol de arquitecto de servicios

tecnolégicos que articule las iniciativas

estratégicas con los servicios de TI.

4.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

Dentro de los mecanismos y estrategias que contempla el marco de referencia y son
necesarios para la administraciéon de la capacidad de los servicios tecnoldgicos de la infraestructura
se definen elementos claves a gestionar.

e Infraestructura (Centro de Computo - Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

e IPV6

e Continuidad y Disponibilidad

e Gestidon de ANS

De esta manera, se define a continuacién los ambitos y sus oportunidades de mejora en los
cuales la Oficina de Tecnologias de la Informacién debe centrar la estrategia durante los préximos

anos.

4.5.2.1 Directorio de servicios tecnologicos

Este elemento permite definir los servicios tecnoldgicos que serdn implementados vy
ofrecidos por la institucidn para cubrir sus necesidades. Actualmente, la Oficina de Tecnologias de
la Informacioén, no tiene definido un catalogo de servicios que opere en la mesa de servicios para

gestionar los incidentes y solicitudes.

4.5.2.1.1 Diagnéstico y oportunidades de mejora del catdlogo de servicios tecnolégicos

Tabla 55 Diagndstico de la gestion de tecnologia del elemento de directorio de servicios tecnoldgicos

Debilidades Oportunidades de mejora
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» Construir un directorio o catalogo
de servicios que permita gestionar
la relaciéon y comunicaciéon de TI
con el negocio, para atender a los
requerimientos y necesidades.
Definir el proceso o procedimiento
de gestion del catdlogo de
servicios, asi como los recursos,
acciones y responsables.

Definir el rol de gestor de servicios
tecnolégicos que articule las
iniciativas estratégicas con los
servicios de TI.

* El catdlogo actual no cuenta
con la caracterizacién de
cada servicio, es decir, no se

» Cuentan con la identificacion describe el alcance, el tipo.
y listado de servicios que de servicio, la categoria, los
ofrece  La Oficina de usuarios que consumen los
Informacién y sistemas. servicios, la relacién con el

negocio a través de Ios.
procesos Y la identificacion
de los SLA de cada servicio.

4.5.2.2 Alineacion con necesidades de sistemas de informacion
Este &mbito ayuda a la Oficina de Tecnologias de la Informacién o a quien haga sus veces,
a identificar y alinear los requerimientos de los sistemas de informacion de la Universidad, en

materia de Servicios Tecnoldgicos.

4.5.2.2.1 Diagnéstico y oportunidades de mejora de la alineacién con necesidades de sistemas de
informacion

Tabla 56: Diagnéstico de la gestion de tecnologia - Alineacién con necesidades de sistemas de
informacion.

Debilidades Oportunidades de mejora

» El Departamento de
tecnologias de la
Informacién cuenta con un
equipo de desarrollo vy
mantenimiento que atiende
e implementa las soluciones
y requerimientos de las
areas.

* No estd definido un rol* Definir el rol de arquitecto o
que mantenga una analista de negocio que
comunicacién  con el identifique y atienda las
negocio, para articular las iniciativas estratégicas y
iniciativas que requieren comunique al equipo de Tl para
de una solucién y un evaluar las soluciones y las
soporte tecnologico. capacidades tecnoldgicas.

4.5.3 Administracion de la operacion

La operaciéon de servicios tecnolégicos la entidad busca estructurar e implementar los
procesos de operacién, monitoreo y supervision de los Servicios Tecnoldgicos. A continuacion, se

presentan las principales operaciones que debe realizar la Oficina de tecnologias de la Informacion.
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Tabla 57 Operacion de los Servicios Tecnoldgicos
"~ ldentificador | Descripcion | S| No
Herramientas, actividades o procedimiento
Monitoreo de la de monitoreo para e identificar, monitorear
infraestructura de Tl y controlar el nivel de consumo de la
infraestructura de Tl
Se realizan planes de capacidades que

Capacidad de la

] permiten proyectar las capacidades de la
infraestructura X

infraestructura a partir de la identificacion
tecnoldgica

de las capacidades actuales

Se cuenta con procesos y procedimientos
Disposicién de residuos

para una correcta disposicién final de los X
tecnolégicos

residuos tecnolégicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnoloégicos, de acuerdo con las necesidades de su operacion.

Tabla 58 Matriz de Mantenimientos

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de
Servicios Servicios y se vela por el cumplimiento
Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X
incidentes de infraestructura tecnoldgica
Se generan y ejecutan planes de
Planes de mantenimiento mantenimiento preventivo y evolutivo sobre X

toda la infraestructura de TI.

En la tabla anterior, se puede observar que al interior la entidad tiene unos ANS para la
operacion de la mesa de servicio propia y esta establecida con procedimiento para la atencion de

incidentes requerimientos y solicitudes de cambios, asi como el procedimiento para los equipos de
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computo, pero NO un plan de mantenimiento para los demdas activos que componen la

Infraestructura de TI.

4.5.3.1 Capacidad para proveer servicios e infraestructura

La Oficina de Tecnologias de la Informacién ayuda a adquirir y mantener las capacidades y
caracteristicas con las que deben contar las instituciones para proveer y soportar los servicios de
la entidad.

Actualmente la Universidad de la Amazonia, ofrece los siguientes servicios tecnolégicos
para mantener su operacion. La infraestructura con la que cuenta es propia y ofrece los servicios
de centro de datos, hardware de oficina, seguridad perimetral, la soluciéon de Backups y telefonia.

En la siguiente tabla se relacionan los servicios y los proveedores de estos.

Tabla 59 Servicios tecnoldgicos y proveedores

Servicio Proveedor

Conect|V|da(.j . C&C VISION
(enlaces dedicados y acceso a internet)

Centro de datos

(Sistemas de refrigeracidn, servidores, almacenamiento,HP, Aruba Networks, Hyper-V
virtualizacion, equipos de comunicacion, cableado)

Nube Privada - alterno No aplica

Solucion de Backups HP Dataprotector
Seguridad Perimetral

(Appliance de Seguridad, Antispam, anti-DDos, WAF)
Comunicaciones Unificadas

(Plataforma de telefonia y terminales de usuario final)
Correo Corporativo Microsoft Office 365
Hardware y Software de Oficina

Mikrotik

Microsoft Lync Server

Propi
(Mantenimiento de equipos de cémputo y periféricos) ropio
H f fici

ardyv?re y So twa.rle de Oficina Microsoft
(Servicio de Impresion)
H f fici

'ardW?re y So tw?re de Oficina Microsoft
(Licenciamiento Microsoft)
Servicio integral de mesa de ayuda

g Y Chaira

(soporte técnico para hardware y software)

4.5.3.1.1 Diagnéstico y oportunidades de mejora de la Capacidad para proveer servicios e
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infraestructura

Tabla 60: Diagndstico de la gestion de tecnologia - Capacidad para proveer servicios de
Infraestructura

Debilidades Oportunidades de mejora

* Fortalecimiento de la gestion y el
» No cuentan con procesos andlisis de la informacién de
formales que evalien las monitoreo y rendimiento de los
previsiones de recursos o servicios tecnolégicos, como
servicios tecnoldgicos fuente para la ejecucién vy
actuales y futuros a partir mantenimiento de los planes de
de la informacién de la capacidad.

Universidad de la» Planificacion de la capacidad de
Amazonia. los servicios tecnoldgicos a corto,
mediano y largo plazo, enfocado a

las necesidades del negocio.

* Los servicios tecnolégicos
actuales habilitan el
desarrollo de actividades que
realizan los funcionarios para
el cumplimiento de sus
funciones

4.5.3.2 Operacion y continuidad de los servicios tecnolégicos

Este elemento hace referencia a los mecanismos de control que debe tener en cuenta la
institucién para asegurar la disponibilidad de la prestacién de sus servicios. Para respaldar la
operacion, La Universidad de la Amazonia no cuenta con servicios de Nube Privada como Centro
de datos alterno en este momento. La infraestructura de conectividad cuenta con un canal de

internet de backup para realizar un balanceo de carga en caso de fallos.

4.5.3.2.1 Diagnéstico y oportunidades de mejora de la Operacion y continuidad de los servicios
tecnolégicos

Tabla 61 Diagnéstico de la gestion de tecnologia - Operacién y continuidad de los servicios
tecnoldgicos

Debilidades Oportunidades de mejora

* Los esquemas de seguridad y de* Los procesos para anticipar y* Apropiacion de buenas
red de la Universidad de la calcular fallos esperados con el practicas de continuidad y
Amazonia estan configurados fin de mantener y mejorar los disponibilidad del negocio
para soportar fallos en la niveles de servicio no estan* Asegurar la disponibilidad
operacion de la Universidad de la formalmente definidos. de los servicios
Amazonia . implementado planes de
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prueba y evaluacién a la
infraestructura.

4.5.3.3 Ambito de Soporte de los servicios tecnolégicos
Este ambito busca establecer, implementar y gestionar los procesos de soporte y

mantenimiento de los Servicios Tecnolégicos.

4.5.3.3.1 Soporte y mantenimiento de los servicios tecnolégicos

La Universidad de la Amazonia, no tiene contratado el servicio integral de mesa de
servicios. Actualmente, el soporte técnico de primer nivel para hardware y software se compone
de una persona que atiende las peticiones que llegan por correo, chat o llamada telefénica, la cual
registra el caso y lo asigna al personal de segundo y tercer nivel.

Por otro lado, cuenta con un médulo de software de Mesa de servicios dentro del Sistema
de Informacién Chaira desarrollado para la gestion y operacion de la mesa de servicios. De acuerdo
con el glosario y definiciones ITIL 48, Mesa de Servicios es el puente de comunicacion entre el(los)
proveedores de servicios y los usuarios. Para el caso de la Universidad, Mesa de Servicios estd
relacionado con el procedimiento PD-A-GT-06 “PROCEDIMIENTO GESTION DE SOLICITUDES”,
el cual define el objetivo, alcance y niveles de operacién para atender las solicitudes de servicio.

La mesa de servicios incluye: Registro de incidentes, requerimiento o cambios, asignacién
de casos por niveles de soporte y cierre de casos, generacion de reportes, aunque estos no tienen
una periodicidad de revisién y evaluacidn para retroalimentar la calidad del servicio. También se
incluye el segundo nivel de servicio para las territoriales que integran en la Universidad de la
Amazonia, principalmente esta atencién se realiza de manera remota y en caso de ser necesario el
personal técnico se desplaza para solucionar el problema en sitio, incrementado el tiempo de
atencion del servicio dificultando los procesos de trabajo de los funcionarios o contratistas.

La mesa de servicio NO realiza la administracién completa y total del inventario de

8https://www.studocu.com/co/document/universidad-nacional-abierta-y-a-distancia/ingenieria-
industrial/glosario-terminos-y-definiciones-itil-4/23472385
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hardware y software de la Universidad de la Amazonia, mediante el uso de la herramienta de
gestion actual en la plataforma Chaira.

La disponibilidad de la mesa de servicio es de 7:00 AM a 5:00 p.m. de lunes a viernes. Los
consumidores del servicio cuentan inicialmente con la herramienta web para el registro de
requerimientos e incidentes y por correo electrénico pueden realizar seguimiento a los casos asi
mismo se presta el servicio en continuidad de la web. Este define los siguientes ANS:

e Elservicio cuenta con un tiempo de solucién de casos menor o igual a 10 horas minimo y
150 horas maxima habiles a partir del diagndstico en el que se indique, a través de
cualquier medio.

e Mantenimiento preventivo a demanda y disponibilidad de los agentes al interior de la

Universidad de la Amazonia.

4.5.3.3.2 Diagnéstico y oportunidades de mejora del Soporte y mantenimiento de los servicios
tecnoldgicos
El centro de datos de la Universidad cuenta con servicio de mantenimiento que
actualmente cubre:
e Mantenimiento preventivo periédico segiin Plan de mantenimiento anual (Documento no
formal).
e Mantenimiento correctivo de los componentes de hardware y software para garantizar la
disponibilidad del servicio.
e Diagnoéstico y supervisiéon del sistema de comunicaciones
e Configuracion y programacioén de funcionalidades de acuerdo con los requerimientos de
la Universidad de la Amazonia
e Generacion de reportes de trafico y tarificacion
Soporte y mantenimiento de los servicios tecnoldgicos Operacién de los servicios
tecnoldgicos con terceros

Tabla 62 Diagnéstico de la gestion de tecnologia - Soporte y mantenimiento de los servicios

tecnoldgicos
Fortalezas Debilidades Oportunidades de mejora
* Los usuarios cuentan con * No existe una * Definir e implementar los

un punto Unico de contacto = categorizacion delos casos = procedimientos de gestion de
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a través de la gestion de la
mesa de servicios de TI, la
interacciéon estd apoyada
con herramientas
tecnoldgicas

Se realizan acciones de

gestion de capacidad de »

manera informal y con el
apoyo de informacién de
monitoreo.

Integracion de la mesa de
ayuda con los servicios
externos de
mantenimiento, operaciéon
y monitoreo de
infraestructura.
Realizacién de comités de
seguimiento al servicio,
donde se determinan

qgue recibe y gestiona la
mesa de servicios, todos
los casos son
categorizados como
incidentes en su gran
mayoria.

incidentes, de problemas, de
gestion de  capacidad vy
continuidad de los servicios.
Definir el plan para monitorear,
documentar y negociar con los
usuarios, los acuerdos de nivel de
servicio, esto para garantizar la
alineaciéon con los servicios vy
necesidades institucionales.
Definir, gestionar y mantener el
catalogo de servicios de Tl
Fortalecer la  gestion  del
conocimiento en la Universidad
de la Amazonia a través de la
documentacién, promocién vy
divulgacion de recursos de
informacién de los servicios
tecnolégicos.

acciones de mejora

Tabla 63 Diagnéstico de la gestion de tecnologia - Operacidn de los servicios tecnoldgicos con terceros

* Migrar servicios a esquemas de consumo por
demanda, de arrendamiento u outsourcing que
permita  gestionar los  recursos  mas
eficientemente y no tener dependencia
tecnolégica.

» Apropiar politicas de uso de los servicios

» Existe un esquema que apoya la | tecnoldgicos, de seguridad y privacidad de la
continuidad de servicios a través de la = informacién en los funcionarios.
administracion 'y mantenimiento de * Divulgar la oferta de servicios tecnoldgicos a los
servicios de infraestructura tercerizado. funcionarios, asi como los niveles de servicio

relacionados a la atencién y solucion de
incidentes.

* Orientar a que la prestacién de los servicios de
centro de datos se realice bajo el cumplimiento
de estandares internacionales de Datacenter,
correspondiente a los niveles de fiabilidad que

CAMINO A LA

ACREDITACION
INSTITUCIONAL

© f @

Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir
atencionalciudadano@uniamazonia.edu.co

w e Wwww.uniamazonia.edu.co

Florencia Caqueta

icontec icontec

Certificado

Certficado
N° SC7087-1 N° OE-2000985



debe tener un centro de datos para garantizar la
prestacién continua de los servicios.

4.5.3.4 Ambito de gestion de la calidad y seguridad de los Servicios Tecnolégicos
Busca la definicion y gestién de los controles y mecanismos para alcanzar los niveles

requeridos de seguridad y trazabilidad de los Servicios Tecnolégicos.

4.5.3.4.1 Diagnéstico y oportunidades de mejora de la gestion de la calidad y seguridad de los
Servicios Tecnolédgicos
Para la gestion de la operacion, se han identificado unas fortalezas y unas oportunidades
de mejora:

Tabla 64: Diagnéstico de la gestion de tecnologia - Gestion de la operacion.

* La Universidad no tiene un modelo de
operacion y administracion de
infraestructura tecnolégica para garantizar
la disponibilidad y operacion de los
servicios tecnolégicos que consumen los
funcionarios.

* No cuentan con mecanismos de monitoreo .. . .
, . * Evaluacién de capacidades de Tl a partir de
que a través de alertas informan sobre

L . informacién de consumo de los recursos
incidentes de la infraestructura y a su vez, ..
) ., para soportar los servicios.
almacenan la informacién de los errores
que posteriormente puede facilitar el
diagndstico y la solucién de las fallas.

» Contar con herramientas tecnolégicas para
facilitar el andlisis de capacidades de Tl y la
proyeccién de demanda.

Segun los lineamientos establecidos en la resolucién 2710 de 3 de octubre de 2017 de
MinTIC, La Oficina de Tecnologias de la Informacion NO ha adoptado actividades de
implementacion del protocolo IPvé, esta resolucion establece por tarde, el 31 de diciembre del
2019 deben implementar la tecnologia IPvé. En la siguiente tabla se muestra cada una de las fases
con su respectiva implementacién.

Tabla 65 Fases de implementacion IPVé

Fase de Diagnostico Se han desarrollados actividades de
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diagnéstico de la infraestructura tecnolégica
para determinar el grado de alistamiento de
la Entidad
. Se han desarrollado actividades de
Fase de Implementacion ) X
implementacién del protocolo IPvé
Se han desarrollado pruebas de
funcionalidad del protocolo IPvé para
Fase de Pruebas ) - o X
garantizar la operacién de los servicios

tecnolégicos

4.5.4 Madurez del Dominio de Servicios Tecnologicos

Como parte del ejercicio de diagndstico, se realizaron entrevistas a funcionarios y
contratistas del Departamento de tecnologias de la Informacién la Oficina de Tecnologias de la
Informacién con el fin de conocer la percepcion que tienen acerca de la gestion de tecnologia de
la Oficina.

A continuacién, se ilustran los resultados obtenidos de la aplicacién de la encuesta de
“Madurez” a los encargados de la Universidad de la Amazonia, enfocada a los servicios

tecnolégicos que ofrece la Oficina de Tecnologias de la Informacién.
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Dominio de Servicios Tecnolégicos

5

&\r/

Figura 22 Madurez del Dominio de Servicios Tecnolégicos

En general los encargados de la Universidad de la Amazonia perciben que los servicios
tecnolégicos son adecuados para el cumplimiento de sus actividades y tienen una disponibilidad
aceptable. Cabe resaltar que se evidencian oportunidades de mejora en cuanto a fortalecer las
capacidades de los servicios de Tl, especialmente en el Datacenter, la divulgacién y la apropiacion
de los servicios prestados por la oficina de Tl siempre y cuando se mejore la inversién de recursos
en infraestructura. También se pueden resaltar algunas oportunidades de mejora como: fortalecer

aspectos de seguridad, divulgacion de servicios, ANS y capacidad de los servicios.

4.6 Uso y Apropiacion

En este dominio se describe la estrategia que permite gestionar los grupos de interés, de
manera tal que se logre su sensibilizacién, participacién, involucramiento, compromiso y liderazgo
de las iniciativas TI es asi como la guia dice “Este dominio establece lineamientos orientados a
lograr el involucramiento de los diversos grupos de interés en la participacion de las iniciativas

de TI, y el desarrollo de competencias Tl, las cuales se impulsan mediante las Tecnologias de
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Informacion, como habilitadoras de las estrategias de las entidades.”, y para su implementacion

se orienta bajo el siguiente modelo.

Nuevas Acciones para Movilizar Grupos de Interés Estrategiay
solucionesa Comunicacion del cambio - Divulgacion del cambio - acclones
; Retroalimentacion especificas de
implementar . — — comunicacién y
Formacion en Habilidades Basicas divulgacion
Necesidades de Acceso a las facilidades tecnologicas o)
los Procesos Gestion uso de las facilidades tecnologicas ol Fersonas
1 _____Adopcidn de buenas practicas =gl cnirenadas con
competencias Formacion en capacidades de Mejoramiento Rl Reu—,
individuales y Habilidades de mejors toc (R SOl
Joe ade joramiento continuo et
?;:z:rldas Habilidades de trabajo en equipo % Cambio
Habilidades de construccionconjunta Incorporado en los|
Planes de Formacion en Desarrollo de Programas de .5 procesos
i capacitacion Gestion del Cambio Sl Geston de
organizacionales Planeacion del cambio Nl rejoramento
y por areas Estrategia de movilizacion para adoptar el cambio (ol continuo en la
Definicionde Incentivos para la adopcion del cambio 8 adopcion del
RestngionesY Habilitacion de Herramientas para la Gestion 8 cambio
paradigmas
vigentes Herramientas bé'(i’ceells?::)‘:rg?:cnlas Analiticas - 'E Indscadqres e
g o Herramientas de
Herramientas gerenciales - Herramientas de aprendizaje 7| habiitadas paral
Gestion de Indicadores el gerenciamiento
Indicadores ce Uso - Indicaderes cel Nivel de del cambio
apropiacion - Indicadores de Resultado

Figura 23 Modelo de Uso y Apropiacion de MINTC

4.6.1 Estrategia de Uso y Apropiacion

En el diagnodstico realizado solo se encuentra la implementacién de un Plan de capacitacién
de division de servicios administrativos el cual depende de la Vicerrectoria Administrativa, y
adicionalmente lo establecido en el Procedimiento de gestion de cambios de tecnologia de la
informacién (PD-A-GT-11), pero NO se describe la identificacion, clasificacion y priorizacion de los

grupos de interés impactados a la fecha con la implementacién de las iniciativas de TI.

4.6.1.1 Caracterizacion de grupos de interés
En este objetivo estratégico se ubican los siguientes grupos de interés a tener en cuenta

para la implementacién de la estrategia de Uso y Apropiacién.

9 https://mintic.gov.co/arquitecturati/630/articles-9281_recurso_pdf.pdf
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Tabla 66 Caracterizacion de grupos de interés

| ID | ROL/GRUPO DESCRIPCION

Este rol es crucial para garantizar el apoyo, implementacién,
apropiacion y aceptacion exitosa del Marco de Referencia de
Arquitectura Empresarial (MRAE). Ademas, debe asumir la
responsabilidad de liderar y coordinar todas las actividades
relacionadas con la implementacion del MRAE dentro de la
1 Lider Tl organizacion. Algunas de las funciones clave que el Lider de Tl
desempena son el Promover activamente el MRAE, Coordinar su
implementacion, Asegurar la apropiacion, Facilitar la aceptacion,
Monitorear y evaluar, y Colaborar con partes interesadas para
asegurar una alineacién efectiva del MRAE con los objetivos y
necesidades de la instituciéon
Este rol es ejercido por un grupo de profesionales delegados de
dependencias estratégicas dentro de la organizacién que
comparten un interés comun en las iniciativas de transformacion
digital. Estos profesionales desempenan un rol fundamental en el
proceso de cambio y sirven como multiplicadores de la informacion
y la capacitacioén relacionadas con la transformacioén digital
Rol ejercido por Vicerrectores, directores de Oficinas Asesoras,
directores de Departamentos, Lideres de Direcciones, o
profesionales a cargo de los 6rganos de direccién que trabajen en
los procesos misionales de apoyo o estratégicos de la institucion.
Estos lideres ocupan posiciones clave en la estructura jerarquica de
la institucion y tienen la responsabilidad de garantizar que los
proyectos de Tl en sus dependencias se alineen con la estrategia
institucional y cumplan con los lineamientos del Marco de
Referencia de Arquitectura Empresarial (MRAE) para la gestion de
TI.
Las funciones que los Lideres Estratégicos ejercen frente a la
estrategia de Tl son las siguientes:

e Informar sobre proyectos de Tl Oficina de Tecnologias de la
Informacién (OTI) sobre los proyectos que se planean
implementar en sus dependencias y que hacen uso de
tecnologias de la informacion.

e Apoyar la estrategia de uso y apropiacién: Los Lideres
Estratégicos brindan su apoyo a la OTI y la Oficina de gestion
de Informacién y comunicaciones en la aplicacién de la
estrategia de uso y apropiacion de TI.

e Participar en la medicion de indicadores: Los Lideres
Estratégicos apoyan las acciones dirigidas a medir los
indicadores de uso y apropiacién de Tl

Rol ejercido por los "Lideres GIT (Grupos Internos de Trabajo) OTI"
son los lideres o coordinadores dentro de la estructura

Equipo de
2 Transformacion
Digital

Lideres
estratégicos

4 Lideres GIT OTI
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organizacional de la OTI (Oficina de Tecnologias de la Informacién).

Estos lideres desempefian un papel esencial en la gestion y

coordinacién de proyectos de Tl de la Universidad de la Amazonia.

Las funciones que deben desempenar los Lideres GIT OTl son las

siguientes:

¢ Informarse sobre proyectos de TI: Los Lideres GIT deben estar
informados sobre los proyectos de Tl que se planean implementar
en diferentes dependencias de la Universidad de la Amazonia. Esto
les permite conocer los detalles y alcance de los proyectos y
asegurar su alineacién con la estrategia global de TI.

e Orientar sobre lineamientos de Gobierno Digital: Junto con el lider
de Arquitectura Empresarial o el jefe de la OTI, los Lideres GIT
orientan a los Vicerrectores, directores de Oficinas Asesoras,
directores de Departamentos, Lideres de Direcciones, o
profesionales a cargo de los érganos de direccion sobre la
aplicacion de los lineamientos de Gobierno Digital, que incluyen el
uso de TI. Esta orientacion es crucial para garantizar el
cumplimiento de politicas y directrices en el contexto de la
transformacién digital.

e Apoyar la implementacién de la estrategia de uso y apropiacion:
Los Lideres GIT brindan apoyo a la OTl y la Oficina de gestién de
Informacién y comunicaciones en la implementacién de la
estrategia de uso y apropiaciéon de TI. Contribuyen a la promocion
y adopcién efectiva de las nuevas tecnologias dentro de la
organizacion.

e Participar en la medicién de indicadores: Los Lideres GIT colaboran
en las acciones dirigidas a medir los indicadores de uso y
apropiaciéon de TI. Este andlisis permite evaluar el grado de
adopcion de Tl en la institucion y proporciona informacion valiosa
para la toma de decisiones y mejoras.

La estrategia de uso y apropiacién debe apoyarse en el lider mismo

Lider de de la iniciativa, cuyo rol es el de coordinar la ejecucién de sus fases
iniciativa y articular los diferentes actores involucrados que permiten la
ejecucion de esta.

El lider de cambio es el responsable de liderar el proceso de cambio

en las tematicas de acompanamiento desarrolladas. Este rol es

fundamental para asegurar una transicion exitosa hacia la
6 Lider de cambio | implementacién del cambio. El lider de cambio no solo guia y dirige
la transformacion, sino que también tiene la autoridad y la
influencia necesarias para tomar decisiones clave durante el
proceso
Rol directamente beneficiado por la iniciativa de Tl y es parte activa
del proceso y participa en él de diversas maneras, ya sea
proporcionando retroalimentacion, adaptandose a las nuevas
tecnologias o formas de trabajo, o utilizdndolas para mejorar su

7 Impactado
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rendimiento o experiencia. Aunque no tiene autoridad para tomar
decisiones finales en el proceso de cambio, su participacién e
involucramiento son cruciales para el éxito de la iniciativa

Los "Multiplicadores" son agentes de cambio que actian como
promotores y defensores de la iniciativa, contribuyendo a su
divulgacién y apoyando su implementacion de diversas maneras. En
este rol encontramos los Campeones Tl, quienes son individuos
entusiastas y comprometidos con la iniciativa de TI. Estos
campeones actiian como lideres informales en la organizacion,
fomentando la adopcién del cambio entre sus comparneros y
equipos de trabajo.

8 Multiplicador

4.6.2 Madurez del Dominio de Uso y Apropiacion

A continuacién, se ilustran los resultados obtenidos de la aplicacién de la encuesta de
“Madurez”, enfocada al dominio de uso y apropiacion, donde principalmente se encuentra una
adopcion de disciplinas a nivel funcional caracterizadas a una orientacién por resultados y se puede
clasificar como un estado de implementacion muy bajo dado a que NO gestiona actividades claves
como Incentivos para la adopcién de las TIC y NO cuenta con un Plan de Comunicaciones de las

tecnologias en la Institucién.

Dominio de Uso y Apropiacion
LI.LUA.O1
5
LI.LUA.10 a LI.UA.02
3
LL.UA.09 ‘} LLUA.03
LILUA.O8 LLLUA.O4
LLUA.O7 LLUA.OS
LILUA.O6
J
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Figura 24 Madurez del Dominio de Uso y Apropiacion

4.7 Seguridad

Durante el proceso de implementacién de las guias propuestas por el MSPI (Modelo de
Seguridad y Privacidad de la Informacion), se llevé a cabo el desarrollo del "ANEXO A: Instrumento
de evaluacion MSPI 2016". Este instrumento se utiliza como una herramienta de diagndstico para
evaluar el nivel de cumplimiento de la entidad bajo la norma ISO 27001:2013.

La evaluacion permitié establecer una valoraciéon del estado actual de la gestion de
seguridad de la Universidad de la Amazonia y determinar los lineamientos fundamentales para
verificar los procesos documentados que ya tiene la organizacion, asi como aquellos que auln faltan
por implementar y documentar.

Los resultados del andlisis se presentan en el siguiente cuadro, donde se refleja que la
calificacion actual de la entidad en relaciéon con los controles del Anexo de la norma ISO
27001:2013 es del 39% de cumplimiento. Esto coloca a la Universidad de la Amazonia en un nivel
repetible, lo que indica que sus procesos y controles siguen un modelo habitual, aunque no existe
una socializaciéon formal sobre las instrucciones y patrones que se deben seguir.

Tabla 67 Evaluacion de efectividad de controles

_______Fvaluacion de Efectividad de controles |
bOMINIO Calficacen, Calficacién (i iiocd e
control
POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 12 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 12 100 INICIAL
A8 GESTION DE ACTIVOS 14 100 INICIAL
CONTROL DE ACCESO 56 100 EFECTIVO
m CRIPTOGRAFIA 10 100 INICIAL
A.11 SEGURIDAD FISICA Y DEL ENTORNO 64 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 76 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 69 100 GESTIONADO
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 71 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 10 100 INICIAL
AW GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 74 100 GESTIONADO
A17 ASPECTOS DE SEGURCIgﬁPr”E\)jEJ:-DAAIEFDOET_MN?E(C:;ISSODE LA GESTION DE LA 235 100 REPETIBLE
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CUMPLIMIENTO 30 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES 38,67 100 REPETIBLE

A través del analisis de la brecha, se evidencia que la empresa documenta y comunica los
procesos y controles que lleva a cabo, y, ademas, estos controles son efectivos y se aplican con
regularidad. En términos numéricos, el nivel repetible de la Institucion supera el nivel inicial, lo que
indica que la organizacién ha reconocido la importancia de abordar los problemas de seguridad de
la informacién y ha comenzado a desarrollar estrategias para mitigarlos.

Es importante destacar que este nivel repetible indica que la empresa tiene procesos
basicos de gestion de la seguridad y privacidad de la informacién, asi como medidas para detectar
incidentes o posibles errores de seguridad. Sin embargo, estos aspectos aln no estan
completamente consolidados como un componente integral de la planificacion en el Modelo de

Seguridad y Privacidad de la Informaciéon del gobierno nacional.

BRECHA ANEXO ISO 27001:2013

POLITICAS DE...
cumpLIMIENTO 80 ORGANIZACION DE...
ASPECTOS DE... 60 SEGURIDAD DE LOS...
40

GESTION DE.. GESTION DE ACTIVOS

RELACIONES CON... CONTROL DE ACCESO

ADQUISICION, ... CRIPTOGRAFIA

SEGURIDAD DE LAS... SEGURIDAD FIiSICAY...
SEGURIDAD DE LAS...

Figura 25 Brechas de Seguridad

5 Situacion Objetivo

El camino hacia una visidn estratégica de Tecnologias de la Informacién (Tl) requiere un

plan sélido y bien estructurado que guie a la organizacién hacia un futuro mas eficiente, innovador
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y alineado con sus objetivos. En esta seccién, se desarrolla la Situacién Objetivo del Plan
Estratégico de Tecnologias de la Informacién. Aqui, se esboza un escenario futuro en el que la OTI
se convierte en un habilitador clave para el éxito institucional. La visidon se centra en la utilizacién
efectiva de la tecnologia para mejorar la calidad de los servicios, aumentar la productividad y
proporcionar soluciones innovadoras. Durante esta exploracién, se detallan la mision, vision, los
objetivos estratégicos, capacidades de Tl, servicios de Tl, y Politicas que impulsaran este cambio y

coémo se espera que la Estrategia de Tl converja positivamente en todas las areas de la institucion.

5.1 Estrategia de Tl

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la

generacion de valor estratégico con Tecnologia.

5.1.1 Mision de TI

Proporcionar soluciones a los servicios Tl y brindar la gestién necesaria desde el punto de
vista de las TIC, a las areas que lo requieran mediante altos niveles de seguridad, confiabilidad y
confidencialidad, garantizando la continuidad de la prestacién de los servicios institucionales para

contribuir al cumplimiento de la misién institucional.

5.1.2 Visionde TI

Ser reconocidos como lideres en el impulso de la innovacién tecnolégica en el ambito
universitario, brindando soluciones digitales vanguardistas y servicios de excelencia que potencien
la experiencia académica, administrativa y de investigacién para toda nuestra comunidad
universitaria, transformando la educacién superior mediante el uso estratégico de la tecnologia
basado en un entorno digital colaborativo, seguro y de facil acceso, que impulse el crecimiento
intelectual y el desarrollo integral de nuestros estudiantes, docentes y personal administrativo,

posicionando a la Universidad de la Amazonia como un referente en la era digital del conocimiento
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5.1.3 Objetivos estratégicos de Tl

5.1.3.1 Estrategiade TI

e Impulsar la alineacion de los proyectos de Tl con los objetivos estratégicos de la
organizacion, asegurando que cada iniciativa contribuya de manera efectiva al logro de
metas institucionales.

e Establecer un plan de innovacién tecnolégica que promueva la adopcién de soluciones
vanguardistas para mejorar la eficiencia y la calidad de los servicios proporcionados por la
organizacion.

e Implementar un modelo de gobierno de Tl sélido que asegure la toma de decisiones
efectivas, el control de riesgos y la asignaciéon adecuada de recursos para los proyectos
tecnologicos.

e Fomentar una cultura organizacional orientada a la transformacion digital, impulsando la
capacitacion y sensibilizacion de los colaboradores sobre las ventajas y el valor de las
tecnologias emergentes.

e Definir indicadores de rendimiento de Tl y realizar seguimiento periédico para evaluar el
impacto de las iniciativas de Tl en la organizacién y realizar ajustes segun los resultados

obtenidos.

5.1.3.2 Gobiernode Tl

e Establecer un comité de gobierno de Tl que garantice la participacion de diferentes areas
y niveles de la organizacién en la toma de decisiones estratégicas relacionadas con la
tecnologia.

e Desarrollar y mantener actualizado un marco normativo y politicas de Tl que aseguren el
cumplimiento de estandares y regulaciones tanto internas como externas.

e Implementar una estructura de gestion de riesgos de Tl que identifique y evalle los
posibles riesgos asociados a proyectos y operaciones de Tl, y establezca estrategias de
mitigacion.

e Establecer procesos y mecanismos para la gestion y control de proyectos de Tl,

asegurando que se cumplan plazos, presupuestos y calidad en la entrega de soluciones.
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e Fomentar la transparencia y la comunicacion efectiva en todas las etapas del gobierno de
Tl, garantizando que los involucrados estén informados y alineados con las decisiones

tomadas.

5.1.3.3 Gestion de la Informacion

e Implementar una estrategia de gestién de datos que asegure la integridad, disponibilidad,
confidencialidad y calidad de la informacién en toda la organizacién.

e Desarrollar un sistema de informacion integral que permita el acceso oportuno y eficiente
a la informacion relevante para la toma de decisiones en diferentes areas.

e Establecer protocolos de gestion documental que faciliten la clasificacion,
almacenamiento y disposicién adecuada de los documentos digitales e impresos.

e Promover la cultura de andlisis de datos para aprovechar la informacién disponible y
obtener conocimientos valiosos para mejorar la toma de decisiones y la eficiencia
operativa.

e Garantizar la interoperabilidad de sistemas de informacién dentro de la organizacion,
facilitando la integracién y el intercambio de datos entre diferentes aplicaciones y

plataformas.

5.1.3.4 Sistemas de Informacién

e Modernizar y optimizar la infraestructura tecnoldgica de la organizaciéon para mejorar la
velocidad, escalabilidad y disponibilidad de los sistemas de informacion.

e Implementar sistemas de informacion que respondan a las necesidades especificas de
cada area funcional, asegurando una experiencia de usuario amigable y eficiente.

e Desarrollar una estrategia de ciberseguridad para proteger los sistemas de informacion y
los datos de la organizacion contra amenazas y ataques cibernéticos.

e Integrar los sistemas de informacién existentes para reducir la duplicacién de datos y
mejorar la consistencia de la informaciéon en toda la organizacién.

e Establecer un plan de actualizacién y mantenimiento periddico de los sistemas de

informacioén para asegurar su funcionalidad y seguridad a lo largo del tiempo.
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5.1.3.5 Servicios Tecnolégicos

e Disenar e implementar una cartera de servicios tecnoldgicos que se ajuste a las
necesidades especificas de los usuarios internos y externos de la organizacion.

e Garantizar la disponibilidad y el rendimiento de los servicios tecnolégicos, estableciendo
acuerdos de nivel de servicio (ANS) que cumplan con las expectativas de los usuarios.

e Desarrollar un centro de soporte de Tl que brinde asistencia y solucién de problemas de
manera rapida y efectiva para los usuarios de la organizacion.

e Promover el uso de servicios en la nube como una opcién viable para optimizar la
infraestructura tecnolégica y reducir costos operativos.

e Implementar estrategias de continuidad del negocio y de recuperacién ante desastres

para asegurar la disponibilidad y la resiliencia de los servicios tecnolégicos criticos.

5.1.3.6 Uso y Apropiacion

e Desarrollar programas de capacitacion y formacién en el uso efectivo de tecnologias de la
informacién para todos los colaboradores de la organizacién.

e Fomentar la cultura de innovacion y aprendizaje continuo en el uso de herramientas y
soluciones tecnoldgicas para mejorar la productividad y la eficiencia en el trabajo.

e Realizar campanas de sensibilizacion sobre la importancia de la transformacién digital y
los beneficios que aporta a la organizacién y sus empleados.

e Implementar estrategias de inclusién digital para asegurar que todos los colaboradores
tengan igual acceso y oportunidades en el uso de tecnologias.

e Mediry evaluar el grado de apropiacion de las tecnologias de la informacion en la
organizacion y realizar ajustes en las estrategias de uso y apropiacion segun los resultados

obtenidos.

5.1.3.7 Seguridad de la Informacién
e Desarrollar un plan integral de seguridad de la informaciéon que proteja los activos
digitales y asegure la confidencialidad, integridad y disponibilidad de los datos.
e Establecer politicas y normativas de seguridad de la informacién que sean aplicables a

todos los colaboradores y usuarios de la organizacion.
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e Implementar tecnologias de seguridad avanzadas, como firewalls, antivirus y sistemas de
deteccién y prevencién de intrusiones, para proteger contra amenazas cibernéticas.

e Realizar evaluaciones periddicas de riesgos y vulnerabilidades de seguridad de la
informacién, y tomar medidas correctivas para mitigar posibles brechas de seguridad.

e Promover una cultura de seguridad de la informacion en toda la organizacién, con énfasis
en la responsabilidad y conciencia de cada colaborador en la proteccién de los datos y

activos digitales.

5.1.4 Capacidades de Tl
Tabla 68 Capacidades de TI

Cuenta con la Capacidad en la

entidad

Categoria Capacidad

Definir, implementar, gestionar vy

Sl
) evaluar la arquitectura empresarial
Estrategia -
Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gestionar Procesos de Tl Sl
Gobierno Definir y mantener la estructura .
organizacional de Tl
Definir y mantener el mapa de s
I
) informacion
Informacion -
Administrar modelos de datos Sl
Gestionar flujos de informacién Sl
Definir arquitectura de Sistemas de S|
. . Informacién
Sistemas de Informacion - . -
Administrar Sistemas de Informacion Sl
Interoperar Sl
Gestionar disponibilidad Sl
Infraestructura Realizar soporte a usuarios Sl
Gestionar cambios Sl
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Administrar infraestructura

) Sl

tecnolégica
Uso y apropiacién Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Sl

Definir el Plan de Transformacion
Transformacién Digital Sl
Digital de la Entidad

5.1.5 Servicios de Tl

Tabla 69 Servicio 001 Pdgina web

D G
N - cina web institucional.

... Pagina web de la Universidad de la Amazonia
Descripcion . .
https://www.uniamazonia.edu.co
(ST I ° 2 2 formas web.
Usuario objetivo Comunidad general.

Horario de prestacion 24)7.

del servicio

Correos electrénicos
Canal de soporte mesadeservicios@udla.edu.co,
auxweb@uniamazonia.edu.co

A cu?r.do de nivel de 999, Actualizar el CMS
servicio

La pagina web presenta vulnerabilidades en
sus componentes, la version del Joomla esta
desactualizada. Se presentd solicitud de
necesidad para actualizacién de la pagina
web al CMS WordPress para cumplir con los
requerimientos de la Resolucion 1519 de
2020.

Acciones en el servicio de Tl

Tabla 70 Servicio 002 Acceso a la intranet

(T 0 02
N e - < (ocal (intranet).

Red local (intranet) para acceder a los

diferentes recursos compartidos e internet Acciones en el servicio de Tl
desde los dispositivos tecnolégicos

institucionales por medios de comunicacion Continua sin modificaciones
cableados.
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mailto:mesadeservicios@udla.edu.co
mailto:auxweb@uniamazonia.edu.co

(ST R onectividad.
Usuario objetivo Administrativos y docentes.

Horarlo.d.e prestacion 24/7.
del servicio

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

e Comunicacion formal (documento
fisico).

Acuerdo de nivel de
. . 99%.
servicio

Hallazgos u Adquisicion de dispositivos tecnoldgicos
para mejoramiento de la prestacién del
servicio.

Canal de soporte

Tabla 71 Servicio 003 Red Wi-Fi

[ 003

Nombre ~ [CNAWRSH

Red inaldambrica (Wi-Fi) para acceder a
internet desde las diferentes sedes de la
Universidad.

Categoria  [GHIEIVIEE]
Usuario objetivo Comunidad universitaria.

Horario de prestacion

del servicio 24/7.

e Correos electrénicos
mesadeservicios@udla.edu.co, Acciones en el servicio de Tl
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

e Comunicacion formal (documento

fisico).

Acuerdo de nivel de
. . 99%.
servicio

Adquisicion de dispositivos tecnoldgicos
para mejoramiento de la prestacién del
servicio.

Canal de soporte Continua sin modificaciones

Tabla 72 Servicio 004 Mesa de Servicios

[ 00
N - <52 de Servicios.

.., Registro de solicitudes académicas, Acciones en el servicio de Tl
Descripcion o . . .
administrativas, investigacion, etc., para
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_resolucién en los niveles de soportes Continua sin modificaciones
establecidos en el PD-A-GT-06.

- - taformas web.

T s I A dministrativos y docentes.

)T (ol Wl etalop] L -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm.

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

Canal de soporte e Comunicacién formal (documento
fisico).

e Registro de solicitud por el médulo
“Mesa de Servicios” en la plataforma
Chaira.

Acuerdo de nivel de
. . 99%.
servicio

e Adquisicién de dispositivos
Hallazgos u tecnolégicos para mejoramiento de la
oportunidades de prestacion del servicio.
mejora e Actualizacién del médulo “Mesa de
Servicios” seglin nuevos criterios.

Tabla 73 Servicio 005 Soporte técnico

[ 005
INEATY N S o por te técnico.

Resolucién de solicitudes académicas,
administrativas, investigacion, etc., de primer
(Mesa de Servicios), segundo (Técnico) y
tercer nivel (Especialista).

Categoria SISl
Usuario objetivo Comunidad universitaria.

gl T (ol Mo = el eg] L -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm.

Correos electrénicos

mesadeservicios@udla.edu.co,

cinternet@uniamazonia.edu.co. Continua sin modificaciones
Comunicacién verbal.

Comunicacién formal (documento

fisico).

Comunicador interno Skype for

Business.

Acciones en el servicio de Tl

Acuerdo de nivel de |
servicio

Hallazgos u Adquisicion de dispositivos tecnolégicos
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oportunidades de para mejoramiento de la prestacién del
mejora servicio.

Tabla 74 Servicio 006 Mantenimiento de dispositivos tecnoldgicos

[ 0
N /- tenimiento de dispositivos tecnologicos.

Mantenimiento preventivo/correctivo de
equipos de computo, impresoras, switches,
servidores y UPS ubicados en las diferentes
sedes de la Universidad.

Categoria  SIJuIClEN
Usuario objetivo Dispositivos tecnoldgicos institucionales.

gl T (oW W= el oL -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm.

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.
e Comunicacion verbal. Continua sin modificaciones
e Comunicacion formal (documento

fisico).
e Comunicador interno Skype for
Business.

Acuerdo de nivel de .
. . No aplica
servicio

Adquisicion de dispositivos tecnoldgicos
para mejoramiento de la prestacién del
servicio.

Acciones en el servicio de Tl

Canal de soporte

Tabla 75 Servicio 007 Salas de computo

[, 007
(YT N < - = s de computo

Préstamo salas d.e cémputo ubicgdas en
bloque 7 - 2do piso, sede Porvenir.

Categoria  SIIuIClEN

VR Il Comunidad universitaria.

gl T (o Ws Mo =S el s3]l -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm.

e Correos electrénicos Acciones en el servicio de Tl
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

e Comunicacion formal (documento
fisico).

e Comunicador interno Skype for
Business.

Continua sin modificaciones

Canal de soporte
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Acuerdo de nivel de 999%
. (o]
servicio

Adquisicion de dispositivos tecnolégicos
para mejoramiento de la prestacion del
servicio.

Tabla 76 Servicio 008 Desarrollo de software a la medida

[ I 005

N e D5 ollo de software a la medida.

Sistemat.izaci.én de procedimientos deI'SI,GC
de la Universidad en la plataforma Chaira.

(I D<sarrollo de software.

R I P rocedimientos SIGC.

gl T (ol WIS e o3 L -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm.

e Correos electrénicos

mesadeservicios@udla.edu.co,

cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

e Comunicacién formal (documento Acciones en el servicio de Tl

fisico).

e Comunicador interno Skype for
Business.

Acuerdo de nivel de .
. . No aplica
servicio

e Adquisicién de dispositivos
tecnolégicos para mejoramiento de la
prestacién del servicio.

e Capacitacion constante personal de
desarrollo de software para
incorporar nuevas tecnologias.

Canal de soporte

Continua sin modificaciones

Tabla 77 Servicio 009 Asesoramiento proyectos de grado.

[T 009
N s-<0ramiento proyectos de grado.

Asesoramiento en los proyectos de grado de
los estudiantes que desean sistematizar
procedimientos del SIGC en la plataforma
Chaira u otras necesidades.

- Acciones en el servicio de Tl
Categoria  SJSICIEN
Usuario objetivo Comunidad universitaria.

gl Tg (o Ws Mo =S el s3] -V 07:30 am - 11:30 am, 01:30 pm - 05:30 Continua sin modificaciones
del servicio pm.

Canal de soporte Oficina Tecnologias de la Informacion.
Acuerdo de nivel de [Ne¥Is]lle]
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servicio

e Adquisicion de dispositivos
tecnolégicos para mejoramiento de la
prestacién del servicio.

e Capacitacion constante personal de
desarrollo de software para
incorporar nuevas tecnologias.

Tabla 78 Servicio 010 Comunicacion interna (Skype for Business).

[ 0 1 0
Em_Comunicacién interna (Skype for Business).
... Comunicacion entre dependencias mediante
Descripcion .
el programa Skype for Business.
Categoria  SNJSJICN
Usuario objetivo Administrativos y docentes.

gl T (o Ws W= el gL -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm. Acciones en el servicio de Tl

e Comunicador interno Skype for
Canal de soporte . . . .
Business. Continua sin modificaciones
cutar‘do de nivel de 99%
servicio

Adquisicion de dispositivos tecnolégicos
para mejoramiento de la prestacién del
servicio.

Tabla 79 Servicio 011 Office 365.

D [N
NI S O ffice 365.

Aplicaciones de la suite Office 365 como
Outlook, OneDrive, Word, Excel,
PowerPoint Online, entre otras, en el
dominio @udla.edu.co.

(I ° - t2formas web.
Usuario objetivo Comunidad universitaria.

Horario de prestacion

Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co.
Comunicacién verbal.
Comunicacion formal (documento
fisico).

Comunicador interno Skype for
Business.

Acuerdo de nivel de AN

Acciones en el servicio de Tl

Continua sin modificaciones

Canal de soporte
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Adquisicion de dispositivos tecnolégicos
para mejoramiento de la prestacion del
servicio.

Tabla 80 Servicio 012 Telefonia IP

D 0 1 2
Nombre RSN

Llamadas salientes ilimitadas mediante
usuarios de Skype for Business y teléfonos
IPs.

(ST N onectividad.
Usuario objetivo Administrativos y docentes.

gl T (oW W= el o)L -V 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm. Acciones en el servicio de Tl

e Correos electrénicos

mesadeservicios@udla.edu.co, Continua sin modificaciones
cinternet@uniamazonia.edu.co.

e Comunicacion verbal.

Canal de soporte

Adquisicion de dispositivos tecnolégicos
para mejoramiento de la prestacién del
servicio.

Tabla 81 Servicio 013 Servicios de entrenamiento y capacitacion

- 0 :
m_Servicios de entrenamiento y capacitacion

. Servicio de entrenamiento y capacitacion
Descripcion .
uso de las soluciones de TI.
Categoria Soporte.
Usuario objetivo Comunidad universitaria.

g [l gl ls [N e Iy etelle)y] L -\ 07:30 am - 11:30 am, 01:30 pm - 05:30
del servicio pm.

e Correos electrénicos

mesadeservicios@udla.edu.co, Acciones en el servicio de Tl
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.
Canal de soporte e Comunicacion verbal.

e Comunicacién formal (documento
fisico).

e Comunicador interno Skype for
Business.

Continua sin modificaciones

do de nivel de

. . No aplica
servicio
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Adquisicion de dispositivos tecnoldgicos
para mejoramiento de la prestacion del
servicio.

Creacion de nuevos cursos virtuales.

Tabla 82 Servicio 015 Acceso a la red interna por VPN

(T O : 5
N /. <0 a la red interna por VPN

.., Todos los funcionarios y contratistas de la
Descripcion .
entidad

(ST I  onectividad
Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

e Correos electrénicos

mesadeservicios@udla.edu.co, Acciones en el servicio de Tl
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.

e Comunicacion verbal.

e Comunicacion formal (documento

fisico).

e Comunicador interno Skype for Business.

Acuerdo de nivel de 999%
. (o]
servicio

El servicio actualmente se presta, por
lo tanto, seré incluido en el portafolio
de servicios.

Canal de soporte

Tabla 83 Servicio 016 Gestion de la red de infraestructura tecnoldgica

R 0 1 ¢

Gestion de red de infraestructura
tecnologica

Gestion de la administracion y configuracion
centralizada de la seguridad de la red que
usan los Sistemas de informacion

- - Acciones en el servicio de Tl
Categoria Gestion de recursos

Usuario objetivo Entidad El servicio actualmente se presta, por

I(;Ic:rano'd.e prestacion Py} horas, 7 dias a la semana lo tanto, sera incluido en el portafolio
ERSCIVIGIO de servicios.

e Correos electrénicos
mesadeservicios@udla.edu.co,

Canal de soporte cinternet@uniamazonia.edu.co,

aulaextendida@udla.edu.co.

e Comunicacion verbal.
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e Comunicacion formal (documento
fisico).
e Comunicador interno Skype for Business.

Acu rfio de nivel de 99.97%
servicio

Tabla 84 Servicio 017 Antivirus

(- O | 7
m_Servicio de antivirus

Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos méviles y
demas.

Categoria  SEHULEN
Usuario objetivo Entidad

Horario de prestacion ,
. . P 24 horas, 7 dias a la semana
del servicio

e Correos electrénicos Acciones en el servicio de Tl
mesadeservicios@udla.edu.co,

cinternet@uniamazonia.edu.co, El servicio actualmente se presta, por
aulaextendida@udla.edu.co. lo tantq, ?.eré incluido en el portafolio
e Comunicacién verbal. de servicios.

e Comunicacién formal (documento

fisico).

e Comunicador interno Skype for Business.

Acuerdo de nivel de
. . 99%
servicio

Canal de soporte

Tabla 85 Servicio 018 Gestion de equipos de computo

[ o 1 5

N e G s tion de equipos de computo
Adquisicion, instalacion, configuracién y
mantenimientos preventivos y

correctivos de hardware y software de ..
. . . . El servicio actualmente se presta, por lo
los equipos asignados a los funcionarios

v contratistas de la Entidad tanto, sera incluido en el portafolio de

- .. servicios.
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
g =1 [o W SRS =1 [ B 8 horas, 5 dias a la semana

Acciones en el servicio de Tl
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del servicio

Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.
Canal de soporte Comunicacion verbal.
Comunicacion formal
(documento fisico).
Comunicador interno Skype for
Business.

Tabla 86 Servicio 019 Instalacion de Software en equipos de computo

X 01 9

Servicios de Instalacion de software en
Equipos de computo
Instalacion de software por demanda en

los equipos de computo de los
funcionarios o contratistas

(ST N G <stiGn de recursos
Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion ,
. . P 8 horas, 5 dias a la semana
del servicio

e Correos electrénicos
mesadeservicios@udla.edu.co,

cinternet@uniamazonia.edu.co, El servicio actualmente se presta, por lo
aulaextendida@udla.edu.co. tanto, serd incluido en el portafolio de
Canal de soporte Comunicacion verbal. servicios.

Comunicacién formal

(documento fisico).

Comunicador interno Skype for

Acciones en el servicio de Tl

Business.
Acuerdo de nivel de L.
. . 16 horas habiles
servicio

Tabla 87 Servicio 020 Soporte de aplicaciones
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(e e S S o o te aplicaciones
ey Gestidn de incidentes y/o problemas
Descripcion L
presentados en las aplicaciones
(T N G <<iGn de recursos
Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,

Acciones en el servicio de Tl

aulaextendida@udla.edu.co. El servicio actualmente se presta, por lo
Canal de soporte Comunicacién verbal. tanto, sera incluido en el portafolio de
Comunicacién formal servicios.

(documento fisico).
Comunicador interno Skype for
Business.

Tabla 88 Servicio 021 Configuracion de ambientes de desarrollo, pruebas, capacitacién y
preproduccion

D [

Configuracion de ambientes de
desarrollo, pruebas, capacitacion y
preproduccion

Preparaciéon y configuraciéon de
ambientes para desarrollos, procesos de
aseguramiento de calidad y
capacitaciones en los diferentes
sistemas de informacion

Categoria Gestion de recursos

. . .. Funcionarios y contratistas del drea de
Usuario objetivo I

8 horas, 5 dias a la semana 'Icze:r?teczv_l,cel:a’ ?rﬁillljilgz)eenr:eefig:te;:c?l’ig célreIO
del servicio ’ .
e Correos electrénicos serviclos.
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.
e Comunicacion verbal.
e Comunicacién formal
(documento fisico).
e Comunicador interno Skype for

Acciones en el servicio de Tl

Canal de soporte
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Business.

99%

Tabla 89 Servicio 022 Despliegue de software en produccion

- 0>

N e D<splicgue de software en produccién
Preparacion, configuracion y despliegue
de las soluciones generadas por el area
de TI.

Categoria Gestion de recursos
Usuario objetivo Usuarios de los sistemas de informacién

Horario de prestacion ,
. . 2 dias al mes
del servicio

e Correos electrénicos

mesadeservicios@udla.edu.co, Acciones en el servicio de Ti
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co El servicio actualmente se presta, por lo
el B EEE « Comunicacién verbal tanto, serd incluido en el portafolio de
' servicios.

e Comunicacién formal

(documento fisico).

e Comunicador interno Skype for
Business.

Acuerdo de nivel de ,
. . 2 dias al mes
servicio

Tabla 90 Servicio 023 Servicio de Hosting

[ 02 3
AT R S - vicio de hosting

Servicio de instalacion y alojamiento de
aplicaciones y herramientas de
software.

(T N G <<tiGn de recursos
Usuario objetivo Area de Tl El servicio actualmente se presta, por lo

Horario de prestacion , A i i
el 24 horas, 7 dias a la semana tantg,'sera incluido en el portafolio de
del servicio servicios.

e Correos electrénicos
Canal de soporte mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,

Acciones en el servicio de Ti
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aulaextendida@udla.edu.co.

e Comunicacion verbal.

e Comunicacién formal
(documento fisico).

e Comunicador interno Skype for
Business.

24 horas maximo de atencion a
solicitudes de cambio

Tabla 91 Servicio 023 Adquisicion de licencias de software

o 0 3
N (o uisicion de licencias de software

Servicio de adquisicion de licencias de
software requeridas para usar en los
diferentes procesos de la organizacién

(ST N G <stion de recursos
Usuario objetivo Area de Tl

:I;r:;:ig; prestacion 8 horas, 5 dias a la semana
e Correos electronicos

mesadeservicios@udla.edu.co, Acciones en el servicio de Tl

cinternet@uniamazonia.edu.co,

aulaextendida@udla.edu.co.

Canal de soporte Comunicacion verbal.

Comunicacién formal

(documento fisico).

Comunicador interno Skype for

Business.

El servicio actualmente se presta, por lo
tanto, sera incluido en el portafolio de
servicios.

Tabla 92 Servicio 024 Mantenimiento de aplicaciones

(o, 0 2
N o tenimiento de aplicaciones
e Servicio que se encarga de

realizar cambios en los sistemas El servicio actualmente se presta, por lo
de informacién para: tanto, sera incluido en el portafolio de

Corregir errores recurrentes SErvicios.

Acciones en el servicio de Tl
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e Actualizar software base
e Aumentar la capacidad funcional
de la aplicacion

Categoria Gestion de recursos
Usuario objetivo Usuarios de los sistemas de informacion

Horario de prestacion ,
. . P 8 horas, 5 dias a la semana
del servicio

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.
Canal de soporte Comunicacién verbal.
Comunicacién formal
(documento fisico).
Comunicador interno Skype for
Business.

Acuerdo de nivel de 3 dias de atenciéon de mantenimientos
servicio correctivos

Tabla 93 Servicio 025 Administracion de bases de datos

(T, 0 5
N o ministracion de bases de datos

Servicio que se encarga de la
administracion de las bases de datos
gue maneja la entidad

(T - I G st 6 de recursos
Usuario objetivo Area de Tl

Horario de prestacion
del servicio

i Acciones en el servicio de Tl
24 horas, 7 dias a la semana

e Correos electrénicos El servicio fagtualmente se presta, por lo
tanto, serd incluido en el portafolio de

mesadeservicios@udla.edu.co, ..
servicios.

cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.

Canal de soporte

Tabla 94 Servicio 026 Gestion de Backup

D 0 [
N G tion de backup Acciones en el servicio de TI

(@) @ Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
jcogiseimliconice atencionalciudadano@uniamazonia.edu.co ACREDITACION
1505001 www.uniamazonia.edu.co INSTITUCIONAL

Florencia Caqueta

Certificado

Certficado
N° SC7087-1 N° OE-2000985



Servicio que se encarga de generar
respaldo de datos de los sistemas de El servicio actualmente se presta, por lo
informacion tanto, serd incluido en el portafolio de

Categoria Gestion de recursos servicios.
Usuario objetivo Area de Tl

Horario de prestacion ,
. . P 8 horas, 5 dias a la semana
del servicio

e Correos electronicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.

Canal de soporte

Tabla 95 Servicio 027 Pruebas de vulnerabilidad

(I 0> 7
N - chas de vulnerabilidades

Servicio que se encarga de realizar
pruebas de vulnerabilidades a la
arquitectura de Tl

Categoria [ WEL
Usuario objetivo Area de Tl

Horario de prestacion N aplica Acciones en el servicio de Tl
del servicio

e Correos electrénicos El servicio actualmente se presta, por lo
mesadeservicios@udla.edu.co, tanto, sera incluido en el portafolio de
cinternet@uniamazonia.edu.co, servicios.

aulaextendida@udla.edu.co

Canal de soporte

Tabla 96 Servicio 028 Versionamiento de fuentes de desarrollo

(T, 028
N | < sionamiento de fuentes de desarrollo

Servicio que se encarga de generar Acciones en el servicio de Tl
versionamiento del codigo de software

generado en las distintas actividades de El servicio actualmente se presta, por lo
desarrollo de software tanto, serd incluido en el portafolio de

Categoria Gestion de recursos servicios.
Usuario objetivo Area de Tl
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Horario de prestacion ,
. . P 24 horas, 7 dias a la semana
del servicio

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.

e Comunicacién verbal.

e Comunicacién formal
(documento fisico).

e Comunicador interno Skype for
Business.

Tabla 97 Servicio 029 Gestion de proyectos de Tl

o, 029
N e G s tion de proyectos de Tl

Servicio que permite planear, ejecutar y
realizar seguimiento a iniciativas y
proyectos que afectan los procesos o
elementos de la arquitectura de TI

(ST N G <stiGn de recursos
Usuario objetivo Todas las areas de la entidad

Horario de prestacion ,
. . P 24 horas, 7 dias a la semana
del servicio

e Correos electrénicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co, El servicio actualmente se presta, por lo

aulaextendida@udla.edu.co. tanto, sera incluido en el portafolio de
Canal de soporte e Comunicacion verbal. servicios.

e Comunicacion formal
(documento fisico).
e Comunicador interno Skype for

Acciones en el servicio de Tl

Business.
Acuerdo de nivel de . ..
. . De acuerdo a estimacion
servicio
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Tabla 98 Servicio 030 Gestion de identidades

D [kN
N e G < ti6n de identidades

Servicio que permite asignar recursos
organizacionales a los funcionarios y
contratistas de la entidad, asi mismo,
provee los mecanismos de
autenticacién y autorizacion para el
acceso a estos recursos

Categoria [ SSSWNEN
Usuario objetivo Todas las areas de la entidad

Horario de prestacion ,
. . P 24 horas, 7 dias a la semana
del servicio

e Correos electrénicos

mesadeservicios@udla.edu.co, ..
El servicio actualmente se presta, por lo

cinternet@uniamazonia.edu.co, tanto, sera incluido en el portafolio de
aulaextendida@udla.edu.co. servicios.

Canal de soporte e Comunicacion verbal.

e Comunicacién formal
(documento fisico).

e Comunicador interno Skype for
Business.

A cu<.er‘do de nivel de 99 9%
servicio

Acciones en el servicio de Tl

Tabla 99 Servicio 031 Servicio de DNS

Servicio que permite asignar nombre de
dominio a los diferentes elementos que
hacen parte de la red.

Gestién de recursos
Usuario objetivo Todas las areas de la entidad

Horario de prestacion ,
. . P 24 horas, 7 dias a la semana
del servicio ..
El servicio actualmente se presta, por lo

° dNi L. . .
Correos eIec.tI.ronlcos tanto, sera incluido en el portafolio de
mesadeservicios@udla.edu.co, servicios.

cinternet@uniamazonia.edu.co,
Canal de soporte aulaextendida@udla.edu.co.
Comunicacioén verbal.
Comunicacién formal
(documento fisico).

Acciones en el servicio de Tl
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e Comunicador interno Skype for
Business.

99%

Tabla 100 Servicio 032 Servicios de Virtualizacion de Servidores

D 0 [H
N /i tualizacion de servidores

Servicio que permite virtualizar
servidores fisicos en varias maquinas
virtuales, las cuales pueden proveer a su
vez servicios de hosting a las diferentes
soluciones de software.

(ST R G <stion de recursos
Usuario objetivo Todas las areas de la entidad

Horario de prestacion ,
. . P 24 horas, 7 dias a la semana
del servicio

e Correos electrénicos Acciones en el servicio de TI

mesadeservicios@udla.edu.co,

cinternet@uniamazonia.edu.co, El servicio actualmente se presta, por lo

aulaextendida@udla.edu.co. tantp,.seré incluido en el portafolio de
servicios.

Canal de soporte e Comunicacion verbal.

e Comunicacién formal

(documento fisico).

e Comunicador interno Skype for
Business.

Acuerdo de nivel de , L.
. . 2 dias habiles
servicio

Tabla 101 Servicio 033 Aseguramiento de la calidad del software

D (kK
Aseguramiento de la calidad del
software . . .
. . ; Acciones en el servicio de Tl
.., Servicio que permite asegurar la calidad
Descripcion .
de las soluciones de software.

. . El servicio actualmente se presta, por lo
Categoria Gestion de recursos P P

. T P tanto, serd incluido en el portafolio de
Usuario objetivo Area de Tl - P

A ~ servicios.
Horario de prestacion

. . 8 horas, 5 dias a la semana
del servicio

(@) @ Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
jcogiseimliconice atencionalciudadano@uniamazonia.edu.co ACREDITACION
1505001 www.uniamazonia.edu.co INSTITUCIONAL

Florencia Caqueta

Certificado

Certficado
N° SC7087-1 N° OE-2000985



e Correos electronicos
mesadeservicios@udla.edu.co,
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.

Canal de soporte e Comunicacion verbal.

e Comunicacién formal
(documento fisico).

»  Comunicador interno Skype for
Business.

De acuerdo con estimacién

Tabla 102 Servicio 034 Supervision de proveedores de Ti

[
N e S U e vision de proveedores de Tl
Servicio que permite asegurar que los
proveedores cumplan con las
obligaciones contractuales.

(T I G st o de recursos
Usuario objetivo Area de Tl

Horario de prestacion ,
. . P 8 horas, 5 dias a la semana
del servicio

e Correos electronicos

mesadeservicios@udla.edu.co, Acciones en el servicio de Tl
cinternet@uniamazonia.edu.co,
aulaextendida@udla.edu.co.
Canal de soporte e Comunicacion verbal.

e Comunicacién formal
(documento fisico).

»  Comunicador interno Skype for
Business.

Acuerdo de nivel de . .,
. . De acuerdo a estimacion
servicio

El servicio actualmente se presta, por lo
tanto, serd incluido en el portafolio de
servicios.

5.1.6 Politicas y estandares para la gestion de la gobernabilidad de Tl

La gestiéon y gobernabilidad de Tl seran consideradas desde el enfoque de los diversos

dominios del Marco de Arquitectura Empresarial (MAE), lo que permite desarrollar politicas y
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estandares especificos para cada area clave. Estas politicas no solo facilitan la toma de decisiones
y el cumplimiento normativo, sino que también contribuyen a la creacién de una cultura
organizacional consciente y comprometida con la gestién efectiva de la tecnologia y la seguridad
de la informacién. Los dominios anteriormente mencionados son: Estrategia de Tl, Gobierno de Tl,
Informacién, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacién, sin olvidar la
importancia de la Seguridad. Dentro de este marco, resulta esencial establecer politicas y

estandares. A continuacion, se proponen algunas areas de politica que podrian ser abordadas:

5.1.6.1 Politica de Seguridad
Garantizar la proteccién integral de los activos digitales y de informacién, estableciendo

medidas y practicas para prevenir, detectar y responder a amenazas cibernéticas.

5.1.6.2 Politica de Continuidad del Negocio
Definir estrategias y procedimientos para mantener la operacién en situaciones de crisis,

asegurando la disponibilidad de servicios criticos ante posibles interrupciones.

5.1.6.3 Politica de Gestion de Informacién
Establecer directrices para la correcta gestion, almacenamiento y disposicion de la

informacién, asegurando su integridad, confidencialidad y cumplimiento normativo.

5.1.6.4 Politica de Adquisicion y Renovacion de Infraestructura Tecnolégica
Regular el proceso de adquisicion y contratacion de tecnologias y servicios, asegurando la

seleccién adecuada, la calidad y el cumplimiento de los requerimientos.

5.1.6.5 Politica de Desarrollo e Implementacion de Sistemas de Informacion
Establecer lineamientos para el diseno, desarrollo, pruebas e implementacién de sistemas
de informacién, asegurando la coherencia con la arquitectura empresarial y los objetivos

estratégicos.
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5.1.6.6 Politica de Acceso y Uso de la Tecnologia por los Usuarios

Definir las reglas y condiciones para el acceso y uso de recursos tecnoldgicos por parte de
los usuarios, asegurando un ambiente de trabajo seguro y productivo.

Las nuevas politicas de Tl deberdn cumplir con los lineamientos del Modelo de Gestién y
Gobierno de Tl (MGGTI) establecidos por el Ministerio de Tecnologias de la Informacion y
Comunicaciones (MINTIC) y el Modelo de Seguridad y Privacidad de la Informacion (MSPI), estas
se deben reglamentar bajo los protocolos establecidos mediante la Direccién de Aseguramiento

de la Calidad para su respectiva aprobacién ante Consejo Superior Universitario.

5.1.7 Tablero de control de TI

Dentro del marco de la implementacién de su proceso de Gestién Tecnoldgica, la Oficina
de Tecnologias de la Informacién ha establecido una serie de indicadores disefiados para efectuar
un seguimiento y evaluacién rigurosa de los progresos en la gestion estratégica de la entidad. En
la actualidad, veintiun (21) de estos indicadores estan debidamente formalizados en la Matriz del
Plan Operativo Anual Institucional. La supervisién de estos indicadores se lleva a cabo a través de
un tablero de control que proporciona una perspicaz visualizaciéon de los avances logrados en la
gestiéon que lleva a cabo la OTI. De este modo, se deben establecer nuevos indicadores que
permitan planear, ejecutar y hacer seguimiento a los proyectos que permitan el cumplimiento de

la hora de ruta del presente documento. Por lo anterior, se propone los siguientes indicadores.
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Tabla 103 Indicadores producto Tablero de Control propuesto

ID

CATEGORI

IDENTIFICACION DEL INDICADOR

FORMULACION

RANGOS INTERPRETACION

RESPONSABLE

A PERIODICI TIPO DE FORMULA UNIDAD DE ROL RESPONSABLE
INDICADO A NOMBRE DESCRIPCION DAD INDICADOR DE CALCULO VARIABLE FUENTE MEDIDA BUENO INTERMEDIO MALO SUGERIDO
R INDICADOR
. Mide el nivel de NEP: Nivel de ejecucion del Plan de
Nivel de avanceenla .
Estrategia | Secuciondel | ejecucion delos NEP = (AE AE: NE;::::ssﬂ:theivTiLades Plan 80% 0%
ES_oo1 9 Plan proyectosy Semestral Gestion . ) . estratégico de Porcentaje 60% - 79% oTI
Tl . s AP)* 100 ejecutadas. 100% 59%
Estratégicode | actividades del plan . L. TI
L . AP: NUmero de actividades
TI estratégico de Tl de rogramadas
la entidad prog
. . STD: satisfaccion de las partes
Mide el porcentaje . . s
. . L, interesadas con la ejecucion del
Porcentaje de de satisfaccion de AR
. o programa de transformacion digital
satisfaccion en las partes | .
. . - . NIS: NUmero de partes interesadas Encuestas de
Estrategia laejecuciondel | interesadasconla .. STD: NIS/ . . . . 85% - 0% -
ES_oo2 3 L. Semestral Gestion que manifestaron estar satisfechas nivel de Porcentaje 60% - 84% OoTI
TI programa de ejecucion del NI* 100 . " . - 100% 59%
. con la ejecucion del programa de satisfaccion
transformacion programa de P
: . transformacion digital
digital transformacion |
digital NI: NUmero total de partes
9 interesadas encuestadas
PAE: Porcentaje Alineacion
Por?entaljg de Mide el porcentaje Estratégica de TI con estrategia de la Plan
alineacién de objetivos de Tl entidad estratégico de
ES_oo3 Estrategia estratégica de que dan soporte al Anval Gestion PAE = (OESE/ OFS.E: Nimero de objetivos TlyPlan Porcentaje 85%- 60% - 84% Gl OoTI
TI Tlcon o OETI) *100 estratégicos que dan soporte al plan .. 100% 59%
X plan estratégico de L . estratégico de
estrategia de la Ja entidad estratégico de la entidad la entidad
entidad OETI: NUmero de objetivos
estratégicos de Tl
Porcentaje de PSTI: Porcentaje de procesos de la
Porcentaje de procesos de la entidad que reciben soporte de Tl
. procesos dela | entidad que reciben _ RS: NUmero de procesos de la Plan ) )
ES_oo4 Estrategia entidad que soportede Tlquelo | Semestral Gestion PSTI = (RS / entidad que reciben soporte de Tl estratégico de Porcentaje o 70% - 89% o oTI
TI . ; DRS) * 100 , 100% 69%
reciben soporte deberian DRS: NUmero de procesos de la TI
de Tl recibir de acuerdo a entidad que deberian recibir soporte
la estrategia deTI
ISB: Porcentaje de interesados
satisfechos respecto a la respuesta de
TI
Mide el nivel de SB: NUmero de interesados
satisfaccion de los satisfechos respecto a la respuesta de
interesados Tl
respecto al nivel de 1SB=(SB / TI) TI: Total interesados que recibieron
Nivel de respuesta de Tl _* respuesta de TI Herramientas
. satisfaccion de (este indicador se 100 de evaluacién o ISB:
ES_oos Estr:_tlegla los interesados | puede adaptarala Semestral Gestion ISRi(f;I ™ ISR: Porcentaje de interesados con encuestas de Porcentaje 90% - ISBs: 7;% ) IS? :ﬁ% OoTI
con larespuesta | escala de medicion satisfaccion regular respecto ala los servicios y 100% 2 g
N ISM= (SM / TI)
deTI que la entidad . respuesta de TI respuesta de Tl
" 100 . .
prefiera, se usa SR: NUmero de interesados con
como ejemplo satisfaccion regular respecto a la
Bueno - Regular - respuesta de TI
Malo) TI: Total interesados que recibieron
respuesta de TI
ISM: Porcentaje de interesados con
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
satisfaccion mala respectoala
respuestade TI
SM: NUmero de interesados con
satisfaccion mala respecto a la
respuestade TI
TI: Total interesados que recibieron
respuesta de TI
PCD: Porcentaje de participacion
Porcentaje de Mide el nUmero de proactiva de Tl en el comité directivo
participacion veces que Tl se de la entidad Actas de
ES 006 Estrategia proactivade Tl encuentraenla Semestral Gestion PCD=(CP/ CP: NUmero de veces que Tl se comité Porcentaie 70% - 0% - 6% 0% - oTl
- TI en el comité agenda del comité TC) * 100 encuentra en la agenda del comité directivo J 100% 4 9 39%
directivode la directivo de directivo de manera proactiva
entidad manera proactiva TC: Numero de comités directivos
realizados en el periodo de medicion
Numero de Mide el ngmero de (nose (nose
Estrategia nUevos nuevos servicios de NSTI: NUmero de nuevos servicios de Catalogo de sugiere (no se sugiere
ES_oo7 9 L. Tl implementados Semestral Gestion NSTI Tl implementados en el periodo del 2’09 Numero 9 sugieren 9 OoTI
TI servicios de Tl X servicios de Tl n n
. en el periodo del reporte rangos)
implementados rangos) rangos)
reporte
Mide el avance en
laimplementacion
de la politica de
gobierno digital en
Avanceenla la en:‘::i:z%:n los FURAG:
implementacio obtel:lidos en Formulario (no se (rOre (no se
ES_oo8 Estrategia ndela p.olltlca FURAG, deben ser Anual Resultado No aplica No aplica Unico de Porcentaje sugiere sugieren sugiere oTI
TI de gobierno contrastados con Reporte de n e n
digital enla Avancesen la rangos) 9 rangos)
X los avances -
entidad Gestion
esperados de
acuerdo al decreto
1078 de 2015
(Articulo
2.2.9.1.3.2).
. . Catalogo de
’::Iceule;lri'::i::::a;: ICS = Porcentaje de cubrimiento de servicios de la
Porcentaje de los servicios los servicios digitales para los entidad,
. cubrimiento de . ciudadanos. catalogo de
E: . | 1CS= (SL/ST . .. .. . O -
ES_oog strategia servicios . dlg!ta es Anval Resultado s *( SLIS ST= NUmero total de servicios de la servicios de Tl, Porcentaje Kl 60% - 79% o OoTI
Tl . disponibles que )*100 . . 100% 59%
digitales para ermiten la entidad documentacié
los ciudadanos. inte‘:accién conlos SL= NUmero de servicios digitalesde | nde tramitesy
. la entidad. servicios de la
ciudadanos entidad
Tiempo TPI: Tiempo promedio que se tarda Tl
romediz ve Mide el tiempo en proporcionar informacion que
Ze tarda quen romedio uepse respalde decisiones de la entidad
. P a TSI: Sumatoria tiempos que tarda Tl (nose (nose
. proporcionar tarda Tl en . . .. L q (no se a
Estrategia . =2 . TPI=(TSI/IS) en proporcionar informacion que Comité de . sugiere a sugiere
ES_oio T informacion proporcionar Semestral Resultado *100 respalde decisiones de la entidad requerimientos Numero n sugieren n OoTI
que respalde informacién que . L. rangos)
decisiones respalde decisiones 1S: NUmero de suministros de rangos) rangos)
eficaces de efifaces de negocio informacion que Tl ha proporcionado
negocio 9 alaentidad para respaldar la toma de
9 decisiones
Estrategia Porcentaje de Mide el porcentaje PAA = (PA/ PAA: Porcentaje de planes de accion | Plande gestion (O (nose (O
ES_o11 T 9 planes de de planes de accion | Semestral Gestion PP) ; 100 de administracion de riesgos de riesgos de Porcentaje sugiere sugieren sugiere oTI
accion de de administracion aprobados Tl 9 rangos) 9
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
administracion de riesgos PA: NUmero de planes de accion de n n
de riesgos aprobados para su administracion de riesgos aprobados rangos) rangos)
aprobados implantacion PP: NUmero de planes de accion de
administracion de riesgos propuestos
USI= Uso de servicios de informacion
Porcentaje de | Mide el uso efectivo en medios de TI. Logs de visitas
GT_oo1 Gestion Tl ut|||zac.|<.)n de (.je los serviclos de Semestral Resultado USI=(UAT | UA: Numero. (!e V|5|t.as ¥ Uso que usan yuso fie los Porcentaje EED- 60% - 79% Gl oTI
los servicios de informacion de la UE) * 100 los servicios de informacion. servicios de 100% 59%
informacion entidad UE: NUmero de visitas y uso informacion
esperados
Porcentaje de | Mide el uso efectivo ussi= i:fsgrt::asclis;:mas de Logs de visitas
GT_oo2 Gestion Tl UtI|I.ZaCIOr'I de z.je los SIS'fe,mas de Semestral Resultado USSI=(UA/ UA: NUmero de accesos a los yuse delos Porcentaje KlEde 60% - 79% e OoTI
los sistemas de informacion de la UE) * 100 . . i sistemas de 100% 59%
. " . sistemas de informacion. h L.
informacion. entidad . informacion
UE: NUmero de accesos esperados.
PRSI = Porcentaje cumplimiento
. requerimientos de sistemas de
Mide el avance en . ..
laimplementacion informacidn. Informe de
Porcentaje de RI: NUmero de requerimientos sobre o
. . delos . . - seguimiento al
implementacio o sistemas de informacion
nde requerimientos de PRSI = implementados, durante el periodo desarrollo, 90% - 0% -
GT_oo3 Gestion TI . los sistemas de Mensual Resultado N ' . contrataciony Porcentaje 70% - 89% OoTI
requerimientos . . (RI/RE) *100 de tiempo analizado. . 100% 69%
. informacion con 3 . mantenimient
de los sistemas RE: NUmero de solicitudes de L
. .. respecto a las . . L o de sistemas
de informacion 3 implementacion de requerimientos . L.
necesidades de la 3 de informacion
. planeadas para ser implementadas,
entidad . .
durante el periodo de tiempo
analizado
Mide la
disponibilidad de
los sist d . . - Reporte de |
08 sistemas de D = Porcentaje de disponibilidad de eporte de 'as
informacion que . . ) herramientas
estan en operacion los sistemas de informacién en de medicion de
Disponibilidad con bas': enla ! DSI = ((TSA- operacion durante el intervalo de condiciones de 0% - o%-
GT_oo4 Gestion TI de Sistemas de Mensual Resultado TB)/TSA) tiempo analizado. L. Porcentaje B 70% - 89% OoTI
- plataforma . .. operacion de la 100% 69%
Informacion L. *100 TSA: Tiempo de servicio acordado.
tecnolégica, . . . plataforma
TB: Sumatoria de los tiempos sin L
durante un servicio tecnoldgica de
intervalo de tiempo ) la entidad
de servicio
acordado
SCO= Porcentaje de servicios del
Porcentaje de Mide el p.ufcentaje catalogo de servicios tecnoll?glcos de
L. de servicios del la entidad en operacion.
servicios del . - , L. .
catalogo de catalogo servicios SCO= SO: NUmero de servicios Catalogo de 80% - % -
GT_oos Gestion TI 2, tecnoldgicos de la Semestral Resultado tecnoldgicos en operacion dentro de Servicios Porcentaje 60% - 79% OoTI
servicios . (50/SC) *100 . P 100% 59%
. entidad que se la entidad. Tecnolégicos
tecnoldgicos en , . L .
s encuentran en SC: NUmero de servicios tecnoldgicos
operacion L . .
operacion del catalogo de servicios de la
entidad.
Mide el nivel de .
L Herramientas
. efectividad en la ..
Nivel de solucion de de seguimiento
efectividad en L CS: Efectividad en la solucion de de registro de
la solucién de incidentes de CS = (IS/IR) incidentes de servicios tecnolégicos incidencias de 0% - 0%
GT_oo6 Gestion Tl . servicios Mensual Resultado o N . gicos. . Porcentaje 9 70% - 89% OoTI
incidentes de L. *100 IR: Incidencias reportadas operacion de la 100% 69%
. tecnolégicos, en . . .
servicios L. 1S: Incidencias solucionadas. plataforma
. funcion de las . .
tecnolégicos . . tecnoldgica de
incidencias h
la entidad.
reportadas vs. las
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
incidencias
resueltas en
entornos
productivos
Mide la
oportunidad enla
solucion de .
incidentes de Herramientas
. . 10S = indice de oportunidad en la de seguimiento
Oportunidad en servicios . L. L. .
la solucin de tecnoldgicos, solucion de incidentes de servicios de registro de
.2 . .2 I =(IST/IR légicos. inci i . - -
GT_oo7 Gestion TI incidentes de en funcion de las Mensual Resultado 0S = (ST/IR) Fecno. ©gicos mCIder)’CIas de Porcentaje K2 60% - 79% a2 OoTI
L . . %100 IR : Incidencias reportadas. operacion de la 100% 59%
servicios incidencias . . 3
P IST: Incidencias solucionadas en el plataforma
tecnoldgicos reportadas vs. las . P
L . tiempo planeado. tecnoldgica de
incidencias h
la entidad.
resueltas en
entornos
productivos
Mide el nGmero de .
. . . Herramientas
Numero de interrupciones en el .
. . . . de seguimiento
interrupciones a | funcionamiento de de registro de Goea oe
la entidad la entidad NIE: NUmero de interrupciones en la incid(gncias de sugiere (no se sugiere
GT_oo8 Gestion TI debidas a ocasionadas por Semestral Gestion NIE entidad ocasionadas por operacién de la Numero gn sugieren gn OoTI
interrupciones | interrupciones en el interrupciones en el servicio de Tl P rangos)
. . . plataforma rangos) rangos)
enelserviciode | serviciodeTlenle L .
. tecnoldgica de
TI periodo de h
. la entidad.
medicién
. - Herramientas
Mide la cor]t!nmdad PANS: Porcentaje de ANS de de seguimiento
. del servicio en . ™ .
Porcentaje de L. disponibilidad que se cumplen. de registro de
ANS de relacion al PANS = ANSC: NUmero de ANS de incidencias de 90% - 0% -
GT_oog Gestion TI . i porcentaje de Semestral Resultado (ANSC/ . L L. Porcentaje 70% - 89% OoTI
disponibilidad disponibilidad que se cumplen. operacionde la 100% 69%
Acuerdos de ANSP) * 100 .
que se cumplen . L. ANSP: NUmero de ANS de plataforma
Niveles de Servicio . P L .
e se cumplen disponibilidad planeados. tecnoldgica de
g P la entidad.
Mide la
Porcentaje de administracion de PPD: Porcentaje principales
los principales los servicios de proveedores sujetos a una clara
proveedores terceros mediante definicion de requerimientos y
sujetos auna el porcentaje de _ niveles de servicio
GT_o10 Gestion TI clara definicion principales Semestral Resultado PPD = (PPR/ PPR: NUmero de principales Contratos con Porcentaje Q8 60% - 79% o oTI
TPP) * 100 . proveedores 100% 59%
de proveedores que proveedores sujetos a una clara
requerimientos tienenunaclara definicion de requerimientos y
y niveles de definicion de niveles de servicio
servicio requerimientos y TPP: Total principales proveedores
niveles de servicio
. Mide la PCF: Porcentaje de cambios que
Porcentaje de L L. . .
. administracion de siguen procesos de control de cambio
cambios que N | .
siquen procesos cambios segun el PCF = (CCF | formales Actas comité 0% - o%-
GT_o11 Gestion Tl guenp porcentaje de Semestral Resultado » CCF: NUmero de cambios que siguen de control de Porcentaje 9 70% - 89% oTI
de control de 5 h TCC) * 100 ; 3 100% 69%
cambio cambios que siguen procesos de control de cambio cambios
formales procesos de control formales
de cambio formales TCC: Total de cambios ejecutados
Mide | . .
. vndela PCE: Porcentaje de cambios son
Porcentaje de administracién de . .
cambios totales cambios segun el soluciones de emergencia Actas comité
.. . PCE = (CCE CCE: NU d trol d bi . % - % -
GT_o12 Gestion Tl que son porcentaje de Semestral Resultado ( ! umer.o ¢ control de car.n 1os de control de Porcentaje ° 11% - 30% 32 OoTI
. . TC) * 100 de soluciones de emergencia . 10% 100%
soluciones de cambios son ) . cambios
. . TC: NUmero total de cambios en el
emergencia soluciones de . L
h periodo de medicién
emergencia
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
NUmero de Mide el nGmero de Informes de Goea oe
sistemas que no sistemas que no NSS: NUmero de sistemas que no seguimiento de sugiere (no se sugiere
GT_o13 Gestion Tl cumplen con los cumplen con los Semestral Resultado NSS cumplen con los requerimientos de riesgos de Numero gn sugieren gn OoTI
requerimientos | requerimientos de seguridad sistemas de ) rangos) )
de seguridad seguridad informacion 9 9
Mide la
. admlmstraclor} de PPR: Porcentaje de problemas
Porcentaje de problemas segin el resueltos en el tiempo requerido
problemas porcentaje de PPR = (PRT PRT: NG d bl I Herramienta
. = : 't . 80% - 0% -
GT_o14 Gestion Tl resueltos en el problemas Semestral Resultado PP) *(100 ! :T:Ir:ie;p?reel‘-’risdr:we 0% de mesade Porcentaje 120% 60% - 79% % oTI
tiempo resueltos en el . po req servicio 59
i . . PP: NUmero total de problemas
requerido tiempo requerido resentados
en el periodo de P
medicion
. . TPP: Tiempo promedio que se tarda
. M | y
Duracion rt;riee:iile:qe'):e Tl entre el registro de un problemay
promedio entre P a la identificacion de la causa raiz . (no se (no se
. tarda Tl entre el e Herramienta N (nose 3
. el registro de un . TPP=(TIT/ TSI: Sumatoria tiempos que tarda Tl . sugiere . sugiere
GT_o1s Gestion Tl roblema v la registro de un Semestral Resultado 1) * 100 entre el registro de un problema y la de mesade Porcentaje n sugieren n OoTI
proviemay problemayla * . egistro de un p ay servicio rangos)
identificacion identificacion de la identificacion de la causa raiz rangos) rangos)
delacausaraiz | ' clalusa Iraiz 1S: NUmero de registros de
problemas en el periodo del informe
Mide la efectividad . .
Porcentaie de iae adz IP:s fvida PRE: Porcentaje de restauraciones de
resta rac!ones restauraciones PRE =(RE/ datos exitosas Herramienta 8% o%
GT_o016 Gestion TI uract >stauract . Trimestral Resultado . RE: NUmero de restauraciones de mesade Porcentaje 9 93% - 97% OoTI
de datos segun el porcentaje TR) * 100 exitosas servicio 100% 97%
it d t i . -
exitosas © restauraciones TR: Total restauraciones realizadas
de datos exitosas
Porcentaie de Mide el monitoreo PPCM: Porcentaje de procesos Herramientas
rocesJos y desempefio de Tl PPCM = (PCM criticos de TI monitoreados de monitoreo, o% %
GT_o17 Gestion Tl crl!:t,:icos deTl segun el porcentaje | Semestral Resultado / PC); 100 PCM: NUmero de procesos criticos de | documentacio Porcentaje 200% 70% - 89% 6% oTI
rmonitoreados de procesos criticos Tl monitoreados n de procesos &
monitoreados PC: Total procesos criticos de Tl deTl
NCC = Nivel de cubrimiento a
funcionarios en actividades de
Mide el porcentaje capacitacion.
de cubrimiento FC: NUmero de funcionarios Plande
Nivel de sobre funcionarios capacitados (empleados o formacion
cubrimiento a en actividades de NCC = (FC/ contratistas). Funcionarios anual para el 80% - o%-
GT_o018 Gestion TI funcionarios en | capacitacion para el Anual Nivel FPC)-* 100 capacitados en competencias Tl desarrollo de Porcentaje 100% 60% - 79% % OoTI
actividades de desarrollo de durante el periodo analizado. capacidadesy 59
capacitacion competencias Tl, FPC: NUmero de funcionarios competencias
en comparacion (empleados o contratistas) planeados TI
con lo planeado para ser capacitados en
competencias Tl, durante el periodo
analizado.
NHE = NUmero de horas de
entrenamiento por funcionario. Informacion de
Mide laintensidad Variables: las
NUmero de de las actividades HE: NUmero Total de horas capacitaciones (nose P (nose
GT_o19 Gestion Tl horas (Ele de capacitacion Anval Gestion NHE = HE/NF ejecutada§. Sumatori.a de todas las ejecutadas Resultado sugiere s sugiere oTl
entrenamiento parael horas efectivamente ejecutadas en el durante el n EREEE) n
por funcionario desarrollo de desarrollo de competencias de Tl periodo de rangos) 9 rangos)
competencias Tl durante el periodo analizado. tiempo
FC: Numero de funcionarios analizado
capacitados. NUmero total de
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IDENTIFICACION DEL INDICADOR FORMULACION RANGOS INTERPRETACION RESPONSABLE
funcionarios capacitados en
competencias Tl, durante el periodo
analizado.
NCD: Nivel de cumplimiento de las
actividades de formacion y
Mide el porcentaje desarrollo.
. de cumplimiento AE: NUmero de acciones de Plande
Nivel de . . . L.
s mediante la formacion ejecutadas. Acciones de formacion
cumplimiento . L .
de las verificacion de las NCD = formacion ejecutadas dentro del plan anval para el 80% - 0%-
GT_o20 Gestion Tl - acciones de Semestral Nivel de formacion y desarrollo formulado desarrollo de Porcentaje 60% - 79% oTI
actividades de £ . (AE/AP)*100 Id lo d idad idad 100% 59%
formaciony ‘ormacion para el desarrollo de capacidades y capacidades y
realizadas en competencias TI. competencias
desarrollo TI L. . .
comparacion con AP: NUmero de acciones de TI
las planeadas formacion planificadas. Acciones
relacionadas en el plan para el
desarrollo de competencias TI.
oroveciosa. | Midelporcentae Hempo  dentro el prepascts Plan
PR_oo1 Proyectos tiempo y dentro | . de proyectos a Semestral Gestion PPTP = (PTP PTP: NUmero de proyectos atiempo | estratégico de Porcentaje 85%- 60% - 84% e oTI
deTIl tiempo y dentro del | TP) * 100 100% 59%
del resubuesto y dentro del presupuesto TI
presupuesto p P TP: NUmero total de proyectos
CPE: Cumplimiento en proyectos
entregados.
Mide la efectividad PE: NUmero de proyectos
Porcentaje de del areade Tl dela efectivamente finalizados y Reporte del
Proyectos cumplimiento institucion en . CPE = (PE/ entregados durante el periodo estado del . 80% - 0% -
PR_co2 deTI en proyectos cuanto a Trimestral Resultado PP) * 100 analizado. portafolio de Porcentaje 100% 60%-79% 59% on
entregados la entrega de PP: NUmero de proyectos planeados proyectos Tl
proyectos para entrega. NUmero de proyectos
planeados para entrega durante el
periodo analizado.
i~ T~ . . .
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5.2 Gobierno de Tl

En la organizacién, es necesario contar con un sélido esquema o modelo administrativo de
gobierno y gestiéon de las Tecnologias de la Informacion y Comunicacion (TIC). Este dominio
proporcionard la direccién y supervision ejecutiva necesarias, a la vez que asegura la alineacién
estratégica, planificacién, organizacién y la prestacion oportuna, continua y segura de los servicios
deTI

5.2.1 Modelo de Gobierno de Ti

Con el objetivo de establecer una estructura de toma de decisiones acorde a las pautas del
Modelo Integrado de Planeacion y Gestion (MIPG), se plantea la creacién y ejecucion de una
instancia de decision integrada. Esta instancia se dedicard a supervisar y orientar el ambito de
Tecnologias de la Informacion (TI) y se reunird mensualmente para evaluar el desempefio de la
gestién de TIC en la organizacién. Durante estas sesiones, se analizaran en detalle los indicadores
presentes en el tablero de control de Tl, y se tomaran decisiones estratégicas en funcién de los
resultados obtenidos. Estas decisiones se centrardn en el fortalecimiento de las practicas y se
determinara la prioridad de implementacion de estas mejoras. Para lograr una representacién
eficiente y equilibrada, se propone la inclusién de los siguientes miembros en este comité:

e ElRector o su delegado, como maxima autoridad, brindando direccién estratégica'y
respaldo a las decisiones tomadas.

e Elresponsable de las TIC (CIO), quien aportara su experiencia técnica y conocimientos
especializados en la gestion de tecnologias de la informacion.

e Eljefe de la Oficina de Planeacién, para asegurar la alineaciéon entre las estrategias de Tl y
los objetivos generales de la entidad.

e Elsecretario general de la entidad, para garantizar que las decisiones adoptadas en el
ambito de Tl sean coherentes con los procesos institucionales y las regulaciones
pertinentes.

Esta composicion diversificada permitird abordar aspectos estratégicos, técnicos,
organizativos y regulatorios, asegurando una vision completa y equilibrada en la toma de

decisiones relacionadas con la gestion de Tl. Mediante esta estructura, la entidad podra fortalecer
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su gobierno de TI, optimizar la asignacion de recursos y garantizar un uso efectivo de las
tecnologias para alcanzar los objetivos institucionales.

Ademas de lo anteriormente expuesto, se planea la integracién de los componentes
esenciales que conforman la Estructura del Modelo de Gestién y Gobierno de Tecnologias de la
Informacién (Tl). Esta incorporacion busca establecer una base sélida y coherente para la
gobernanza de TI, alineando las mejores practicas y estandares reconocidos con las necesidades

especificas de nuestra organizacion

5.2.2 Definicion y gestion de la Matriz riesgos de Tl a nivel general

En la gestion actual se tiene una matriz de riesgo que debe ser revisada en base a revisiéon
de los estandares y directrices establecidos por el Ministerio de Tecnologias de la Informacién y
Comunicacién (TIC) en especial a lo concerniente a los controles establecidos en la ISO

27001:2013 y teniendo en cuenta los controles de referencia que este establece.

5.2.3 Gestion y Supervision del Presupuesto de Inversiones y gastos de

Operacion de las TIC

La gestion y supervision efectiva del presupuesto de inversiones y gastos de operacién en
el ambito de las Tecnologias de la Informacion y Comunicacion (TIC) es un componente crucial
para el éxito de cualquier organizacion en la era digital. Para asegurar un uso eficiente y estratégico
de los recursos financieros asignados a las TIC, es esencial establecer una serie de mecanismos
solidos y bien definidos que guien el proceso de toma de decisiones y permitan una supervision
rigurosa. Aqui, se detallan algunos de estos mecanismos que contribuyen a una gestién financiera

efectiva:

5.2.3.1 Alineacion Estratégica
Establecer un comité de revisidon presupuestaria de Tl que involucre a lideres estratégicos
de la organizacion. Este comité asegurara que los fondos asignados a las TIC estén en linea con los

objetivos estratégicos de la entidad.

5.2.3.2 Priorizacion de Inversiones

Implementar un proceso de revision y aprobacién de proyectos de inversion en TIC. Cada
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proyecto deberd demostrar su alineacién con la estrategia y sus contribuciones a los objetivos

definidos.

5.2.3.3 Comité de Gobierno de Tl
Establecer un comité de gobierno de Tl que tenga la responsabilidad de supervisar el
presupuesto de TIC. Este comité asegurard la distribucién adecuada de recursos y la optimizacién

de los gastos.

5.2.3.4 Politicas y Procedimientos
Definir politicas y procedimientos claros para la asignacion y seguimiento de presupuesto

de TIC. Esto incluira criterios de priorizacién, aprobacion y control de gastos.

5.2.3.5 Gestion de Proveedores
Implementar un sistema de gestion de proveedores de Tl que evalle y negocie contratos

de manera eficiente, asegurando que los servicios sean proporcionados al mejor costo posible.

5.2.3.6 Optimizacion de Recursos
Utilizar herramientas de monitoreo y andlisis de uso de recursos tecnoldgicos para

identificar oportunidades de optimizacion y reduccion de costos.

5.2.3.7 Sensibilizacion Financiera
Realizar programas de sensibilizacién para los usuarios de Tl sobre la importancia del uso
eficiente de los recursos tecnoldgicos, enfocdndose en cdmo sus acciones impactan en el

presupuesto.

5.2.3.8 Capacitacion Financiera
Proporcionar capacitacién a los colaboradores en conceptos basicos de gestion financiera

y cémo su trabajo diario afecta los gastos de TI.

5.2.3.9 Gestion de Riesgos
Integrar la gestion de riesgos financieros en el proceso general de gestién de riesgos de TI.

Esto permitira anticipar y mitigar posibles impactos econémicos.
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5.2.4 Gestion de asignacion de Recursos Humanos

De manera semestral, se lleva a cabo una exhaustiva revision de los informes de
desempeno y capacidad del personal tanto interno como externo que forma parte del equipo de
Tecnologias de la Informacién y Comunicacién (TIC). Esta revision tiene como objetivo primordial
evaluar con profundidad si la organizacién cuenta con el nimero adecuado de profesionales y
especialistas en TIC, asi como si posee el conjunto de habilidades y competencias idéneas para
abordar con éxito los desafios tecnoldgicos actuales y futuros.

Durante este proceso de evaluacién, se analizan de manera detallada los informes de
rendimiento del personal, teniendo en cuenta indicadores clave como la calidad y eficiencia en la
entrega de proyectos, la resolucién de incidentes, la innovacién en soluciones y la colaboracién en
equipo. Asimismo, se examina minuciosamente la capacidad del personal para adaptarse a las
nuevas tecnologias y métodos, su grado de actualizacidon en conocimientos y su habilidad para
afrontar retos emergentes en el ambito de las TIC.

A partir de este andlisis profundo, se toman decisiones fundamentales para el desarrollo y
mantenimiento del equipo de TIC. En caso de identificar brechas en habilidades o insuficiencias en
recursos humanos, se implementan acciones concretas como la planificacién de capacitaciones, el
reclutamiento de nuevos talentos o la reasignacién de tareas para optimizar la distribuciéon de la
carga de trabajo.

Este proceso de revision y toma de decisiones no solo contribuye a garantizar que la
organizacion cuente con un equipo de TIC robusto y altamente competente, sino que también
asegura que se mantenga alineado con las tendencias tecnolégicas y los desafios cambiantes del
entorno. Ademas, proporciona un espacio para reconocer los logros individuales y colectivos del
equipo, fomentando la motivacion y el compromiso de los profesionales de TIC. En ultima
instancia, esta evaluacién semestral refuerza la capacidad de la organizacién para innovar,
desarrollar soluciones tecnoldgicas de vanguardia y mantener su competitividad en un panorama

tecnolégico en constante evolucion.

5.2.5 Modelo de Gestion de TI

La cadena de valor se concreta mediante la formulacién de un macroproceso que se

desglosa en procesos y procedimientos de gestion de Tecnologias de la Informacidn (TI). El objetivo
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central de esta estructura es llevar a cabo una gestion integral de las tecnologias de la informacién
en perfecta consonancia con las necesidades delineadas por la estrategia y el modelo operativo de
la institucién. Este enfoque holistico se orienta a aportar significativamente al desarrollo de los
procesos de direccionamiento, misionales y facilitadores de la organizacion, y a su vez, a generar
un valor estratégico fundamental a través de la eficiente utilizacién de las Tecnologias de
Informacién.

En la practica, este proceso se plasma mediante la definicion de un proceso denominado
Gestion tecnoldgica que engloba todas las actividades relacionadas con las TIC, subdividiéndolas
en los siguientes procedimientos

e Mantenimiento preventivo de plataformas institucionales y de bases de datos”
e Desarrollo tecnologico”

e Mantenimiento de elementos tecnolégicos”

e Gestidn de Solicitudes”

e Gestidn de Requisitos de Tecnologia de la Informacion”

e Gestion de Problemas de Tecnologia de la Informacion”

e Gestion de Incidentes de Seguridad”

e Gestion de Incidentes de Tecnologias de la Informacién”

e Gestion de Cambios de Tecnologias de la Informacion”

e Gestidn de Copias de Seguridad”.

Este proceso se traduce en procedimientos detallados que regulan y guian la manera en
que se llevan a cabo las tareas, desde la planificacion hasta la ejecucion y el monitoreo.

La clave en este enfoque radica en la sincronizacion entre la gestion de Tl y la estrategia
de la organizacion, de manera que las tecnologias de la informacién se conviertan en un habilitador
fundamental para lograr los objetivos institucionales. A través de una correcta alineacion, se logra
impulsar los procesos de direccién, las actividades centrales de la organizacion y las funciones de
soporte, aportando un valor estratégico palpable que potencia la toma de decisiones y la eficiencia
operativa.

Este enfoque integral permite maximizar los beneficios de las Tecnologias de Informacion
y aprovechar su potencial para generar un impacto positivo en todos los niveles de la organizacién.

Al conectar de manera sélida la gestién de Tl con la estrategia y el funcionamiento cotidiano de la
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institucion, se crea un entorno donde la tecnologia no solo es una herramienta, sino una parte
esencial para impulsar el éxito organizacional.

Es asi como al caracterizar de los procesos de Tl disponible por MINTIC del modelo de
Gestiéon en la Arquitectura Empresarial, y al realizar la comparacién con los actuales se hace
necesario la revision y mejoramiento de cada uno de estos para ajustarlos a las capacidades de Tl

actuales y las que seran implementadas a futuro.

5.2.6 Estructura y Organizacion humana de Tl

A continuacion, se describe la estructura organizacional de Tl deseada para la Universidad
de la Amazonia, la cual esta alineada con los procesos, procedimientos y actividades propuestos

en la linea destino) que soportan la gestion de las Tecnologias de la Entidad.

(Grupo de Sistemas de Informacion \[ Tercerizacién |

ANALISTA SI
= L !DER S| APO —[

ING. SI APOYO
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LIDER ANALISIS
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SECRETARIA

COORDINADOR
SISTEMAS DE
INFORMACION

EJECUTIVA

ING, ANALISIS

ASESOR

GESTION TI

Figura 26 Estructura Organizacional deseada

5.2.7 Gestion de Proyectos

La entidad se compromete a implementar la metodologia "PMI" (Project Management
Institute) para la gestion de proyectos de Tecnologias de la Informacion (Tl). Esta metodologia
ampliamente reconocida y probada a nivel internacional proporciona un marco sélido y
estructurado para la planificacién, ejecucién y control de proyectos de Tl, asegurando la entrega

exitosa de resultados en tiempo y forma. Con la adopcién de la metodologia PMI, la entidad se
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beneficiard de practicas probadas en la gestion de proyectos, tales como la definicién clara de
objetivos, la asignacion eficiente de recursos, el seguimiento riguroso del progreso y la mitigacion
efectiva de riesgos. De esta manera, la entidad busca optimizar la ejecucion de proyectos de T,
aumentar la calidad de los entregables y fortalecer la satisfaccion de los involucrados a lo largo del
ciclo de vida del proyecto.’®

Dentro de la metodologia de Gestion de Proyectos se contemplard los siguientes

componentes

5.2.7.1 Dominio Legal: Define de manera integral y completa las actividades necesarias para
evaluar los aspectos legales asociados a un proyecto, desde su estructuracion, estudio

de viabilidad, contratacién y cierre.

5.2.7.2 Dominio de Planeacién: Contiene las mejores practicas para dimensionar trabajo,
recursos, presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto

teniendo en cuenta la dindmica de ejecucién del Estado.

5.2.7.3 Dominio de Ejecucion: Este item contiene un proceso para una correcta ejecucién de
los esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen
su alcance, objetivos y restricciones. La aplicacion del dominio de ejecucion deberd

garantizar el avance del plan de trabajo.

5.2.7.4 Dominio de Control: Dominio que contiene actividades de vigilancia, auditoria e
inspeccion, para deteccién de posibles hallazgos y oportunidades de mejora en el marco

de la ejecucién de un proyecto.

Para concretar la adopcion del componente de Gestidon de Proyectos fundamentado en la
metodologia PMI (Project Management Institute), la entidad llevara a cabo una serie de estrategias
y mecanismos. Estas incluyen un programa de capacitacién exhaustivo para el personal relacionado
con proyectos de TI, la formacion de un equipo especializado en la metodologia PMI, el

establecimiento de estandares y plantillas especificos, y la implementacién de evaluaciones y

1 https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
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certificaciones para reconocer el dominio de la metodologia. Asimismo, se promovera la mentoria
y asesoramiento, se revisaran continuamente los procesos de implementacién y se fomentara la
conciencia de la metodologia a través de una campaina de comunicacion integral.

Esta adopcion también incluird la integracién de herramientas tecnoldgicas compatibles
con la metodologia PMI para una gestiéon mas eficaz y automatizada de los proyectos. En conjunto,
estas estrategias aseguran una integracion efectiva de la metodologia PMI en la gestién de
proyectos de Tl, mejorando la calidad, eficiencia y resultados exitosos de cada proyecto, al tiempo
que se fortalece la comprension y el compromiso de todo el personal con las practicas de gestion

de proyectos respaldadas por esta reconocida metodologia internacional.

5.3 Gestion de Informacion

En el contexto de la Politica de Gobierno Digital, una estrategia de gestién de la
informacién sélida es esencial para aprovechar al maximo los datos y mejorar la toma de decisiones
en todas las areas del gobierno. A continuacion, se presenta una estrategia integral que abarca las
iniciativas de Gobierno de datos, Ecosistemas para analisis de datos, Interoperabilidad de datos y
Desarrollo de capacidades para el personal técnico y usuarios:

Creacidn de una Infraestructura de Datos Sélida: Esta parte de la estrategia se enfoca en
la creacion de una base sélida para la gestion de datos. Se trata de establecer un sistema
centralizado de bodegas de datos que actie como un almacén seguro para la informacién de la
entidad. Esto permite que los datos se recopilen de manera efectiva, se integren para obtener una
vista completa y se almacenen de manera segura. Ademas, se implementaran herramientas de
inteligencia de negocios (Bl) para permitir a los usuarios acceder y analizar los datos de manera
eficiente. La gestion de la calidad de los datos y el establecimiento de politicas sélidas de gobierno
de datos garantizan que la informacién sea precisa y confiable.

Desarrollo de Modelos de Andlisis Avanzados: Esta etapa se centra en el desarrollo de
capacidades analiticas avanzadas. Se formard un equipo de analistas de datos altamente
capacitados que seran responsables de desarrollar modelos de anélisis predictivo y descriptivo.
Estos modelos aprovecharan datos histéricos y en tiempo real para proporcionar recomendaciones
informadas para la toma de decisiones. Los modelos avanzados permitirdn prever tendencias,

identificar patrones y optimizar sus servicios y politicas.
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Publicaciéon de Informacion Analitica Accesible: En esta fase, se busca aumentar la
transparencia y la accesibilidad de la informacién gubernamental. Se creard un portal de
informacién analitica (Datos Abiertos) en linea que esté disponible para el publico en general y
para las entidades gubernamentales. Este portal publicard estadisticas, informes y andlisis
relevantes que se presentardn de manera clara y comprensible. Ademas, se implementaran
servicios de informacion geografica (GIS) para visualizar datos geoespaciales en caso de ser
necesario, lo que facilitara la toma de decisiones basada en la ubicacion.

Segmentacion de Audiencias y Personalizacién: Aqui se presta atencion a la importancia de
comprender a quiénes se dirigen los servicios de informacidn analitica. Se identificaran audiencias
clave, como ciudadanos, investigadores, el sector privado y otras entidades gubernamentales. La
informacién y las herramientas de andlisis se personalizardn para satisfacer las necesidades
especificas de cada grupo. Esto garantizard que la informacion sea relevante y util para las
diferentes partes interesadas, lo que a su vez fomentara una mayor participacion y uso de los datos.

Desarrollo de Capacidades: La ultima etapa de la estrategia se centra en el desarrollo de las
habilidades necesarias para llevar a cabo esta iniciativa de manera efectiva. Se implementaran
programas de capacitacion y desarrollo de habilidades para el personal técnico y los usuarios de
los servicios de informacion analitica. Esto incluye la provisién de recursos y materiales de
capacitacion en linea, asi como sesiones de capacitacidon presenciales. El objetivo es crear una
cultura de aprendizaje y colaboracién en toda la organizacion, lo que promovera una comprensiéon

mas profunda de la gestién de datos y el uso de informacién analitica en la toma de decisiones.

5.3.1 Arquitectura de Informacion

La arquitectura actual de servidores se basa en la alta disponibilidad, que garantiza un
rendimiento ininterrumpido. En esta configuracion, se ha separado el almacenamiento y el
procesamiento de datos, lo que aumenta la eficiencia y la redundancia. Ademas, con tecnologia de
virtualizacién se mejora el uso del espacio de los servidores, todo esto aprovechando la Ultima
tecnologia de clustering.

Este enfoque de clustering brinda una proteccién adicional contra fallos. Si un servidor
fisico experimenta alglin problema, se tiene un servidor de respaldo que puede tomar el control
de manera automatica y mantener la continuidad de las operaciones mientras se soluciona el

problema. Esta estrategia ha demostrado ser altamente efectiva, y la disponibilidad actual se situa
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en un 99.9999%.

Para respaldar aun mas esta robusta arquitectura, se tiene implementada una redundancia
en todos los niveles, incluyendo servidores y dispositivos de transmisién, que funcionan en pares.
Esto garantiza que cualquier fallo se pueda gestionar sin afectar la calidad del servicio.

Ademas, el almacenamiento es compartido entre todos los servidores, lo que mejora la
escalabilidad y la eficiencia en el manejo de datos. Esto es especialmente importante en proyectos
gue requieren un alto volumen de almacenamiento y acceso rapido a la informacion.

La estrategia en cuanto la arquitectura actual no solo garantiza la maxima disponibilidad y
rendimiento, sino que también refuerza la seguridad, proporcionando una base sélida para futuras

iniciativas tecnoldgicas, siendo este el enfoque de todos los proyectos a implementar en el futuro.
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Figura 27 Arquitectura de la Informacién

5.3.2 Planeacion y Gobierno de la Gestion de Informacion

En el proceso de planeacion estratégica para la gestién de la informacién, es fundamental

establecer lineas de accidon que se alineen estrechamente con la estrategia general de la entidad.
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Estas lineas de acciéon deben enfocarse en la definicion de servicios de informacion y sus
componentes, asi como en la identificacién de informacion prioritaria y clave para el logro de los
objetivos organizativos. Ademas, se deben establecer politicas y lineamientos que garanticen la
implementacion efectiva del ciclo de vida de la informacion con criterios de calidad y seguridad. A
continuacion, se detallan las actividades clave dentro de este proceso.

En esta primera fase estratégica, se concentra en la Definicién de Servicios de Informacién
y Componentes para identificar y establecer los servicios de informacién necesarios para cubrir las
demandas de la organizacién y sus partes interesadas. Esto implica un andlisis profundo de las
necesidades de informaciéon y la creacién de un catdlogo de servicios que asegure que la
informacién esté disponible, accesible y Gtil para todos los usuarios relevantes.

Seguidamente la Articulacién con la Estrategia Organizativa alinea los servicios de
informacién con los objetivos estratégicos de la entidad es esencial. Esto implica asegurarse de
que la gestién de la informacién no sea solo una funcién operativa, sino un habilitador clave para
alcanzar las metas organizativas. La colaboracion estrecha entre las areas responsables y el
liderazgo estratégico es fundamental para lograr esta integracion efectiva.

Posteriormente la Identificacion de Informacion Prioritaria prioriza los datos e informacién
critica para el funcionamiento de la entidad y la toma de decisiones. Se identifican aquellos datos
gue tienen un valor estratégico significativo, cuya sensibilidad requiere un tratamiento especial y
cuyo impacto en las operaciones es crucial.

Adicionalmente, las politicas y directrices especificas es una parte crucial de la estrategia.
Esto incluye establecer normas para la calidad de los datos, la seguridad de la informacion, la
retencion de registros y la privacidad. Estas politicas proporcionan un marco sélido para la gestién
de la informacién y aseguran que se cumplan estandares y regulaciones.

Seguidamente, la definicién y comunicaciéon de los procesos para el Ciclo de Vida de la
Informacién es esencial. Esto abarca desde la creacién y captura de datos hasta su archivado o
eliminacion. Establecer métricas y criterios de calidad en cada etapa del ciclo que permita evaluar
y mejorar constantemente la gestién de la informacion.

Finalmente, la Garantia de Calidad y Seguridad se centra en la implementacion de controles
de calidad de datos que garantizan la integridad, exactitud y coherencia de la informacion. Ademas,

se fortalece la seguridad de la informacién mediante medidas como la autenticacion, la

(@) @ : Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA A
Icontec Ji§ Icontec atencionalciudadano@uniamazonia.edu.co ACREDITACION
w et www.uniamazonia.edu.co INSTITUCIONAL
Florencia Caqueta

Certificado

Certficado
N° SC7087-1 N° OE-2000985



autorizacién y la encriptacion, asegurando que los datos estén protegidos de manera efectiva.
En conjunto, las anteriores actividades de planeacién estratégica son esenciales para
garantizar que la gestidon de la informacion sea efectiva, alineada con los objetivos organizativos y

cumpla con estandares de calidad y seguridad.

5.3.3 Gestion de la calidad y seguridad de la informacion

Una vez que se ha desplegado la estrategia de informacion, la entidad se embarca en la
tarea de incorporar politicas de calidad y seguridad de la informacién que estén en consonancia
con las necesidades de los sistemas de informacién existentes y aquellos que se requieren
implementar como parte de la evolucion de la entidad. En este proceso, se debe tener en cuenta
cuatro aspectos fundamentales: planeacion, aseguramiento, control e inspeccién.

En primer lugar, la planeacién juega un papel crucial. Se trata de establecer un marco
estratégico que defina las politicas y los objetivos de calidad y seguridad de la informacion. Esto
implica una evaluaciéon profunda de los sistemas de informacion existentes y la identificacion de
las 4reas que requieren mejoras o actualizaciones. Ademas, se deben considerar los nuevos
sistemas que se implementaran para asegurarse de que desde su concepcién se incorporen
medidas de calidad y seguridad.

El aseguramiento es el siguiente paso. Aqui, se establecen procesos y procedimientos que
garantizan que los estandares de calidad y seguridad se cumplan en todas las etapas del ciclo de
vida de la informacidn, esto incluye la creacién, el almacenamiento, la transmisién y el acceso a los
datos. El aseguramiento implica la capacitacion del personal y la implementacién de tecnologias y
herramientas que respalden estos estandares.

Por otro lado, el control es esencial para monitorear y mantener la calidad y seguridad de
la informacion a lo largo del tiempo, esto implica la implementacion de medidas de control que
permitan detectar y corregir problemas o desviaciones en tiempo real. También se deben
establecer politicas de gestion de riesgos para abordar amenazas potenciales y vulnerabilidades.

Finalmente, la inspeccién es el proceso mediante el cual se evalia de manera regular el
cumplimiento de las politicas de calidad y seguridad. Esto puede incluir auditorias internas y
revisiones de cumplimiento normativo. La inspeccién es una parte critica para asegurar que las
politicas estén funcionando como se espera y para identificar areas donde se requieran mejoras

adicionales.
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La incorporacion de politicas de calidad y seguridad de la informacion en la estrategia
garantizara que la entidad esté preparada para enfrentar los desafios de la gestion de datos en un
entorno de constante evolucién, estas politicas no solo protegen la integridad y la confidencialidad
de la informacion, sino que también mejoran la eficiencia operativa y aumentan la confianza de los

stakeholders en la entidad.

5.3.4 Analisis y aprovechamiento de la informacion

El fin superior de la informacidn radica en su capacidad para ser aprovechada al maximo.
Mas alld de su funcion de facilitar el flujo de informacion de alta calidad en la ejecucién de los
procesos operativos, la informacion debe ir un paso mas alld. Debe contribuir al fortalecimiento de
las areas y, mediante el andlisis de tendencias, correlaciones y proyecciones, debe capacitar a las
entidades para brindar servicios ciudadanos de calidad superior y desarrollar planes de gestién
eficaces.

En otras palabras, la informacién no es solo un recurso pasivo; es una poderosa herramienta
qgue, cuando se utiliza con visién estratégica, puede revolucionar la toma de decisiones vy el
desempeno de las organizaciones. El andlisis de datos y el aprovechamiento de la informacion
permiten identificar tendencias emergentes, relaciones ocultas y oportunidades que, de otra
manera, podrian pasar desapercibidas. Esto es esencial para la planificacion estratégica, ya que le
permitird a la Universidad de la Amazonia anticiparse a los cambios y tomar decisiones informadas
para adaptarse.

Las correlaciones entre diferentes conjuntos de datos pueden revelar conexiones
sorprendentes y abrir nuevas perspectivas para abordar problemas complejos. Al comprender
estas relaciones se podra optimizar las operaciones administrativas, de docencia, investigacion y

extension para ofrecer servicios mas eficaces.

5.3.5 Desarrollo de capacidades para el uso de la informacion

En el contexto actual, donde la informacién se ha convertido en un activo estratégico
invaluable, el mero acceso a datos ya no es suficiente. Para aprovechar al maximo la informacién
proporcionada por los servicios de informacién habilitados, es esencial implementar herramientas
que simplifiquen el proceso de consumo, fomenten su apropiacién y fomente el desarrollo de

capacidades para un uso gerencial y estratégico por parte de los lideres definidores de politicas y
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los equipos operativos de la entidad.

Este enfoque integral busca empoderar a los actores clave de la organizacién para que
utilicen la informacién de manera efectiva en la toma de decisiones. Comienza por proporcionar
herramientas y plataformas que hagan que la informacién sea accesible, comprensible y relevante.
Esto no solo implica la visualizacién de datos de manera efectiva, sino también la capacidad de
filtrar, analizar y presentar informacién de manera intuitiva.

Mas alld de la accesibilidad, se busca fomentar la apropiacién de la informacién. Esto
significa promover una cultura organizacional en la que la informacién se valore y se utilice de
manera proactiva en la toma de decisiones diarias. Los lideres deben ser ejemplos en el uso de
datos para respaldar sus acciones y estrategias.

Este enfoque trata de proporcionar la formacion y la capacitacion necesarias para que los
equipos operativos y los lideres de la entidad puedan aprovechar plenamente la informacion
disponible. Esto incluye la comprensiéon de los conceptos basicos de andlisis de datos, la
interpretacion de resultados y la aplicacion de la informacion en la resoluciéon de problemas vy la

planificacién estratégica.

5.4 Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacién, es importante contar
con sistemas de informacién que se conviertan en fuente Unica de datos utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan recursos
de consulta a los publicos de interés, permitan la generacién de transacciones desde los procesos
gue generan la informacién y que sean faciles de mantener. Que sean escalables, interoperables,

seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Tabla 104 Caracterizacion SI CHAIRA

Nombre aplicacion Sistema de Informacién Misional
P CHAIRA

El Sistema de Informacion CHAIRA

es un software desarrollado a la Establecer protocolos de interoperabilidad
medida por la Universidad de la con otros sistemas

Amazonia a través del liderazgo de

Descripcion Funcional

(@) : Calle 17 diagonal 17 con carrera 3F Barrio El Porvenir CAMINO A LA 2
icontec atencionalciudadano@uniamazonia.edu.co ACREDITACION
o) NG sww.uniamazonia.edu.co INSTITUCIONAL

Certificado

Florencia Caqueta

Certficado
N° SC7087-1 N° OE-2000985



la Oficina de Tecnologias de la
Informacion

Académico
° Matricula
Labor Académica

Talento Humano
° Procesos
Financiero

° Financiaciones

° Presupuesto

° Nomina

Otros Médulos

° PDI

° PQRSD

° Mesa de Servicios
Acreditacion

[ ]
Tipo de software Desarrollo a la medida
Estado  [JGKNIGUVA

Esquema de .

(L S N\ TEGRASOFT

Integraciones con otros .
. No aplica
sistemas
(D11 o]| [T ETs (I N F1 | EVA=(e 13 Interoperabilidad con otros
estructurales sistemas

Tabla 105 Caracterizaciéon Sl Pdgina Web

. ., Pagina web Universidad de la
Nombre aplicacion .
Amazonia

Sitio web institucional disponible a

los ciudadanos que integra

informacion sobre servicios

institucionales, tramites, noticias,

eventos de interés, politicas y

normatividad.

Normatividad

Noticias Migracion a un nuevo CMS para optimizar
Servicios institucionales el rendimiento y usabilidad
Tramites

Informacién organizacional

Tipo de software Desarrollo a la medida
Estado  [JGKNIGIVS

Esquema de )

[Tl [ e s o) L g 1 Gestion de Autenticaciones LDAP

Informaciéon que gestiona

Descripcion Funcional

Informaciéon que gestiona
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Basado en gestor CMS Joomla el

DIE1o]| [T ETs (I N s E1 | EVZ=(e I3 cLia| presenta mddulos con errores
estructurales que genera problemas de
rendimiento

Tabla 106 Caracterizacion SI INTEGRASOFT

N e e Ml Sistema Contable INTEGRASOFT

Sistema que soporta todas las
actividades contables y financieras de
la entidad, dentro de las funciones
principales se encuentra:
Gestionar érdenes contables
Do g o T (e [y A TTi e ()]s I Gestionar documentos contables
Gestionar activos

Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos
Gestionar movimientos bancarios
Ventanilla Unica

Presupuesto oficial

Contabilidad oficial

Puesta en produccién integrado al Sistema
de Informacion CHAIRA

Inventarios

Software como Servicio

Estado  [JWENER
500 usuarios conectados, incluye
licenciamiento almacenamiento de 10TB
Ir‘1tegraC|ones con otros CHAIRA

sistemas

Debilidades o hallazgos [\
Ninguna
estructurales
Tabla 107 Caracterizacion S| MOODLE

Nombre aplicacion LMS educacién a Distancia

Moodle es un LMS implantado por la
Universidad de la Amazonia como
apoyo a los procesos académicos del
DI g o T (e [a M I [s e (e)s I Departamento de educacion a
Distancia y como Aula extendida de
para los procesos formativos de la
educacioén presencial

No presenta acciones a realizar

Informacion

estere Cursos virtuales

Notas de actividades
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Tipo de software Software como Servicio
Estado  [JCKIICIVS

I?sque.ma.de Software libre para entidades publicas
licenciamiento

Integraciones con otros SuNNIIGNINNTISU P Yy~
sistemas

No integra los resultados de las
actividades (Notas) con el Sistema
Misional CHAIRA

No integra la matricula con los grupos
creados en CHAIRA

Debilidades o hallazgos
estructurales

5.4.1 Mapa de Integraciones objetivo de los Sistemas de Informacion

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario
establecer el impacto en el intercambio de informacién de las aplicaciones. A continuacion, se
presenta la matriz que relaciona las capacidades funcionales que se adicionan, actualizan o eliminan

de las aplicaciones.

Tabla 108 Matriz de integraciones

Aplicaciones destino

Aplicacion1 Aplicacion 4 Aplicacion 8

Aplicaciones origen

Consultar pago
Aplicacion 1 Web service
SOAP https
Crear denuncia
Aplicacion 2 Web service soap
https
Aplicacion 3
Aplicacion 4
Convenciones
Integracion eliminada
Integracion adicionada
Integracion actualizada
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5.4.2 Arquitectura de Referencia

En el contexto de la creciente complejidad de los ecosistemas de aplicaciones en las
organizaciones modernas, la adopcién de una arquitectura de referencia se convierte en una
necesidad estratégica. Esta arquitectura proporciona un marco sélido y coherente que estandariza
las decisiones de disefio, facilitando la interaccion entre aplicaciones y garantizando la seguridad
de los datos. En este documento, se presenta una arquitectura de referencia que se basa en
principios de intercambio de informacion, componentes transversales de integracién, seguridad,
confidencialidad y auditoria. Esta arquitectura tiene como establecer una estrategia la creacién de
un entorno de aplicaciones robusto y seguro, promoviendo la eficiencia y la consistencia en toda
la infraestructura de tecnologias de la informacion de una forma estandarizada y adaptada a los
continuos cambios evolutivos de estas. Dentro de la estandarizacion de decisiones de diseio, se

contempla:

5.4.2.1 Principios de Intercambio de Informacion:

Establecer como principios clave el uso de servicios web RESTful para la exposicién de
recursos y la comunicacién entre aplicaciones dentro del ecosistema. Cuando sea necesario un
enfoque mas estructurado y transaccional, se pueden emplear servicios web SOAP.
Adicionalmente adoptar HTTPS como protocolo de comunicacién predeterminado para garantizar

la seguridad en la transferencia de datos.

5.4.2.2 Componentes Transversales de Integracion:

Se deberd estudiar la posibilidad de implementar Enterprise Service Bus (ESB): como
componente esencial para facilitar la integracién, el enrutamiento y la transformacién de datos
entre aplicaciones proporcionando una plataforma centralizada para gestionar las interacciones
entre sistemas. O por el contrario, el implementar un APl Gateway para la exposicion y gestiéon de
APIs, Esto permitird un control preciso sobre las APl expuestas y facilitard la monitorizacion y

autenticacion de las solicitudes.

5.4.2.3 Componentes Transversales de Seguridad:
Se debera tener en cuenta la implementacién de un Gateway de Seguridad para aplicar

politicas de seguridad a las APIs expuestas hacia aplicaciones de otras organizaciones. incluyendo
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autenticacion, autorizacién y control de acceso. Asi mismo, para garantizar la autenticaciéon y
autorizacion de usuarios, se implementara expandird el uso del Gestor de Identidades LDAP

(Lightweight Directory Access Protocol) actual.

5.4.2.4 Componentes Transversales de Confidencialidad:

Para garantizar la confidencialidad de la informacién, se propone la utilizacion de
soluciones de encriptacion de datos tanto en reposo como en transito tales como encriptacion
SSL/TLS en las comunicaciones con algoritmos de encriptacién sélidos. Por otra parte para
proteger la privacidad de los datos sensibles el implementar una solucién de enmascaramiento de
datos que reemplace informaciéon confidencial por datos ficticios en entornos no productivos o en

desarrollos.

5.4.2.5 Componentes Transversales de Auditoria:
Establecer una solucién centralizada de registro de transacciones para auditar todas las
acciones en los sistemas. Esto incluira registros de acceso, cambios en datos sensibles, actividades

criticas del sistema y monitoreo de cambios a nivel de motor de Base de Datos.

5.4.3 Ciclo de Vida de los Sistemas de Informacion

Para mejorar el ciclo de vida de los sistemas de informacion, la Universidad de la Amazonia
propone una serie de acciones destinadas a optimizar y fortalecer este proceso. Estas acciones se
centran en cada una de las etapas del ciclo de vida de sistemas de informacién expuestos en la
situacién actual con el objetivo de garantizar su eficiencia y alineacion con los objetivos
institucionales.

Estas acciones de mejora se enmarcan en la visién de la universidad de tener un ciclo de
vida de sistemas de informacién robusto y alineado con sus objetivos estratégicos, lo que
contribuird a una gestion mas eficiente y efectiva de la tecnologia de la informacion en la
institucién.

Tabla 109 Ciclo de vida de los SI

Descripcion hallazgo u

Actividad Accion de mejora

oportunidad de mejora

Levantamiento Se realiza mediante el Ajustar el formato segln las
Implementado

de necesidades formato de Historia de modificaciones en el
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de Sistemas de
Informacion

Andlisis de
requisitos
funcionales y no

funcionales

Implementado

Disefio de |

a
.. Implementado
solucién

Codificacion del

coftware Implementado

Aseguramiento
de la calidad Implementado
(pruebas)

Usuario FO-A-GT-02-01

Formalizar un procedimiento

de gestion de
requerimientos, que incluya
la identificacion, la

especificacion y el andlisis de
las necesidades funcionales
y no funcionales, Ia
definicién de los criterios de
aceptacion y la trazabilidad
de los requerimientos a
través del ciclo de vida de los
sistemas de informacion.
Disenar una guia de estilo y
usabilidad para estandarizar
los pardametros UX y Ul
Disefiar e implementar
soluciones que prevea la
integracion  continua e
incremental de los nuevos
desarrollos y que apoyen la
automatizacion de las
actividades.

Se debe disponer de una
arquitectura tecnolégica
definida para los procesos de
desarrollo; de igual manera,
debe poseer ambientes
independientes y
controlados destinados para
desarrollo, de los sistemas de
informacién, y debe aplicar
mecanismos de control de
cambios de acuerdo con las
mejores practicas.

Se realiza mediante el
formato de pruebas de
software FO-A-GT-02-02
Se requiere contar con un
plan de pruebas que cubra lo
funcional y lo no funcional.
La aceptacion de cadaunade
las etapas de este plan debe

procedimiento de andlisis de
requerimientos en el marco de
la mejora continua

Realizar ajustes al
procedimiento de gestion de
requerimientos para adaptarlo
a las necesidades

Diseflar un manual de
usabilidad y una estrategia de
integracion al proyecto actual.

Disefar una Arquitectura de
Soluciones Tecnoldgicas para
los desarrollo a medida
propios o de terceros

Establecer un procedimiento
para la realizacion de pruebas
de desarrollo de software que
tenga en cuenta desde la
generacion de datos de
prueba hasta la puesta en
produccion.
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estar vinculada a la
transicion del sistema de
informacién a través de los
diferentes ambientes.

Documentar un plan de
rollback en caso de que la
actualizacién impacte
negativamente el
comportamiento del sistema
Se debe contar con planes de

capacitacion y Establecer el plan de uso y
entrenamiento a los |apropiacion de las
Despliegue N usuariqs, que faciliter) el uso aplicacio.r’]es que ponen en
> Implementado y apropiacién de los sistemas produccién, junto con el
Produccién . ., .
de informacioén y contar con procedimiento de rollback
la documentacién de para garantizar la
usuario, técnica y de disponibilidad de los servicios.
operacion, debidamente
actualizada, que asegure la
transferencia de

conocimiento  hacia los
usuarios y hacia los servicios
de soporte tecnoldgico.

5.4.4 Mantenimiento de los Sistemas de Informacion

El mantenimiento de sistemas de informacidon desempefa un papel esencial en la
preservacion del funcionamiento éptimo de las aplicaciones y en su capacidad para ajustarse a las
cambiantes demandas del entorno empresarial. Sin embargo, actualmente, la entidad se encuentra
focalizada exclusivamente en los mantenimientos correctivos y evolutivos, dejando de lado el
mantenimiento adaptativo. Estos tres tipos de mantenimiento, a saber, el correctivo, que se
concentra en la resolucion de problemas existentes; el evolutivo, que busca la mejora y expansion
de funcionalidades; y el adaptativo, orientado a la adaptacién a cambios tecnolégicos y de negocio,
son esenciales para asegurar la salud y la competitividad a largo plazo de los sistemas de
informacion, en la siguiente tabla se plantea las acciones de mejora por cada uno de los tipos de
mantenimientos:

Tabla 110 Mantenimiento de S|

Mantenimientos = Implementado Demoras en la identificacionRegistrar y documentar
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correctivos de las causas de los defectosproblemas identificados y las
del software soluciones aplicadas para futuras

referencias

Implementar un plan Y

procedimiento de

mantenimientos adaptativos para

los desarrollos propios

Debido a la cantidad de

nuevas  caracteristicas c’Actualizar la documentacion del

. modulos al  Sistema de . .
Mantenimientos sistema \% proporcionar

. Implementado Informacion CHAIRA no se o -
evolutivos capacitacion a los usuarios sobre

cuenta con suficientes . .
las nuevas funcionalidades
colaboradores para

documentarlos.

No se cuenta con un plan de
No tiene mantenimientos adaptativos
a Sistemas de Informacion

Mantenimientos
Adaptativos

5.4.5 Soporte de los Sistemas de Informacion

El soporte de sistemas de informacién es esencial para mantener un entorno tecnolégico
funcionando de manera eficiente y para resolver problemas y desafios que puedan surgir. Los
niveles de soporte, generalmente divididos en nivel 1, nivel 2 y nivel 3, se utilizan para categorizar
y priorizar las solicitudes y problemas de los usuarios. Cada nivel de soporte tiene su papel crucial
en la resolucién de problemas y la satisfaccion del usuario. La estructura de multiples niveles

garantiza que los problemas se aborden de manera eficiente y que los usuarios reciban el nivel

adecuado de asistencia segun la naturaleza de su solicitud o problema
Tabla 111 Soporte de los SI

Actividad CIERDEE Descripcidon hallazgo u oportunidad de mejora
madurez

Soporte de El soporte de primer nivel lo prestan los técnicos de soporte

aplicaciones nivel Implementado en sitio atendido por los canales institucionales y en la

1 actualidad funciona correctamente.

Los colaboradores cumplen con multiples funciones como
levantamiento de requerimientos, andlisis, desarrollo,

Soporte de pruebas y soporte, por lo cual no hay personal especifico para

aplicaciones nivel Informal soporte.

2 Se cuenta con un sistema que permite hacer gestiéon y
seguimiento a los ANS, pero no se aplica para el soporte de
aplicaciones

Soporte de Informal No hay suficientes colaboradores especializados,

aplicaciones nivel actualmente se hacen cargo los coordinadores de area.

B @ : - : : CAMINO A LA .

218, e e s mmadn ™ ACREDITACION
w e www.uniamazonia.edu.co 1IN S'r]'r U C | Q]J AL

Florencia Caqueta

Certificado

Certficado
N° SC7087-1 N° OE-2000985



3

5.5 Infraestructura Ti

Para disponer de servicios de informacion y sistemas de informacién, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacién,
con un enfoque orientado hacia la prestacién de servicios; que busque garantizar el uso de los
sistemas de informacion mediante la implementacién de un modelo de servicios integral; que use
tecnologias de informacién y comunicacién de vanguardia; que contemple la operacién continta,
soporte a los usuarios, la administracion y el mantenimiento; y que implemente las mejores
practicas de gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de informacion en
las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacién y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y operacién
permanente, que beneficie a todos los usuarios. Este dominio estad constituido por un grupo de
elementos y lineamientos aplicados en sus cuatro criterios:

e Arquitectura de Servicios Tecnoldgicos.
e Operacion de Servicios Tecnolégicos.
e Soporte de Servicios Tecnolégicos.

e Gestidon de la Calidad y Seguridad de Servicios Tecnoldgicos.

5.5.1 Arquitectura de infraestructura tecnolégica

Un modelo conceptual de arquitectura de infraestructura tecnolégica incluye componentes
clave que se interconectan para admitir las operaciones y los servicios de Tl de manera efectiva, la
caracterizacién detallada de estos componentes permite a la entidad comprender mejor su
infraestructura tecnolégica existente, evaluar su rendimiento y prepararse para futuras mejoras y
actualizaciones. Ademas, proporciona una base sélida para la gestion de las tecnologias de la
informacién y la toma de decisiones estratégicas relacionadas con la inversién y el desarrollo de la
infraestructura de TI.

En esta seccién se realiza una identificacion de los componentes fundamentales que
conforman la linea base de la arquitectura tecnoldgica en servicios de infraestructura. Estos

componentes incluyen elementos como la Nube, servidores, servicios de almacenamiento,
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telefonia, redes de comunicaciones LAN, WLAN y WAN, facilities, seguridad y periféricos. Para

brindar una visién mas clara y conceptual de esta arquitectura de linea base, se presenta la

siguiente grafica.

INFRAESTRUCT
URA

Facilities ‘

Telefoni ‘ Networking

‘ Servidores

‘ Perifericos ‘ Seguridad

to ‘
— UPS — Hyper-V NAS :r‘s’sli::; ‘— Core — Impresoras — Firewall
— CX:;‘:‘S‘;" — WEB SAN voIp ‘— Distrik — Computadores ||— Load Balance
= ccTv = BBDD L~ Acceso In{:ﬁ;‘:ﬁ’;s - WAF
— Alarmas — DNS - DHCP — WiFi
] Acconl;::eionado ] wsus

Figura 28 Vista conceptual de la Arquitectura de la Tecnologia

A continuacién, se detallan los servicios de infraestructura que la entidad planea fortalecer

o implementar.

ID servicios de

infraestructura

ST.SI1.O1

ST.S1.02
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Tabla 112 Servicios de Infraestructura de Tl

Servicio de ..
Descripcion
infraestructura
Servicio de nube publica donde
se aloja la pagina web de la
Servicio de nube ) )
entidad y se generan ambientes

hibridos para aplicaciones

Servicio de ' Servicio WAN que permite la

Redes conectividad a internet y a G-
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Oportunidad de Mejora

Comenzar con la
implementacion de una
nube hibrida para aumentar
la disponibilidad de los
servicios de infraestructura
Crear Balanceo de carga

automatizado del servicio
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ST.S1.03

ST.S1.04

ST.SI1.O5

ST.S1.O6

ST.S1.07

ST.S1.08
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Servicio de
seguridad
Servicio de
servidores
Servicio de

almacenamiento

Servicio de
telefonia
Servicio de
facilities
Servicio de
Periféricos

NAP. Servicio LAN que le
permite a los usuarios de la
entidad a acceder a los sistemas
de informacion
Servicio de seguridad

perimetral que permite
controlar el trafico de red desde
y a hacia Internet y aporta
proteccién  contra ataques
externos

Servicio de infraestructura de
hardware para el alojamiento de
aplicaciones

Servicio de infraestructura de

hardware para el
almacenamiento de
informacion

Servicio donde se centraliza y
gestiona todas las consultas y
peticiones relacionadas con la
telefonia fija y movil.

Servicios asociados el centro de
cémputo para garantizar la

disponibilidad de los servicios

alojados.

Servicios asociados a los
equipos asignados a los
usuarios finales como son

computadoras e impresoras.
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WAN

Migracién de firewall de

tercera generacién a WAF

Actualizacion de servidores

a la ultima version estable

Ampliar almacenamiento

Actualizacion de version de

Lync a Skype for Bussiness

Migracion del Cuarto de

comunicaciones

Actualizaciéon de equipos de
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5.5.2 Administracion de la capacidad de la infraestructura tecnologica

La administracién de la capacidad de la infraestructura tecnolégica es una prioridad para la
entidad, que se enfoca en garantizar el funcionamiento efectivo de su infraestructura de TI. Esto
implica una evaluacién constante de las capacidades tecnoldgicas actuales y la proyeccién de las
capacidades futuras necesarias para asegurar un rendimiento 6ptimo. Este enfoque abarca
diversos componentes, que incluyen la infraestructura, que abarca desde el centro de cémputo
hasta la nube, el hardware y software de oficina, la conectividad que engloba tanto la red local
como la inaldmbrica, la red WAN, la implementacion de IPvé, y la garantia de continuidad vy
disponibilidad de los servicios. Ademas, se presta especial atencién a la gestién de los Acuerdos de
Nivel de Servicio (ANS) para garantizar la calidad y eficiencia de los servicios tecnoldgicos
proporcionados por la entidad.

Este conjunto de elementos trabaja en conjunto para garantizar que las aplicaciones
cumplan con los requerimientos técnicos necesarios para su funcionamiento eficaz en produccion.
Esto implica no solo mantener las aplicaciones en funcionamiento, sino también mejorar su
rendimiento, gestionar problemas y cambios, y proporcionar un servicio de soporte eficiente a los
usuarios finales. Una gestion eficaz de estos servicios tecnoldgicos es esencial para garantizar la
disponibilidad y el rendimiento de las aplicaciones en un entorno de produccion.

En este contexto, aunque el trabajo actual es satisfactorio, es imperativo abordar las
oportunidades de mejora identificadas para garantizar que la entidad continlie operando al mas
alto nivel de eficiencia y eficacia. Estas mejoras son esenciales para mantener vy, idealmente,

mejorar aun mas los estandares actuales de desempeno

5.5.2.1 Directorio de servicios tecnolégicos

Dentro de las areas de mejora identificadas, se destaca la importancia de cumplir con los
lineamientos LI.ST.01 y LL.ST.02 de la Arquitectura Empresarial. Estos lineamientos se centran en
la construccién de un directorio o catilogo de servicios que facilite la gestion de la relacién y la
comunicacion entre el area de Tecnologias de la Informacion (T1) y el negocio. Esto se realiza con
el proposito de satisfacer de manera eficiente los requerimientos y las necesidades empresariales.

Ademas, se reconoce la necesidad de establecer un proceso o procedimiento formal para
la gestion de este catilogo de servicios. Este proceso debe definir claramente los recursos

involucrados, las acciones requeridas y los responsables de su ejecuciéon. Asimismo, es crucial
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definir el rol de un gestor de servicios tecnoldgicos, cuya funcidn principal serd actuar como un
enlace estratégico entre las iniciativas empresariales y los servicios de TI. Esta figura desempenara
un papel fundamental en la alineacion de las metas estratégicas con la oferta de servicios

tecnoldgicos.

5.5.2.2 Alineacion con necesidades de sistemas de informacion

Para lograr una alineacién efectiva con las necesidades de sistemas de informacioén, es
esencial definir el rol de arquitecto o analista de negocio. Este profesional desempenara un papel
crucial en la identificacion y atencidon de las iniciativas estratégicas de la organizacion. Su
responsabilidad principal serd actuar como un puente entre el drea de negocios y el equipo de
Tecnologias de la Informacién (TI).

El arquitecto o analista de negocio trabajara en estrecha colaboracién con los lideres y las
partes interesadas del negocio para comprender a fondo sus objetivos y desafios. Luego,
comunicard estas iniciativas estratégicas al equipo de Tl para su evaluacion. Esto incluira la revision
de posibles soluciones tecnologicas y la evaluacién de las capacidades tecnoldgicas necesarias para
respaldar estas iniciativas de manera efectiva.

Este rol también estara encargado de garantizar que las soluciones propuestas por Tl estén
alineadas con los objetivos estratégicos del negocio y que cumplan con los requisitos y necesidades
especificas. En ultima instancia, el arquitecto o analista de negocio desempenara un papel clave en
asegurar que la tecnologia se utilice de manera eficiente para respaldar y mejorar las operaciones

y estrategias comerciales de la organizacion.

5.5.2.3 implementacion IPVé

Con el fin de cumplir rigurosamente con los lineamientos establecidos en la Resolucién
2710 del 3 de octubre de 2017 emitida por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), es esencial ejecutar de manera diligente las actividades relacionadas
con la implementacién del protocolo IPvé. Esta resolucién, que establece como fecha limite el 31
de diciembre de 2019 para la plena implementacién de la tecnologia IPv6é, impone una
responsabilidad significativa. Por lo tanto, es imperativo seguir cada una de las fases detalladas en
la tabla a continuacién, asegurando que se alcancen los objetivos de implementacién establecidos

en cada etapa del proceso. Esto garantizara que la entidad cumpla con los requisitos normativos y
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esté preparada para aprovechar plenamente las ventajas y capacidades que IPvé ofrece en
términos de conectividad, servicios de red y fortalecimiento de la seguridad de la infraestructura
de red al ofrecer una mayor resistencia a los ataques y una mayor capacidad para implementar
medidas de seguridad avanzadas.

Tabla 113 Fases de implementacién IPVé objetivo

Se han desarrollados actividades de
diagnéstico de la infraestructura tecnolégica
Fase de Diagnostico ) ) )
para determinar el grado de alistamiento de
la Entidad
_ Se han desarrollado actividades de
Fase de Implementacion ) X
implementacién del protocolo IPvé
Se han desarrollado pruebas de
funcionalidad del protocolo IPvé para
Fase de Pruebas ) B o X
garantizar la operacién de los servicios

tecnolégicos

5.5.3 Administracién de la operacion

La capacidad de la infraestructura tecnoldgica se asegura mediante la implementacion de
un plan de renovacién de tecnologia que aborde la generacion de elementos clave de la
infraestructura TI, incluyendo facilities, periféricos, networking, servidores, entre otros. Este
enfoque garantiza un funcionamiento éptimo de los servicios tecnolégicos proporcionados por la
entidad.

Los servicios tecnoldgicos involucrados en asegurar que las aplicaciones cumplan con los
requerimientos técnicos exigidos para entrar en produccidon comprenden una serie de elementos
clave:

Tabla 114 Situacién Objetivo de la Operacion de los Servicios Tecnoldgicos
" ldentificador | Descripcion | S| No
Monitoreo de la Herramientas, actividades o procedimiento

infraestructura de Tl de monitoreo para e identificar, monitorear
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y controlar el nivel de consumo de la
infraestructura de Tl
. Se realizan planes de capacidades que
Capacidad de la ) )
) permiten proyectar las capacidades de la
infraestructura i ) . L X
. infraestructura a partir de la identificacion
tecnoldgica )
de las capacidades actuales
) o ) Se cuenta con procesos y procedimientos
Disposicion de residuos ) L
para una correcta disposicion final de los X

tecnoldgicos ) o
residuos tecnolégicos

5.5.3.1 Capacidad para proveer servicios e infraestructura

Para asegurar la capacidad para proporcionar servicios e infraestructura de manera
efectiva, se requiere un fortalecimiento en la gestion y analisis de la informaciéon de monitoreo y
rendimiento de los servicios tecnolégicos. Esto se convierte en una fuente invaluable para la
ejecucion y mantenimiento de los planes de capacidad, permitiendo una respuesta proactiva a las
demandas cambiantes. Ademas, es esencial llevar a cabo una planificacion de la capacidad de los
servicios tecnoldgicos a corto, mediano y largo plazo, manteniendo un enfoque constante en las
necesidades del negocio. Esto garantiza que la infraestructura tecnolégica se adapte de manera
6ptima para respaldar las operaciones actuales y futuras, proporcionando una base sélida para el
crecimiento y la innovacion.

En este sentido, se plantea el Monitoreo de Aplicaciones utilizando herramientas que
permitan supervisar el rendimiento y la disponibilidad de las aplicaciones. Esto implica el
seguimiento constante de métricas como el uso de recursos, la velocidad de respuesta y la
disponibilidad del servicio.

Por otro lado, la Gestién de Eventos para detectar y responde a eventos y alarmas
generadas por las aplicaciones. Estos eventos pueden indicar problemas de rendimiento, errores o
situaciones andmalas que requieren atencién, actualmente estos eventos solo se implementan a
nivel de servidores y debe escalar a nuevos servicios como los sistemas de Firewall o WAF en caso
de ser implementado.

Asi mismo, en la Gestion de Incidencias, el cual maneja incidentes y problemas que surgen

durante la operaciéon de las aplicaciones. Esto incluye la identificacion, registro, priorizacion,
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asignaciéon y resolucién de problemas técnicos, este debe mejorar los reportes y alertas para

garantizar la calidad en la prestacion del servicio.

5.5.3.2 Operacion y continuidad de los servicios tecnologicos

Para cumplir con las disposiciones establecidas en el Decreto 1078 de 2015, que regula el
uso y operacioén de servicios ciudadanos digitales, es esencial la adopcién de buenas practicas en
cuanto a la continuidad y disponibilidad del negocio. Esto garantizard que los servicios digitales
estén disponibles de manera constante para los ciudadanos. Una de las medidas clave es la
implementacién de planes de prueba y evaluacién de la infraestructura tecnolégica. Un Plan de
Continuidad del Negocio sélido y bien ejecutado asegurard que, en caso de interrupciones o
situaciones imprevistas, los servicios digitales puedan mantenerse en funcionamiento de manera
ininterrumpida, lo que es esencial para satisfacer las necesidades de los ciudadanos y cumplir con

los estandares de calidad y disponibilidad exigidos por la normativa vigente.

5.5.3.3 Ambito de Soporte de los servicios tecnolégicos
En la actualidad la Oficina de Tecnologias de la Informaciéon implementa los procesos de
soporte y mantenimiento preventivo y correctivo de los servicios tecnolégicos, de acuerdo con las

necesidades de su operacion respetando los ANS distribuido de la siguiente manera:

. *Auxiliares de Sistemas
N IVe l 1 «Coordinador de Salas

*Tecnicos de soporte

. *Ingenieros de
N l 2 Desarrollo
|Ve *Profesionales de

Apoyo

° *Coordinadores GIT OTI
N IVel 3 Fabricantes de

Software

Figura 29 Niveles de Servicio

Con el fin de cumplir de manera efectiva con el soporte y mantenimiento de los servicios

tecnolégicos, se propone la implementacion de la siguiente matriz como objetivo.
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Tabla 115 Matriz de Mantenimientos objetivo

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de

Servicios Servicios y se vela por el cumplimiento X
Se tienen herramientas, procedimientos y

Mesa de Servicio actividades para atender requerimientos e X
incidentes de infraestructura tecnolégica
Se generan y ejecutan planes de

Planes de mantenimiento mantenimiento preventivo y evolutivo sobre X

toda la infraestructura de TI.

Para asegurar un sélido soporte y mantenimiento de los servicios tecnoldgicos, es esencial
llevar a cabo una serie de acciones clave. En primer lugar, se deben definir e implementar
procedimientos efectivos de gestion de incidentes, problemas, capacidad y continuidad de
servicios para garantizar una respuesta adecuada ante posibles interrupciones. Asimismo, es
fundamental establecer un plan que permita monitorear, documentar y negociar acuerdos de nivel
de servicio con los usuarios, asegurando asi que los servicios tecnolégicos estén alineados con las
necesidades institucionales. Ademas, se debe gestionar y mantener un catalogo de servicios de Tl
que proporcione una vision clara de las ofertas disponibles. Para fortalecer ain mas la gestién de
servicios, se promovera la gestion del conocimiento en la Universidad de la Amazonia mediante la
documentacién y la divulgacién de recursos de informacién relacionados con los servicios

tecnolégicos, garantizando una mayor eficiencia y calidad en su entrega

5.5.3.3.1 Operacion de los servicios tecnolégicos con terceros

La operacion de los servicios tecnolégicos en colaboracion con terceros implica una serie
de pasos cruciales. En primer lugar, se busca migrar servicios hacia esquemas de consumo por
demanda, arrendamiento u outsourcing, con el objetivo de gestionar recursos de manera mas
eficiente y reducir la dependencia tecnoldgica. Alternativamente, se pueden implementar servicios
que cumplan con los rigurosos lineamientos de ITIL en su totalidad dentro de los procesos y
procedimientos actuales. Ademas, se promueve la adopcién de politicas internas que regulen el

uso de los servicios tecnolégicos, la seguridad y la privacidad de la informacion por parte de los
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funcionarios. Se enfatiza la importancia de divulgar la oferta de servicios tecnolégicos a los
funcionarios, junto con los niveles de servicio relacionados con la atencién y resoluciéon de
incidentes. Por ultimo, se orienta la prestacion de los servicios del centro de datos para cumplir
con estandares internacionales de Datacenter basados en el tiempo de disponibilidad TIER,

garantizando asi la fiabilidad necesaria para asegurar la continuidad de la prestacion de servicios.

5.5.3.4 Ambito de gestion de la calidad y seguridad de los Servicios Tecnolégicos

Dentro del ambito de gestidén de la calidad y seguridad de los Servicios Tecnolégicos, es
fundamental disponer de herramientas tecnolégicas que faciliten el andlisis de las capacidades de
Tl y la proyeccién de la demanda. Esto implica la evaluacion de las capacidades de Tl basada en la
informacién de consumo de los recursos necesarios para respaldar la prestacién de servicios de
manera eficiente y segura. Estas herramientas permiten una gestién mas precisa y eficaz de los
recursos tecnolégicos, asegurando que se mantenga una capacidad adecuada para satisfacer las

necesidades operativas y de seguridad de la organizacién en todo momento.

5.5.3.4.1 Disposicion de residuos tecnoldgicos

La gestién adecuada de los residuos tecnolégicos es un aspecto critico en el compromiso
de la Universidad de la Amazonia con la responsabilidad ambiental. La adopciéon de una politica
ambiental basada en la norma ISO 14001 mediante el acuerdo 23 de noviembre de 2008 por el
Consejo superior Universitario es un paso significativo en esta direccion. Sin embargo, se reconoce
la necesidad de mejorar la claridad en este proceso.

Actualmente, no estd del todo claro cémo se deben gestionar y disponer los residuos
tecnolégicos por parte de cada miembro de la institucion. Para abordar esta cuestién, es
fundamental establecer un procedimiento detallado que proporcione pautas especificas sobre
cémo cada uno de los colaboradores de la entidad deben manejar y desechar equipos tecnoldgicos
obsoletos o en desuso. Este procedimiento no solo garantizard que se cumplan los estandares
ambientales, sino que también ayudard a prevenir la contaminacion y promoverad practicas
sostenibles en toda la organizacion. Ademas, proporcionara orientaciéon sobre la recopilacién, el
almacenamiento temporal y la disposicién final adecuada de los residuos tecnolégicos,
contribuyendo asi a la protecciéon del medio ambiente y al cumplimiento de los compromisos

ambientales de la entidad
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5.6 Uso y Apropiacion

El dominio de Uso y Apropiacion de Tl desempefia un papel fundamental al proporcionar una serie de
herramientas y estrategias disefiadas para fomentar la conciencia entre los grupos de interés sobre las
inmensas oportunidades que brindan las tecnologias en su vida personal y profesional. Esta conciencia
se traduce en una mejora notable de la productividad y calidad de vida al adoptar un enfoque consciente
hacia sistemas de informacion, dispositivos electronicos, herramientas de comunicacion tanto
sincrénicas como asincronicas, motores de busqueda en la web, la creacion colaborativa de documentos
en linea, herramientas para compartir y transferir archivos, acceso inmediato a informacion valiosa, y la
disponibilidad ininterrumpida de recursos tecnoldgicos, entre otros aspectos clave. A través de este
dominio, se empodera a las personas y organizaciones para aprovechar al maximo el potencial de la
tecnologia, lo que, a su vez, contribuye significativamente a su éxito y bienestar en un mundo cada vez

mas digital.

5.6.1 Estrategia de Uso y Apropiacion

El Plan de Comunicaciones de las tecnologias en la Institucién se erige como un pilar
fundamental en el camino hacia un pleno empoderamiento digital. Esta estrategia se construye
sobre la base de una serie de iniciativas de Tl cuidadosamente disefiadas, que se convierten en el
motor de su implementacién efectiva.

Para lograr una adopcion efectiva de las tecnologias de la informacién, es esencial que
todos los grupos de interés, desde los empleados hasta los estudiantes y la comunidad en general,
adquieran habilidades digitales sélidas. La iniciativa de Alfabetizacién Digital Universal se centra
en proporcionar programas de formacién y recursos accesibles que permitan a las personas de
todas las edades comprender y utilizar las tecnologias de manera efectiva.

De la misma manera el uso estratégico de herramientas digitales es clave para aprovechar
plenamente las capacidades tecnolégicas. A través de esta iniciativa, se promovera la adopcion de
herramientas y aplicaciones especificas que respalden los objetivos estratégicos de la organizacién.
Esto incluye la implementacion de soluciones de gestién, analisis de datos y colaboracion para
optimizar procesos internos y mejorar la toma de decisiones.

Por otro lado, una cultura de innovacién es esencial para mantenerse a la vanguardia en un

mundo digital en constante evolucion. Esta iniciativa busca fomentar un entorno en el que la
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creatividad y la innovacién sean valores centrales. Se impulsara la generacion de ideas innovadoras
y se brindara apoyo para llevarlas a cabo, alentando asi la transformacién continua.

También el acceso universal y equitativo a la tecnologia es un principio fundamental en la
estrategia. Esta iniciativa se enfoca en eliminar las brechas digitales al garantizar que todas las
personas tengan acceso a dispositivos y conectividad confiable. Esto se logrard mediante
programas de acceso asequible y la promocién de la conectividad en comunidades marginadas.

Adicionalmente, la seguridad digital y la proteccién de datos son fundamentales en la era
digital. Esta iniciativa se centra en educar y empoderar a todos los usuarios para que sean
conscientes de las amenazas cibernéticas y sigan practicas seguras. Ademas, se implementaran
politicas y tecnologias de seguridad de vanguardia para proteger la integridad de los datos.

En resumen la Estrategia de Uso y Apropiacion de Tl se construird con la participacion
activa de todos los stakeholders, promoviendo la colaboracion y el compromiso. A medida que
estas iniciativas se implementen y evolucionen, se espera que la organizacién y su comunidad se
conviertan en actores sélidos en el panorama digital, capaces de aprovechar plenamente las
oportunidades que ofrece la tecnologia. El empoderamiento digital se convertird en una realidad,

impulsando el éxito continuo en un mundo digitalmente conectado.

5.6.1.1 Esquema de incentivos

En la estrategia de uso y apropiacién de tecnologia de la informacion (TI) los incentivos
desempeian un papel fundamental al motivar la participacion y el cambio de comportamiento,
estos estimulan la adopcién de nuevas herramientas y sistemas de TI, medir la efectividad de la
estrategia, retener el conocimiento tecnoldgico, fomentar la innovacion, construir una cultura de
uso de Tl y mejorar la competitividad. Ademas, contribuyen a la retencion de talento y al
cumplimiento de los objetivos estratégicos. Sin embargo, es esencial disefiar programas de
incentivos alineados con los objetivos y evitar posibles efectos negativos o comportamientos no

deseados, aqui se presenta un esquema de incentivos a implementar.
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Tabla 116 Esquema de Incentivos

m Incentivo

11 Flexibilidad laboral (Teletrabajo)
12 | Reconocimiento de logros (Menciones de honor)

I3 Formacidn (cursos de formacion

Bono por metas alcanzadas (pueden ser monetarios o en dias no
laborales)

I5 Compartir casos de éxito

5.6.1.2 Formacioén y capacitacion

Sin duda, la formacién y capacitacion del personal de la Oficina de Tecnologias de la
Informacién (TI) es un incentivo que promueve la permanencia y afianza el sentido de pertenencia
en la organizacién, y para ser exitosa, esta debe ser estrechamente alineada con las necesidades
del Plan Estratégico de Tecnologias de la Informacion (PETI) 2023-2026 y con los proyectos que
se plantean en el portafolio a desarrollar a futuro.

Al capacitar al personal de Tl de acuerdo con las metas y objetivos del PETI, se garantiza
que todos estén en la misma pagina en cuanto a la direccién estratégica de la organizacién en
relacion con la tecnologia de la informacién. Esto contribuye a una mayor alineacién entre Tl y el
negocio.

Es asi como la capacitacién adecuada permite a los empleados adquirir las habilidades
necesarias para realizar sus tareas de manera mas eficiente. Esto puede llevar a una mayor
productividad y ahorro de tiempo en la ejecucion de proyectos

A continuacién, se presenta un plan de formacion y capacitacién externo al presentado al
Plan de capacitacion de Division de Servicios Administrativos donde se involucre los grupos de
impacto establecidos.

Tabla 117 Formacién y Capacitacion

Grupo de
impacto

Tematica Nombre Obijetivo

Capacitacién en
controles y
mecanismos de
ciberseguridad de Tl

Mejorar las condiciones de
seguridad de los Sistemas de Todos los GIT
Informacién e Infraestructura Tl

FC1 Ciberseguridad
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Capacitacién en . .
Gestionar eficazmente los recursos

Cloud lataformas como .
FC2 ) P en la nube e implementar recursos Todos los GIT
Computing AWS, Azure o Google , .
hibridos
Cloud
Programaciéon Capacitacion en Modernizar la arquitectura de los .
o } ., . GIT Investigacion
FC3 1y Desarrollo Interoperabilidady Sistemas de Informacién mediante
. . . . . y Desarrollo
de Software Microservicios mantenimientos proactivos
Capacitacién en
Administracionadministraciéon de Optimizar procesos de GIT Investigacion
FC4 deBasede Base de Datos administracién de los motores de 8
. . y Desarrollo
Datos relacionales y no base de datos existentes
relacionales
Capacitacién en la
EC5 Gestion de implementacion de  Implementar PMI dentro del ClO vy Lideres
Proyectos PMI en el modelo de modelo de negocios GIT
negocio
Bie Data Capacitacion en Aprovechar datos para la
g’ L 4 analitica de datos deteccién de patrones utiles en la GIT Investigacién
FC6 Anilisis de . .. .
Datos para automatizacion toma de decisiones en entidades 'y Desarrollo
de procesos publicas
Inteligencia  Capacitacion en el

£C7 Artificial y uso de herramientas Optimizar procesos en los médulosGIT Investigacion
Aprendizaje  de laindustria 4.0 en de desarrollo nuevos y Desarrollo
Automatico  las organizaciones

Transferencia de
. .., conocimiento en Actualizar los sistemas de
Virtualizacion .. ., . .

ECs administracion, uso y virtualizacion actuales para GIT Hardware y
Y seguridad en mejorar las condiciones de Comunicaciones
Contenedores . .

ambientes de seguridad

virtualizacion

5.7 Seguridad

La implementacién y mantenimiento de un Modelo de Seguridad y Privacidad de la
Informacién (MSPI) alineado con la norma I1ISO 27001:2013 desempeia un papel fundamental en
la proteccidon de los activos de informacion critica y en la garantia de la privacidad de los datos
dentro de una organizacion. Este enfoque estratégico se basa en la comprensiéon de que la

informacién es uno de los activos mas valiosos de una empresa y debe ser tratada con el mas alto
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nivel de seguridad y cuidado.

En cuanto al avance en la implementacién del MSPI, es crucial definir los dominios de
seguridad en los que se enfocaré el plan estratégico TO-BE (estado futuro deseado) y establecer
las calificaciones objetivo para cada uno de ellos en el periodo de vigencia del Plan Estratégico de
Tecnologias de la Informacién (PETI). Estos dominios pueden incluir la gestién de accesos, la
proteccién de datos, la continuidad del negocio, la seguridad fisica y légica, la concienciaciéon en
seguridad, entre otros. Cada dominio se evaluara y se estableceran metas especificas para mejorar
el estado actual de la seguridad y la privacidad de la informacién.

El PETI servird como hoja de ruta para la organizacién, marcando un camino claro hacia la
mejora continua de la seguridad de la informacién y la privacidad de los datos. El objetivo final es
garantizar que la organizacién cumpla con los mas altos estandares de seguridad, protegiendo asi
la confidencialidad, integridad y disponibilidad de la informacién, al tiempo que se adapta
eficazmente a los desafios cambiantes del entorno tecnolégico y las amenazas cibernéticas en
constante evolucion. A continuacion, se presenta la calificacién objetivo de cada uno de los

controles de seguridad objetivo a implementar.

Tabla 118 Matriz objetivo de Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

DOMINIO Calificacion Objetivo
POLITICAS DE SEGURIDAD DE LA INFORMACION 100
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 100
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100
A8 GESTION DE ACTIVOS 100
A9 CONTROL DE ACCESO 100
A.10 CRIPTOGRAFIA 100
A1l11 SEGURIDAD FISICA Y DEL ENTORNO 100
A12 SEGURIDAD DE LAS OPERACIONES 100
A.13 SEGURIDAD DE LAS COMUNICACIONES 100
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 100
A15 RELACIONES CON LOS PROVEEDORES 100
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 100
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 100
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Durante el periodo de vigencia del Plan Estratégico de Tecnologias de la Informacion

(PETI), se espera fortalecer un conjunto integral de politicas de seguridad de la informacion para
garantizar la proteccién de los activos criticos y la privacidad de los datos en la organizacion. Estas
politicas abarcan diversos aspectos clave de la seguridad de la informaciéon y son esenciales para
mantener un entorno tecnoldégico seguro y confiable. Las politicas por fortalecer incluyen:

e Politica Gestidon de Identidades, Almacenamiento y Respaldo

e Politica Responsabilidad en el Uso de las TIC

e Politica de Gestién del Riesgo

e Politicas de teletrabajo

e Politicas de seguridad de los recursos humanos

e Politicas gestion de activos

e Politicas control de acceso

e Politicas seguridad fisica y del entorno

e Politicas seguridad de las comunicaciones

e Politicas adquisicion, desarrollo y mantenimiento de recursos informaticos

e Politicas relaciones con los proveedores

e Politicas gestion de incidentes

e Politica de respaldo
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6 Identificacion de hallazgos y brechas

A continuacion, se realiza un ejercicio critico en el proceso de evaluacién y mejora continua
en el Ambito de Tecnologias de la Informacién. Aqui, se hizo la revisién exhaustiva de la
infraestructura, procesos y estrategias actuales para identificar las areas donde existen desafios y
oportunidades de mejora. Estos hallazgos proporcionan una vision clara de dénde estd la
Institucién en este momento y ayuda a trazar el camino hacia dénde se quiere estar en el futuro.
En esta seccion, se aborda de manera sistematica las brechas identificadas y se establecen
objetivos y acciones concretas para cerrar las mismas y avanzar hacia una gestion mas eficiente y
estratégica de las Tecnologias de la Informacion.

Tabla 119 Brechas

ES Estrategia de Tl

GO Gobierno de Tl

INF Gestion de Informacion
S| Sistemas de Informacion
ST Servicios Tecnolégicos

UA Uso y Apropiacién

Tabla 120 Brechas de Gestion de Ti

“ Dominio Brecha Lineamientos

Se carece de un proceso formalizado que permita la
revision y actualizacién constante de los componentes
de la arquitectura, lo que podria resultar en
desalineacion con los objetivos estratégicos de la
organizacion y dificultades para adaptarse a cambios
ES_001 @ Estrategia internos o externos. Ademas, se observa una LLES.04
necesidad de establecer métricas y KPIs claros para
evaluar la efectividad y el rendimiento de la
arquitectura empresarial, lo que ayudaria en la toma de
decisiones basadas en datos y en la mejora continua
de esta importante funcion dentro de la empres
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ES_002

ES_003

ES_004

ES_005
GO_001

GO_002

GO_003
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Estrategia

Estrategia

Estrategia

Estrategia

Gobierno

Gobierno

Gobierno

Las Politicas y estandares para la gestion vy
gobernabilidad de Tl carecen de una conexion soélida
con las metas y necesidades estratégicas de la
Universidad, lo que podria resultar en una falta de
direccién estratégica en la gestion de Tl

Inexistencia de un plan estructurado y efectivo para
comunicar los objetivos, avances y beneficios de la
estrategia de Tl a las partes interesadas clave
generando que la comunicacién puede ser dispersa o
insuficiente, lo que limita la comprension y el
compromiso de los diferentes grupos de interés en
relacion con la estrategia de Tl

Falta de un modelo formal y estandarizado para
planificar, formular y ejecutar proyectos tecnoldgicos
en la entidad. En la actualidad, estos procesos se
gestionan en la Oficina de Planeacién, lo que podria
dar lugar a un enfoque y resultados no éptimos en los
proyectos de TI.

Ausencia de un tablero de control actualizado y de
indicadores que permitan monitorear y evaluar las
metas de gestion definidas en el Plan Estratégico de
Tecnologias de la Informacion (PETI) que impide la
evaluacion efectiva de la gestidn de la estrategia de Tl
y la medicién de su impacto en la organizacion.

No hay documento que consolide el Esquema de
gobierno de Tl

No se implementa la implementaciéon del
macroproceso de Tl, la actualizacién y alineacion de
procesos Yy procedimientos, la evaluaciéon del
desempeno de la gestién de Tl y el mejoramiento de
los procesos segun los lineamientos establecidos en el
modelo RAE

La ausencia de un plan de auditorias periédicas a las
soluciones Tl que evalle, monitoree y direccione los
resultados de estas, resalta la necesidad de establecer
un plan o proceso estructurado que involucre estas
actividades criticas. Este enfoque es fundamental para
garantizar la calidad y eficacia de las soluciones
tecnolégica
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GO_004
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GO_006

GO_007
GO_008

GO_009

INF_001
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Se encuentra una infraestructura On Premise y aun no
se ha contemplado la migracién a la nube iniciando con

Gobierno nube hibrida, concibiendo las capacidades y ventajas LL.GO.05.
de los recursos de Tl en la computacién en la nube
Aunque la universidad no dispone de un acuerdo
marco de precios, ejerce su autonomia universitaria
para llevar a cabo contrataciones y posee su propio
manual de contratacion. Sin embargo, con el fin de
optimizar los procesos de adquisicién de tecnologias
Gobierno de la informacion, es fundamental documentar la LI.GO.06
gestién de proveedores. Esto permitird una mayor
eficiencia en la seleccién, contrataciéon y seguimiento
de proveedores de TI, asegurando la mejor relacién
calidad-precio y una adquisicion efectiva de recursos
tecnoldgicos para la institucion
No estan establecidos criterios y métodos definidos
para la identificacion de necesidades y proyectos de
Gobierno inversi.én. en. tecnolog.l’?s en la Universid:ild.‘ Esta L1.GO.07
carencia impide la gestién de recursos econémicos y
una planificacién estratégica efectiva de las
inversiones en tecnologia de la informacion.
Al no contar con una metodologia PMI implementada | LI.GO.08,
. es inexistente la Gestién integral de proyectosde Tlen LI.GO.09,
Gobierno . ., . .,
lo concerniente a la planeacién, ejecucion, LI.GO.10,
seguimiento y evaluacion a los proyectos de Tl LL.GO.11
Actualizar el tablero de indicadores para incorporar las
Gobierno metas del PETI y dar seguimiento al mapa de ruta LI.GO.12
establecido
Establecer esquema de Transferencia de informacion
Gobierno y conocin?ientf) para los proye.ct.os de Tl, de tal manera LLGO.12
que sean incluidas en las condiciones contractuales de
los contratos
LLINF.O1,
Planeacién y gobierno de los componentes de LLINF.02,
informacion a través del disefio de la arquitecturadela ' LLINF.03,
Informacién | informacién teniendo en cuenta el catidlogo de LLINF.05,
Componentes de Informacién, su ciclo de vida, LLINF.06,
administracion y gobierno del dato. LLINF.O07,
LILINF.08,
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Informacion

Sistemas de
Informacién

Sistemas de
Informacioén

Sistemas de

Informacion

Sistemas de
Informacioén

Sistemas de
Informacién

Florencia Caqueta

LLINF.09,

LLINF.10,
LLINF.11,
LLINF.12,
LLINF.13,
LLINF.14.
Hasta el momento no se evidencia la gestion de
documentos electrénicos que cumpla con los
requerimientos definidos por el Archivo General de la LLINF.04
Nacién n. No hay Sistema de Gestiéon de Documento
Electrénico de  Archivo (SGDEA) definido,
implementado y
No hay definida una Arquitectura de Sistemas de t:z:gg;’
Informacién definido, documentado y actualizado, que LI.SIS.O4’
identifique los diferentes componentes, su interacciéon LI.SIS.OSZ
y relacion con los demas dominios de AE L1SIS.06
Ausencia de una Guia de estilo y usabilidad (Ul y UX) = LI.SIS.07
No se encuentra documentacion sobre estandares L1SIS.08
establecidos para la interoperabilidad entre sistemas LLSIS 09’
de informacion propios o de terceros. R
Los mecanismos para el aprovechamiento de los
componentes de informacién no se han implementado = LI.SIS.10
aun en la gestion de Tl
No se evidencia documentacion sobre el ciclo de vida
de los Sistemas de Informacién de la entidad donde se
especifique el proceso desde los requerimientos, plan
de prueba, datos de prueba, gestién de la calidad, L1SIS.11
trazabilidad, capacitaciéon de usuarios, generacién de LI:SISZ12
manuales, y gestion de cambios de estos. L1SIS.13
No se dispone de documentacién que abarque de LI'SIS.14
manera integral el ciclo de vida de los Sistemas de LI:SISZ15
Informacién en la entidad. Este ciclo, que incluye la L1SIS. 16
definicion de los requerimientos, plan de prueba, datos LI.SIS.17
de prueba, gestion de la calidad, trazabilidad, ~—~
capacitacion de usuarios, generacion de manuales, y
gestion de cambios de estos, carece de una
documentacion especifica que detalle cada etapa del
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SI_006
SI_007

ST_001
ST_002

ST_003

ST_004

UA_001
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proceso
No estd documentada la Estrategia de mantenimiento

Sistemas de de los sistemas de informacion y Servicios de LI.SIS.18

Informacién | mantenimiento de sistemas de informacién con  LISIS.19
terceras partes
Existen deficiencias significativas en la gestion de la
calidad, trazabilidad y auditoria de los desarrollos de
software, tanto propios como de terceros, debido ala  LI.SIS.20

. falta de wun estandar establecido para su | LILSIS.21

Sistemas de . ., .

Informacion implementacion. Esta carencia ha llevado a una falta | LI.SIS.22
de uniformidad en la forma en que se gestionan y LI.SIS.23
evalian estos desarrollos, lo que puede dar lugar a LI.SIS.24
problemas de calidad, falta de trazabilidad y una vision
limitada de su desempeno
Los Elementos para el intercambio de informacion y LIST.02

Servicios sus condiciones técnicas no estan establecidas por no LLST.03

Tecnolégicos  contar con una arquitectura de la infraestructura

LI.ST.04
actual o futura
No se cumple con el Plan de continuidad del negocio

Servicios (BCP), el cual es de vital importancia para las  LI.ST.05

Tecnoldgicos = organizaciones para garantizar la disponibilidad y LI.ST.06
continuidad en caso de distintas eventualidades
Al no contar con un portafolio de servicios a los

Servicios usuarios internos y externos, no se encuentra LIST.08

Tecnoldgicos  documentacion oficial de los Acuerdos de Niveles de
Servicio

LI.SIS.20

Servicios Ausencia de la implementacién del Modelo de LLSIS.21

Tecnolégicos = Seguridad y Privacidad de la Informacion. LLSIS.22

LI.SIS.23

LL.SIS.24

LLUA.O1

LILUA.O2

LILUA.O3

Uso y ' No tiene un Plan de Comunicaciones para desarrollar = LI.UA.04
Apropiacion | una estrategia para el uso y apropiacién de Tl LILUA.O5
LLUA.O6

LLUA.O7

LIL.LUA.O8
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Uso La medicion de resultados en el uso y apropiaciéon no
UA_002 . Y se contemplan por no tener un plan de
Apropiacion .
comunicaciones

LI.LUA.0O9
LI.UA.10

6.1 Portafolio de iniciativas, proyectos y mapa de ruta

La gestion efectiva de la tecnologia de la informacidn es esencial para el éxito de cualquier
organizacion en la era digital. Para lograrlo, es crucial tener una visién clara y un enfoque
estratégico que guie el uso de la tecnologia para alcanzar los objetivos institucionales. En este
contexto, el concepto de "Portafolio de Iniciativas, Proyectos y Mapa de Ruta" se convierte en un
elemento fundamental. Esta herramienta no solo permite planificar y priorizar las iniciativas
tecnoldgicas, sino que también facilita la alineacién de la tecnologia con la estrategia global de la

organizacion.

6.1.1 Conformacion de iniciativas o proyectos

La conformacién de iniciativas o proyectos es un paso esencial en el proceso de gestién de
la tecnologia de la informaciéon. Cada iniciativa representa una oportunidad estratégica para la
organizacion, ya sea para mejorar la eficiencia operativa, ofrecer nuevos servicios digitales o
fortalecer la seguridad de la informacién. En esta seccién, exploraremos cémo se originan, definen

y priorizan estas iniciativas tecnolégicas.

Tabla 121 Proyecto 01 Actualizacién de Politicas y estdndares

Id del proyecto PRO1

Actualizaciéon de Politicas y estandares

Actualizar Politicas y estdndares para la Gestion
Tecnologica de la Universidad de la Amazonia segun los
establecidos en los items “5.1.6 Politicas y estandares para
la gestion de la gobernabilidad de T1" y el “5.7 Seguridad”
Objetivos del proyecto del apartado de Situacion Objetivo del presente
documento, y segun los procedimientos internos de la
instituciéon, como la proyeccién de los Acuerdos
respectivos para la aprobacién por el Consejo Superior
Universitario.

Procesos de la entidad impactadas con -el[€ESile]aR i LT 4lex]
proyecto Gestidn Tecnolégica
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I . id2d ce 1 Informaciér

Brechas cerradas con el proyecto ES_002
Estimacion de esfuerzo y tiempo 4 meses

Estimacion de costo anual de operacién $ 98.340.000 COP

Tabla 122 Proyecto 02 Plan de Comunicaciones de la estrategia de TI

Id del proyecto PRO2

Nombre del proyecto Plan de Comunicaciones de la estrategia de Tl

Implementar un Plan de comunicaciones para fortalecer la
Objetivos del proyecto gestion de Tl y empoderar a los colaboradores de la
Institucion.

Procesos de la entidad impactadas con elf€lEulelaNcug=]ler{ler)
Gestidn de activos de datos
Brechas cerradas con el proyecto ES_003, UA_001, UA_002

Estimacion de esfuerzo y tiempo 3 meses

Estimacion de costo anual de operacion $ 73.755.000 COP

Tabla 123 Proyecto 03 Implementar modelo de Gestion de Proyectos

Id del proyecto PRO3

Implementar modelo de Gestién de Proyectos
Implementar un modelo de Gestién de Proyectos de TI
que siga las mejores practicas para la gestion de proyectos
reconocidas a nivel internacional, como el marco PMI, y a
su vez que se encuentre alineado con El Banco de
Objetivos del proyecto Proyectos de la Universidad de la Amazonia (BPUA)
principalmente con el procedimiento PD S-DE-03, o su
respectiva modificacién en caso de ser necesario, para
garantizar la ejecucion, el seguimiento y la evaluacién de
los proyectos radicados y viabilizados en el BPUA.
Gestion estratégica

Procesos de la entidad impactadas con el[€fsile]aRe[R-Totn\/elqe [N Vo

Gestién de proveedores

Explotacién de datos

Brechas cerradas con el proyecto ES_004, GO_007

Estimacion de esfuerzo y tiempo 6 meses

Estimacion de costo anual de operacién $ 147.510.000 COP

Tabla 124 Proyecto 04 Creacion de un modelo de la arquitectura de la informacion

Id del proyecto PRO4
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Creaciéon de un modelo de la arquitectura de la
Nombre del proyecto . .,
informacion

Documentar el modelo de la arquitectura de la
informacion en lo que respecta a Administracion y
Gobierno del dato, Ciclo de vida del dato, Mapa de
informacion y migracion.

Gestidn estratégica

Gestidn de la informacion

Gestidn de activos de datos

Brechas cerradas con el proyecto INF_001

Estimacion de esfuerzo y tiempo 6 meses

Estimacion de costo anual de operacién $ 147.510.000 COP

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto

Tabla 125 Proyecto 05 Esquema de Gobierno de Tl

Id del proyecto PRO5

Nombre del proyecto Esquema de Gobierno de Tl

Documentar el Esquema de gobierno de Tl para el
Obijetivos del t . . .
mejoramiento continuo de los procesos de la OTI
Gestidn estratégica
Mejoramiento continuo
Gobernanza de Tl

Brechas cerradas con el proyecto GO_001, GO_004, GO_005, GO_006, GO_009
Estimacion de esfuerzo y tiempo 3 meses

Estimacion de costo anual de operacién $ 73.755.000 COP

Procesos de la entidad impactadas con el
proyecto

Tabla 126 Proyecto 06 Creacién del Macroproceso de Tl

Id del proyecto PRO6

Creacion del Macroproceso de Tl

Crear Macroproceso de Gestion de Tecnologias de la
Informacion y actualizacion de procesos Planeacién de T.l,
Gestion de Informacion, Desarrollo y mantenimiento de
sistemas de informacion y Gestion de servicios
Objetivos del proyecto tecnolégicos. Adicionalmente, crear y/o modificar los
procedimientos e Indicadores para la adopcion de los
lineamientos MRAE y su Modelo de Gestién y Gobierno Tl
(MGGTI), especificamente lo establecido en
MGGTI.LI.GO.03.

Procesos de la entidad impactadas con elf€lENile]RINIgE T 4leF)
proyecto Gestion de activos de datos

Brechas cerradas con el proyecto ES_001, ES_005, GO_002, GO_003, GO_008
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Estimacion de esfuerzo y tiempo 3 meses

Estimacion de costo anual de operacion $ 73.755.000 COP

Tabla 127 Proyecto 07 Formulacion de la Arquitectura de los Sistemas de Informacion

Id del proyecto PRO7

Formulacion de la Arquitectura de los Sistemas de
Nombre del proyecto L.
Informacién

Documentar la arquitectura de los Sistemas de
Informacién propios y de terceros en lo concerniente al
ciclo de vida donde se especifique el proceso desde los
requerimientos, plan de prueba, datos de prueba, gestion
de la calidad, trazabilidad, capacitacion de usuarios,
generacion de manuales, y gestion de cambios de estos.
Gestion estratégica

Gestidn de Sistemas de Informacion

Gestidn de seguridad de la Informacion

Brechas cerradas con el proyecto S1_001, SI_003, SI_004, SI_005, SI_006, SI_007, ST_001
Estimacion de esfuerzo y tiempo 6 meses

Estimacion de costo anual de operacion $ 147.510.000 COP

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto

Tabla 128 Proyecto 08 Sistema de Gestién de Documento Electrénico de Archivo

Id del proyecto PRO8

Nombre del brovecto Sistema de Gestion de Documento Electrénico de Archivo
S (SGDEA)

Gestionar documentos electrénicos con un Sistema de
Gestion de Documento Electrénico de Archivo (SGDEA)
Objetivos del proyecto definido, implementado y que cumpla con los
requerimientos definidos por el Archivo General de la
Nacion.

Archivo central historico

Gestién Documental

Gestidn de activos de Informacion

Brechas cerradas con el proyecto INF_002

Estimacion de esfuerzo y tiempo 12 meses

Estimacion de costo anual de operacion $ 295.020.000 COP

Procesos de la entidad impactadas con el
proyecto

Tabla 129 Proyecto 09 Creacion de Guia de estilo y usabilidad

Id del proyecto PRO9
Nombre del proyecto Creacién de Guia de estilo y usabilidad (Ul y UX)
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Crear Guia de estilo y usabilidad (Ul y UX) para su
Objetivos del proyecto implementacion en los desarrollos propios y de terceros
de una manera estandarizada

Procesos de la entidad impactadas con elfEESEICUECSIElE:{e)

Gestion de activos de datos

Explotacién de datos

Brechas cerradas con el proyecto SI_002
Estimacion de esfuerzo y tiempo 4 meses

Estimacion de costo anual de operacion $ 98.340.000 COP

Tabla 130 Proyecto 10 Formulacién del Plan de continuidad del negocio

Id del proyecto PR10
Nombre del proyecto Formulacién del Plan de continuidad del negocio (BCP)

Garantizar la disponibilidad ininterrumpida de los servicios
criticos de la Universidad de la Amazonia en situaciones
adversas o de emergencia, mitigando y asegurando la
operacién de la entidad

Procesos de la entidad impactadas con el Gestion estratégica

Objetivos del proyecto

Gestion de activos de datos

Brechas cerradas con el proyecto ST_002
Estimacion de esfuerzo y tiempo 6 meses

Estimacion de costo anual de operacion $ 147.510.000COP

Tabla 131 Proyecto 11 Documentacion modelo de soporte

Id del proyecto PR11

Documentacion modelo de soporte

Documentar el modelo de soporte y mantenimiento
correctivos, adaptativos y evolutivos de los elementos
hardware y software de la institucidn por servicios propios
0 en outsourcing

Servicios Tecnologicos

Gestidn de activos de informacién

Mejoramiento continuo

Brechas cerradas con el proyecto ST_003

Estimacidon de esfuerzo y tiempo 3 meses

Estimacion de costo anual de operacion $ 122.925.000 COP

Objetivos del proyecto

Procesos de la entidad impactadas con el
proyecto
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Tabla 132 Proyecto 12 Arquitectura de Gestion y explotacion de datos

Id del proyecto PR12

Arquitectura de Gestion y explotacién de datos
Implementar la capacidad Tecnolégica de Gestién y
Objetivos del proyecto explotacion de datos a través de una Arquitectura de Bl y
la Gestion del Conocimiento y la Innovacién

Gestion estratégica

Gestidn de activos de datos

Modelo Integrado de Planeacion y Gestion (MIPG)
Brechas cerradas con el proyecto S1_004

Estimacion de esfuerzo y tiempo 5 meses

Estimacion de costo anual de operacion $ 122.925.000 COP

Tabla 133 Proyecto 13 Renovacion de Servicios de Tl

Procesos de la entidad impactadas con el
proyecto

Id del proyecto PR13

Nombre del proyecto Renovacién de Servicios de Tl

Formular una propuesta para renovar los servicios de
tecnologias de la informacion tales como servicios en la
nube, networking, datacenter y equipos de cémputo
Objetivos del proyecto teniendo en cuenta el Proyecto “PRO1 Actualizacién de
Politicas y estandares”, el cual incorpora el literal “5.1.6.4
Politica de Adquisicion y Renovaciéon de Infraestructura
Tecnoldgica” de la Estrategia Tl en la Situacién Objetivo.
e Servicios Tecnologicos

e Gestidn de Sistemas de Informacion

e  Gestidn de Informacion

Brechas cerradas con el proyecto GO_004, INF_002, ST_004

Estimacion de esfuerzo y tiempo 6 meses

Estimacion de costo anual de operacién $ 147.510.000COP

Procesos de la entidad impactadas con el
proyecto
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6.1.2 Hoja de Ruta

Esta seccion representa un paso crucial en la gestion de proyectos y en la implementacion exitosa de las iniciativas estratégicas de Tecnologias de
la Informacion. Aqui, se traducen las ideas y estrategias en acciones concretas y plazos definidos. Este diagrama de linea de tiempo detallada sirve como
un mapa estratégico que guia el camino hacia la realizacion de proyectos significativos. Cada hito y etapa marcados en esta hoja de ruta representan no

solo un progreso tangible, sino también un compromiso firme con el logro de metas y objetivos estratégicos. A medida que se avance la ejecucion de esta

planeacidn se estara construyendo el futuro de las Tecnologias de la Informacién para una Transformacién Digitan en la Universidad de la Amazonia

Tabla 134 Hoja de ruta

NOMBRE DEL PROYECTO

Actualizacion de Politicas y estandares

Plan de Comunicaciones de la estrategia
de Tl

Implementar modelo de Gestién de
Proyectos

Creacién de un modelo de la arquitectura
de la informacion

Esquema de Gobierno de TI

Creacioén del Macroproceso de Tl

Formulacion de la Arquitectura de los
Sistemas de Informacion

CAMINO A LA
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Sistema de Gestion de Documento
Electrénico de Archivo (SGDEA)

Creacion de Guia de estilo y usabilidad (Ul
y UX)

Formulacion del Plan de continuidad del
negocio (BCP)

Documentacion modelo de soporte

Arquitectura de Gestion y explotacién de
datos

Renovacién de Servicios de Tl

6.1.2.1 Costo de Inversion

En esta seccidn, se presenta la ejecucién de los proyectos a lo largo de una linea de tiempo sin contar los costos de operacién, teniendo en cuenta
la estimacién de esfuerzo y tiempo. Esto permite obtener un costo aproximado anual para la implementacion de la hoja de ruta, asi como el costo total de
los proyectos durante los préximos tres afos.

Tabla 135 Costo de Inversion Hoja de Ruta PETI

S oo | aiol | Aoz | Afo3

Actualizacion de Politicas y estandares $ 98.340.000

Plan de Comunicaciones de la estrategia de Tl $ 73.755.000

Implementar modelo de Gestién de Proyectos $ 147.510.000

Creacion de un modelo de la arquitectura de la informacion $ 147.510.000

Esquema de Gobierno de Tl $ 73.755.000

Creacion del Macroproceso de Tl $ 73.755.000

Formulacion de la Arquitectura de los Sistemas de Informacién $ 147.510.000
Sistema de Gestién de Documento Electrénico de Archivo (SGDEA) $ 295.020.000
Creacion de Guia de estilo y usabilidad (Ul y UX) $ 98.340.000

Formulacion del Plan de continuidad del negocio (BCP) $ 147.510.000

Documentacion modelo de soporte $ 73.755.000
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Arquitectura de Gestion y explotacion de datos $122.925.000
Renovacién de Servicios de Tl $147.510.000
Total, por Afio $ 565.455.000 $ 442.530.000 $ 639.210.000
Total, PETI $ 1.647.195.000
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7 Definiciones

OTI

Oficina de Tecnologias de la informacion de la Universidad de la Amazonia

ANS

Acuerdo de Niveles de Servicio

PETI

Plan Estratégico de Tecnologias de la Informacién

SIGC

Sistema Integrado de Gestién de Calidad

Nube
Servicios de computacién en la nube que la entidad utiliza para almacenar datos, ejecutar
aplicaciones y acceder a recursos de Tl de manera remota a través de Internet. Puede incluir

plataformas de nube publica, privada o hibrida.

Servidores
Sistemas de hardware dedicados para ejecutar aplicaciones, administrar bases de datos y
proporcionar servicios de red. Los servidores pueden ser fisicos o virtuales y pueden ejecutar una

variedad de sistemas operativos y aplicaciones.

Servicio de Almacenamiento
Sistemas de almacenamiento en disco, sistemas de almacenamiento en red (NAS), sistemas

de almacenamiento en la nube o una combinacion de estos.

Servicio de Telefonia
Sistemas de telefonia fija 0 movil, asi como servicios de voz sobre IP (VolP) que permiten

la comunicacion telefénica dentro y fuera de la entidad.
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Redes de Comunicaciones
Redes de area local (LAN), redes inaldambricas (WLAN) y redes de area amplia (WAN) que
conectan todos los dispositivos y sistemas dentro de la entidad. Estas redes facilitan la

comunicacién y el intercambio de datos.

Facilities
Instalaciones fisicas que alojan y mantienen la infraestructura de Tl, como las salas de

servidores, los sistemas de energia y los sistemas de enfriamiento.

Seguridad
Seguridad fisica y légica, como cortafuegos, sistemas de deteccidn de intrusiones, sistemas

de autenticacion y politicas de seguridad para proteger los activos de TI.

Periféricos
Dispositivos adicionales que se conectan a la infraestructura de Tl, como impresoras,

escaneres y dispositivos de almacenamiento externo.
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