=\ . : Oficina de Tecnologias de la Informacién (OTI)
& Universidad de la » Campus Centro, Florencia-Caquetd

m Amazoma cinternet@uniamazonia.edu.co

Vigilada Ministerio de Educacién Nacional

NIT. 891.190.346-1

INSTRUCTIVO
MICROSOFT AUTHENTICATOR

Para iniciar sesién en el correo institucional, ingrese el usuario y seleccione el boton
SIe[UEIIER Ver ilustracion 1.
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Iniciar sesién

Continuar a Outlook

@udla.edu.co[

¢No tiene una cuenta? Cree una

No puede acceder a su cuenta

Correo institucional de la Universidad de la
Amazonia

Q Opciones de inicio de sesion

llustracion 1: Ingreso al correo institucional

Términos de uso  Privacidad y cookies -+

Una vez realizada esta accion, se mostrara un mensaje que indica: “su organizaciéon
necesita mas informacion para garantizar la seguridad de la cuenta”, seleccione la
opcién para configurar Microsoft Authenticator como método de
seguridad del correo institucional. Ver ilustracion 2y 3.
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Se necesita mas informacién

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Més informacién

Correo institucional de la Universidad de la
Amazonia

Términos de uso  Privacidad y cookies -+

llustracion 2. Configuracion del método de autenticacion.
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 1 de 2: Aplicacién

(/) 2
Aplicacion Contrasefa de aplicacién
Microsoft Authenticator

e Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”

Quiero usar otra aplicacion de autenticacion
Quiero configurar otro método

llustracion 3. Elegir Microsoft Authenticator como método de autentificacion.

Luego, se mostrara un mensaje que sugiere permitir las notificaciones y agregar
una cuenta profesional o educativa, como se muestra en la ilustracion 4.
Seleccione la opcion Se[U[EIEH
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad

Método 1de 2: Aplicacion

(/] 2

Aplicacion Contrasefia de aplicacion

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”

i m

Quiero configurar otro método

llustraciéon 4. Recomendacién de la solicitud de acceso a las notificaciones.

Posteriormente, se mostrara un codigo QR que debera ser escaneado desde su

dispositivo movil, para descargar la aplicacion de Microsoft Authenticator. Ver
ilustracion 5.
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Su organizacién requiere gue configure lo siguientes métados para verificar su identidad.

Método 1 de 2: Aplicacion

2
Aplicacién Contrasefia de aplicacion

Microsoft Authenticator

Digitalizacion del codigo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. As, la aplicacion Microsoft
Authenticater y la cuenta quedaran emparejadas.

Después de escanear el cdigo OR, elija "Siguiente”

[
1ty

L

#No puede escanear la imagen?

Quiers configurar otro método

llustracion 5. Codigo QR de emparejamiento entre la aplicacién Microsoft Athenticator y la cuenta de correo
electronico.
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A continuacion, se realiza la indicacion de descarga de Microsoft Authenticator

desde dispositivos moviles Android y 10S respectivamente, continue los pasos
segun su eleccion.
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INSTALACION DE MICROSOFT AUTHENTICATOR EN EL
DISPOSITIVO MOVIL

e SISTEMA OPERATIVO IOS (APPLE)

Para instalar la aplicacion Microsoft Authenticator en un dispositivo 10S, dirijase
a la tienda de aplicaciones (App Store) y escriba "Microsoft Authenticator” en el
campo de busqueda y presione la opcion "Buscar" ubicada en el teclado de su

dispositivo movil. Ver ilustracién 6.

Q. microsoft autenticator| © Cancelar

microsoft autenticator

llustracion 6.Busqueda de la aplicacion en la tienda App Store.

En los resultados de la busqueda, encontrara la aplicacion "Microsoft Authenticator".
Seleccione el icono de la aplicacion. Ver ilustracion 7.
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Q. microsoft authenticator © Cancelar

Microsoft Authenticator
e Protege su identidad en linea (¢)
%k ok ok
More security, for Sign in with Connect to all
all your accounts your phone of Microsoft
& T0

g o

G Mlcrosoft Outlook OBTENER
Correo y calendario
Jo kK ko k ?

llustracién 7. Resultado de busqueda y seleccion de la aplicacion.

Seleccione el boton "Descargar” (o la nube con una flecha hacia abajo si ya se ha
descargado previamente). Ver ilustracién 8.
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Novedades Historial de versiones

Siempre estamos trabajando en nuevas
caracteristicas, correcciones de errores y mejoras en
el rendimiento. Asegurese de tener siempre la (I mas

Previsualizacion

More security, for Sign in»
all your accounts your ph
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llustracion 8. Seleccion de la opcidn para iniciar la descarga de la aplicacion.

Es posible que se solicite ingresar la contrasefia de Apple ID o utilizar Face ID/Touch
ID, dependiendo de la configuracion de seguridad del dispositivo.

La aplicacion se descargara e instalara en su dispositivo. Una vez que la instalacion
esté completa, podra observar el icono de Microsoft Authenticator en la pantalla de
inicio.

Cuando ha finalizado los pasos anteriores, continue con la sesién INICIAR
SESION ubicada en la pagina 10 de este documento.
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e SISTEMA OPERATIVO ANDROID

Acceda a la tienda de aplicaciones Google Play Store y escriba "Microsoft
Authenticator" en la barra de busqueda y presione "Buscar" en el teclado. Ver
ilustracion 9.

& Microsoft authenticatod X
Q  microsoft authenticator R
Q  microsoft authenticator 365 K
Q microsoft authenticator app gratis R
Q| microsoft authenticator para android [N
Q,  microsoft authenticator gratis K

23 authenticator 3
1.2 3f & . 6y el 7§ .8f _9of o
qgiwlelritjylulijol]p

als|d|flglhljlk]l]|i

a8 z x|clvib|n|mi&d

2123, @ B

llustracion 9. Busqueda de la aplicacion en la tienda Google Play Store.

En los resultados de la basqueda, encontrara la aplicacion "Microsoft Authenticator".
Seleccione el boton "Instalar". Ver ilustracién 10.
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& Microsoft authenticator Q 9
Microsoft Authenticator r= ~
9 Microsoft Corporation Instalar
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Use Microsoft Authenticator para sesion de forma facil
y segura.

. Relacionado con tus
Anuncios + .
busquedas

Autenticador Norton 360: Mobile  Autenticador Ap
. Security 46% Ap
46% 43

También te puede interesar... >
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llustracion 10. Seleccion de la opcidn Instalar para iniciar la descarga de la
aplicacion.

Es posible que se le solicite conceder permisos a la aplicacion, como acceso a la
camara para escanear codigos QR o0 acceso a las notificaciones, si asi lo desea
acepte los permisos.

La aplicacion se descargara e instalara en su dispositivo Android. Una vez que la
instalacion esté completa, podra observar el icono de Microsoft Authenticator en la
pantalla de inicio o en el cajén de aplicaciones.

A continuacion, se realiza indicacion para iniciar sesion en la aplicacion de Microsoft

Authenticator desde el dispositivo movil, previamente instalado.

Cuando ha finalizado los pasos anteriores, continue con la sesion INICIAR
SESION ubicada en la pagina 10 de este documento.
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INICIAR SESION

Ingrese a la aplicacion Microsoft Authenticator, al ingresar por primera vez, sera

visualizada de la siguiente manera, ver ilustraciéon 11. Seleccione la opcion
Escanear un codigo QR.

Omitir

Proteja su vida digital

m [niciar sesién con Microsoft

Cuando haya iniciado sesién con Microsoft, todas las
contrasefias, direcciones y demdas informacién de
autorrellenar almacenada estara disponible en este
dispositivo.

| Agregar una cuenta profesional o educativa

B8 Escanear un cédigo QR

Restaurar de una copia de seguridad

llustracion 11. Menu de inicio de la aplicacion, y seleccién de la opcion Escanear un
cadigo QR.

La aplicacion solicitara permisos para acceder a la camara, para conceder estos

permisos seleccione la opcion OK y escanee el codigo QR generado en el
dispositivo desde el que desea acceder. Ver ilustraciéon 12.
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= Authenticator A

I

“Authenticator” quiere
acceder a la cdmara

Es posible que necesite digitalizar un
cédigo QR para agregar una cuenta
Cu nueva de

Hopermitk
Agregar cuenta

¢Ya tiene una copia de seguridad?
Restaure su cuenta.

Iniciar recuperacion

(] A © G2

Authenticator Contrasefias Direcciones Id. comprobados

llustracion 12. Conceder permisos a la aplicacion para acceder a la
camara.

Una vez se ha escaneado el codigo, podra observar la vinculacion exitosa con el
correo institucional, seleccione el vinculo. Ver ilustraciéon 13.
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= Authenticator

IE Universidad de la Amazonia

llustraciéon 13. Vinculacion exitosa de Microsoft Authenticator
con el correo electrénico institucional.

Al seleccionar el vinculo, se generard un numero a través de una ventana
emergente en el dispositivo (portatil, equipo de computo, Tablet...) desde el cual
esta intentando acceder al correo institucional. Ver ilustracion 14.
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Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad

Método 1de 2: Aplicacién

2
Aplicacion Contrasefia de aplicacién

Microsoft Authenticator

Vamos a probarlo

Para aprobar la notificacién que enviamos a la aplicacién, escriba el ndmero que se muestra
- a continuacién.
66
Atras
Quiero configurar otro método

llustracion 14. Namero generado para la verificacion de identidad.
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En su teléfono, se mostrara una ventana emergente con un campo de texto para

ingresar el nimero que se genero anteriormente Ver ilustracion 14 y seleccione
Si. Ver ilustracion 15.

wl = @
< &

Universidad de la Amazonia

N .
@& 5 ¢Esté intentando
pa iniciar sesion?
Universidad de la Amazonia

iones.

. G

2 0 Escriba el nimero que se muestra
para iniciar sesion.

DHI Escriba el nimero IO

p ¢ No, no soy yo Si

S Actualizar_eguridad

€0 Revisar la actividad reciente

b 2 o
- s i
s & kb

0 @

llustracion 15. Campo de texto para digitar el numero de
validacién.

Una vez se ha realizado la validacién, el sistema aprobara el método de validacion
ver ilustracién 16, seleccione la opcion Sile[VEglEH

« C @ mysigninsmicrasoft.com)register?csit_token=iAUSMLO4FlyAOSY2YY4VASVLTIOy T WEKSPmqbivODIkOSTASIE-SLQ. ReigIVIauTdEGTAb2IIS_NqCS-Z2r-IeCpBI2TWECYu0ScGacelim:T IXAIEHRArBUKDSfUKpAN

DDTrg2&isCobe=fal.. G & @ w &« » 0 &

{';;A‘\ Universidad
“2de la Amazonia

Garantizar la seguridad de la cuenta
Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 1 de 2: Aplicacién

2

Aplicacion Contrasefia de aplicacion

Microsoft Authenticator

Notificacién aprobada

v

ks m

Quiero configurar otro método
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llustracion 16. Notificacion aprobada del método de validacion.

Por ultimo, elija la opcion [EEj{e para continuar con el inicio de sesion en su correo
institucional. Ver ilustracion 17.

< @ & mysigninsmicrasoft com/registe2csrt_token=BNfLage_nV20LCMH22-ESeiPagTeuOG e2pw

ApQD-dXDHK1DVBUSBORK_HmOTKSmFKIOYBDvhPSnAEiGzo0TvGRQ 1 9aFqt2STibTthBAglznZScdz_awiWbrD!

(€a), Universidad ~
"P/de 1a Amazonia

La aplicacion Microsoft Authenticator se ha X
registrado correctamente.

Garantizar la seguridad de la cuenta

Mon, 04 Sep 2023 19.36:45 GMT

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad

Correcto

Muy bien! Ha configurado correctaments la informacian de sequridad. Eija "Listo” para continuar con &l
inicio de sesion,

Método de inicio de sesin predeterminade:

A
Q) Microsoft Authenticator
&

llustracion 17. Confirmacion de registro de la aplicacion Microsoft Authenticator.

Una vez completados todos los pasos anteriores, ya tendrd acceso a su correo
electrénico. Ver ilustracion 18.

<« C @ outiaokofficecom/mail Qe x »0O& :
i outiook Q_ Buscar ¢ lamadadeTeams (3 @@ & Q0 & Q
| = = Inicio Vista Ayuda S:r;’a;u"m)

3 Correo nuevo { Pasos rapidos ~ & Marcar todos como leidos -

v Favoritos

99
&3
7 & B.. 2824
&
&
B> Element
Z
"7 Borra...
v a
Agregar & oy \/
-
| & B.. 2824
[» ) 7 Borra.. 3 : F : Seleccionar un elemento para leerlo
No hay nada seleccionado
“ B> Element..
W Ee.. 101
E3 Cor.. 442
3 Archive
(@ Notas

llustracion 18. Acceso al correo electrénico institucional.
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Tenga en cuenta que los pasos anteriores se deben realizar para el primer
inicio de sesién. Luego de la configuracién y cuando desee ingresar nuevamente
a su correo electronico, solo debera realizar los siguientes pasos:

1. Acceder al correo institucional

2. Autenticarse con su usuario y contrasefa

3. Se mostrara un nimero que posteriormente debe ser ingresado en el dispositivo
movil que tiene instalado Microsoft Authenticator y que usted configuro
anteriormente. ver llustracion 19.

(é2) Universidad
\#A/de 1a Amazonia

Aprobar la solicitud de inicio de

sesion

@ Abra la aplicacion Authenticator y escriba el
ndmero que se muestra para iniciar sesion.

¢No ve los nimeros en la aplicacién? Compruebe
que dispone de la version mas reciente.

Correo institucional de la Universidad de la
Amazonia

llustracion 19.Solicitud de aprobacién del nimero generado para el inicio de sesion.

4. En el dispositivo movil, de manera inmediata aparecera una notificaciéon que le
solicita ingresar el nimero que observo en pantalla al acceder al correo
institucional, ingréselo e inmediatamente podra acceder a su correo electronico.

5. Tenga en cuenta que los anteriores pasos, se realizan para tener mayor
seguridad en la integridad de la informacién que se almacena en su correo
institucional.
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